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Sazetak

Identifikacijske i putne isprave oduvijek su bile na meti krivotvoritelja, Stovise, u
danasnje vrijeme uvelike je porasla potraznja za krivotvorenim identifikacijskim i putnim
ispravama, $to je rezultiralo uvrstavanjem problematike krivotvorenja i/ili zlouporabe
identifikacijskih i putnih isprava u jedan od deset top-prioriteta Europske unije u
borbi protiv organiziranog kriminaliteta. Problematika krivotvorenja i/ili zlouporabe
identifikacijskih i putnih isprava povezana je s velikim brojem kriminalnih ponasanja — od
nezakonitih migracija, trgovine ljudima, trgovine drogom, krijumcarenja migranata preko
drzavnegranice, financijskog kriminala, pranjanovca, krade identiteta—pa sve do terorizma.
Stoga je neophodno ojacati identifikacijske i putne isprave kako bi se u Sto vecoj mjeri
suzbilo njihovo krivotvorenje. Jedan od nacina suzbijanja krivotvorenja identifikacijskih i
putnih isprava jest primjenom novih tehnologija koje se rabe u izradi zasti¢enih isprava: od
primjene novih supstrata, elemenata zastite, nacina individualizacije; pa sve do primjene
biometrijske tehnologije u identifikacijskim i putnim ispravama. U ovome radu prikazan
je niz novih elemenata zastite identifikacijskih i putnih isprava, uz detaljan prikaz njihovih
prednosti i nedostataka a po misljenju vjeStaka za dokumente. Takoder, prikazan je i niz
dostupnih alata te baza podataka koji sluze za pomo¢ policijskim, grani¢nim i drugim
sluzbenicima u otkrivanju krivotvorenih identifikacijskih i putnih isprava.

Kljuéne rijeci: identifikacijske i putne isprave, krivotvorenje dokumenata, elementi zastite,
baze podataka, biometrija.

1. UvOoD

Potreba za krivotvorenjem identifikacijskih i putnih isprava® javlja se istodobno s
uvodenjem javnih isprava, a datira jos iz stare Grcke i antickog Rima (Mrsié, Galekovic,

1 |dentifikacijske isprave su javne isprave kojima se dokazuje identitet osobe (osobne iskaznice, putne isprave,
vozacke dozvole, izvodi iz mati¢nih knjiga i slicno.) Putne suisprave najcesce u obliku putovnica, ali obuhvacaju
i nacionalne osobne iskaznice i boravisne dozvole za drzavljane trecih zemalja (kad se rabe unutar podrudja
bez kontrola na unutarnjim granicama). Gradani EU-a mogu ulaziti u EU, schengensko podrucje i odredene
zemlje izvan EU-a i izlaziti iz njih s nacionalnom osobnom iskaznicom koju su izdale drzave ¢lanice.
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Risovi¢ i Skavi¢, 2014, str. 9). Stoga je svakako potrebno ojadati identifikacijske i
putne isprave kako bi se u $to vecoj mjeri suzbilo njihovo krivotvorenje. Jedan od
nacina suzbijanja krivotvorenja identifikacijskih i putnih isprava jest primjenom novih
tehnologija koje se rabe u izradi zasticenih isprava: od primjene novih supstrata,
elemenata zastite, nac¢inaindividualizacije, pa sve do primjene biometrijske tehnologije
u identifikacijskim i putnim ispravama. Glavni je cilj ovoga rada prikazati sustavni
razvoj niza elemenata zaStite identifikacijskih i putnih isprava, uz detaljan prikaz
njihovih prednosti i nedostataka po misljenju forenzi¢nih vjestaka za dokumente,
a koje misljenje proizlazi kako iz dugogodiSnje prakse vjeStacenja identifikacijskih
i putnih isprava, tako i na temelju informacija dobivenih iz niza dostupnih baza
podataka poput Zbirke originalnih i krivotvorenih dokumenata (2019), /FADO? (2019),
Keesing Technologies (2019), Regula Forensics (2019), Vijece Europe (2007), Vijeée
Europe (2019a i 2019b), NSUDG (2019) te osobito iz FADO? sustava. Naime, od 2016.
godine na temelju Upute® glavnog ravnatelja policije, Centar za forenzicna ispitivanja i
vjestacenja ,Ivan Vuceti¢” obavlja poslove srediSnje jedinice za pohranjivanje i slanje
originalnih, laznih i krivotvorenih isprava u sustav FADO, putem podsustava Expert
FADO®. Bududi da unos podataka u Expert FADO podsustav za Republiku Hrvatsku,
obavljaju iskljucivo forenzi¢ni vjestaci za dokumente Centra za forenzicna ispitivanja
i vjeStaCenja ,lvan Vuceti¢” (u daljnjem tekstu: CFIIV ,Ivan Vucetic), ve¢ su samim
time upoznati s najnovijim elementima zastite originalnih isprava, kao i s najnovijim
nacinima krivotvorenja isprava, odnosno nacinima imitiranja zastitnih elemenata.

2. POVIJESNI PREGLED | ZNACAJ IDENTIFIKACISKIH | PUTNIH
ISPRAVA
Pod pojmom identifikacijske isprave podrazumijeva se svaka javna isprava kojom se

dokazuje identitet osobe. Zakonodavne regulative vezane uz identifikacijske isprave
razlikuju se od drZave do drZave. Usporedo s time, prisutne su i brojne klasifikacije

2 iFADO (Intranet FADO) s ograni¢enim pristupom druga je razina sustava FADO te sadrZi najvaznije
informacije za provjeru isprava i identiteta proizasle iz sustava Expert FADO. Sustav je namijenjen
upotrebi drzavnih i policijskih sluzbenika.

3 False and Authentic Documents Online (FADO) — internetska baza podataka laznih, krivotvorenih i
vjerodostojnih isprava Vije¢a Europske unije koja se stalno povecava i koja se sastoji od povijerljivih
podataka za ograni¢enu distribuciju, a uspostavljena je u skladu sa Zajednickom akcijom Vije¢a EU
98/700/JHA od 10. prosinca 1998. godine. Vise o tome na: https://ec.europa.eu/home-affairs/what-
we-do/networks/european_migration_network/glossary_search/false-and-authentic-documents-
online_en.

4 Uputaglavnog ravnatelja policije (broj: 511-01-110-617/4-2016., od 2. lipnja 2016. godine) o postupanju
s krivotvorenim, laznim te vjerodostojnim ispravama u svrhu analize i eventualnog unosa sustav FADO.

5 Expert FADO, akreditirani sustav za razmjenu klasificiranih informacija (oznake ,RESTREINT UE/EU
RESTRICTED”) o krivotvorenim i vjerodostojnim putnim i osobnim ispravama medu strué¢njacima za
dokumente koji se redovito sastaju u Radnoj skupini za granice — mijesani odbor, u sastavu strucnjaka
za krivotvorene isprave.
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identifikacijskih isprava koje veéinom, izmedu ostalog, obuhvacaju osobne iskaznice
i putovnice. Pritom je potrebno naglasiti kako je osnovna svrha uvodenja putovnica
uspostavljanje nadzora nad kretanjem osoba izvan ograni¢enog teritorija i omogucavanje
medunarodnih putovanja. Nasuprot tome, osobne se iskaznice, obicno, ili barem
prvenstveno, ne rabe u spomenute svrhe, nego za ustanovljavanje identiteta nositelja
isprave u drZavne, administrativne svrhe i radi omogudéavanja koristenja pogodnosti
koje pojedina drzava nudi svojim gradanima (Mrsic¢ i sur., 2014, str. 36). Putovnica, za
koju se ni danas ne moZze sa sigurnosc¢u utvrditi porijeklo, prije svega je sluZila kao temelj
za identifikaciju, no istodobno je bila i svojevrsna potvrda da je njezin nositelj ujedno i
drzavljanin odredene drzave izdavateljice te mu je samim time bilo osigurano nesmetano
putovanje izvan zemlje kao i slobodan povratak (Mrsi¢ i sur., 2014, str. 38-40). Prvotne
putovnice nisu sadrZavale fotografiju nositelja ve¢ samo detaljan opis lica nositelja isprave
(oblik lica, boja ociju, veli¢ina nosa i boja kose), dok se fotografija nositelja pocela uvoditi
pocetkom 20. stolje¢a (Mrsi¢ i sur., 2014, str. 38-40). Prvim suvremenim putovnicama
smatraju se putovnice uvedene 1920-ih godina, a sukladno s odrzanom Konferencijom
Lige naroda® o putovnicama i carinskom postupanju za medunarodne putnike’, na kojoj se
putovnica istaknula kao jedino sredstvo kojim se moZe osigurati drZzavna i medunarodna
suradnja te je stoga predstavljen i prvi standard za putovnice u obliku knjiZice te uveden
obvezatan reZim putovnica za sve zemlje ¢lanice Lige (MrSic i sur., 2014, str. 43-44). Za
razliku od putovnica, kojima je osnovna svrha uspostavljanje nadzora nad kretanjem
osoba izvan ograni¢enog teritorija i omogucavanje medunarodnih putovanja, osobne
se iskaznice prvotno nisu rabile u spomenute svrhe, nego za ustanovljavanje identiteta
nositelja isprave u drZavne, administrativne svrhe i radi omogucavanja koriStenja
pogodnosti koje pojedina drzava nudi svojim gradanima. Mrsic i sur. (2014) nasli su kako
je prvi pokusaj stvaranja osnova za identifikaciju pojedinaca bio jos u 13. stolje¢u, kada
je car Svetog Rimskog Carstva Friedrich Il. poc¢eo uvoditi upisnike gradana, no oni nikada
nisu zazivjeli u praksi. Mrsi¢ i sur. (2014) takoder isti¢u kako su se razlozi usmjereni k
nuznosti identifikacije stanovnistva mijenjali kroz povijest. Primjerice, sve do kraja 19.
stolje¢a primarni razlog bio je potreba drzave za oporezivanjem i novacenjem. U Prvome
i Drugom svjetskom ratu, to je bilo nuzno zbog novacenja i straha od stranih neprijatelja.
Sredinom 20. stolje¢a, u godinama neposredno nakon Drugog svjetskog rata, pojavom
socijalnih drzava ukazala se potreba za uredivanjem prava radnika i drzavne socijalne
skrbi. Kasnije, osobito nakon 1980-ih godina, nuznost identifikacije proizasla je iz porasta
broja migracija, a pocetkom 21. stoljeca radi povecanog sigurnosnog rizika zbog opasnosti
od terorizma. Iz svega navedenog razvidno je kako su osobne iskaznice i putovnice od
iznimne vaznosti te su se kao takve morale zastititi od krivotvorenja uvodenjem zasti¢enih
elemenata. Tako je ve¢ u doba Treéeg Reicha (1933.—1943.) tajna policija Gestapo uvela
1938. godine vlastitu osobnu iskaznicu (njem. Kennkarte) koja je bila obvezatna za sve

6 Liga naroda je prva medunarodna organizacija osnovana na poticaj americkog predsjednika W.
Wilsona nakon |. svjetskog rata, sa sjedistem u Zenevi, &iji je cilj bio osigurati mir u svijetu zalazuéi se
za uspostavljanje medunarodnog sustava sigurnosti i razoruzanja; te rjeSavati medudrzavne probleme
pregovorima.

7 Conference on Passports and Customs Formalities, 15. — 21. listopada 1920., Pariz.
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gradane, pri¢emuje ona bilaizradena od papira ojacanoglanenimvlaknimate je sadrzavala
fotografiju vlasnika pri¢vrs¢enu nitnama i otiske lijevog i desnog kaZiprsta (Mrsic i sur.,
2014, str. 45). Standardizacija isprava zapocela je nizom medunarodnih konferencija o
putovnicama (1920., 1926. i 1947.), a koje su se odrzavale pod nazivom , International
Conference on Passports, Customs Formalities and Through Tickets” te su dovele do novih
specifikacija putovnica. Medutim, Mrsic¢ i sur. (2014, str. 47) navode kako je u studenom
1944. godine, na inicijativu Sjedinjenih Americkih DrZava, u Chicagu organizirana
medunarodna konferencija o civilnom zrachom prometu iz koje je proizasla Konvencija o
medunarodnom civilnom zrakoplovstvu, kojom je uspostavljena specijalizirana agencija
Ujedinjenih naroda—Medunarodna organizacija civilnog zrakoplovstva (engl. International
Civil Aviation Organization, ICAO) s ciljem promicanja sigurnog i ujednacenog razvoja
medunarodnog civilnog zrakoplovstva. Sukladno sa Cikaskom konvencijom, organizacija
je nadlezna i za uspostavljanje medunarodnih standarda i preporuka vezanih uz putne
isprave. ICAO je ve¢ 1968. godine osnutkom Komisije za putovnice (engl. Panel on Passport
Cards) zapoceo istraZivanje vezano uz mogucénost uvodenja strojno Citljivih putnih isprava,
pri cemu je Komisija bila zaduZena za razvijanje preporuka vezanih uz standardizaciju
putovnica u vidu knjiznog bloka ili kartica koje bi bile strojno ¢itljive, a u svrhu poboljsanja
protocnosti putnika tijekom kontrole putnih isprava. Komisija je tijekom godina osmislila
brojne preporuke, ukljucujuéi usvajanje optickog prepoznavanja znakova (engl. optical
character reading, OCR) kao tehnologije izbora za strojno Citanje putnih isprava. Kao
rezultat dugogodisnjeg rada, proizasle su specifikacije i smjernice objavljene 1980. u
prvom izdanju Dokumenta 9303, pod nazivom Putovnica s moguc¢noséu strojnog Citanja
(engl. A Passport with Machine Readable Capability), a koji je dokument postao osnova
za pocetak uvodenja strojno Citljivih putovnica, najprije u Australiji, Kanadi i SAD-u, a
kasnije i u ostalim drzavama svijeta. ICAO je 1984. godine s ciljem unaprjedenja navedenih
specifikacija osnovao posebnu radnu skupinu medunarodnih stru¢njaka specijaliziranih
za izdavanje i kontrolu putovnica na grani¢nim prijelazima. Tijekom vremena, djelokrug
je rada strucne skupine proSiren, prvo na razvijanje specifikacija za strojno Citljive vize,
kasnije na izradu specifikacija za strojno Citljive putne isprave u obliku kartica; dok su
1998. godine zapocete inicijative za uspostavljanje ucinkovitijih identifikacijskih sustava
zasnovanih na biometrijskoj tehnologiji, i s tim povezanih oblika pohrane podataka, a koje
bi se implementirale u postojeca aplikativna rjeSenja vezana uz putne isprave.

3. ZASTITNA OBILJEZJA ORIGINALNIH IDENTIFIKACIJSKIH | PUTNIH
ISPRAVA TE NJIHOVE PREDNOSTI | NEDOSTACI

3.1. Papir i ostali supstrati za izradu zasti¢enih identifikacijskih i putnih
isprava

Supstrat, odnosno materijal na kojem je izradena zasti¢ena isprava vrlo je bitna karika

u lancu zastite identifikacijskih i putnih isprava protiv krivotvorenja. U danasnje vrijeme

postoji Citav niz razli¢itih supstrata koji se koriste za izradu zasti¢enih isprava, medutim svi
se oni mogu svrstati u dvije glavne kategorije: zasti¢eni papir i sinteticki supstrati. Ovisno
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o odabranom supstratu, u njega se implementiraju svojevrsni elementi zastite. Bududi da
svaki supstrat, s tocke gledista forenzi¢nih vjeStaka za dokumente, ima svoje prednosti i
nedostatke u smislu nacina imitiranja implementiranih zastitnih elemenata, neminovno
se ukazala potreba i za kombiniranjem odredenih supstrata, Sto samim time omogucuje
implementiranje dodatnih elemenata zastite, a Sto u konacnici rezultira podizanjem razine
zastite identifikacijskih i putnih isprava u borbi protiv krivotvorenja. U daljnjem tekstu
prikazani su supstrati koji se rabe za izradu zasticenih identifikacijskih i putnih isprava
te njihove prednosti i nedostaci prema misljenju forenzi¢nih vjeStaka za dokumente — s
obzirom na moguénost implementiranja zastitnih elemenata.

3.1.1. Zasticeni papir

Zasticeni papir koji se rabi za izradu zasticenih isprava, nacinjen je od najkvalitetnijih
pamucnih vlakana velike ¢vrstoée i visoke otpornosti na prljanje i habanje, dok je
proizvodnija i distribucija zasticenog papira strogo kontrolirana, te ga je nemogucde nabaviti
na komercijalnom trzistu (Horvati¢, 2009). Vrlo bitno svojstvo zasticenog papira jest to da
ne sadrzava bjelila, a $to ima za posljedicu zagasitost zasticenog papira u ultravioletnom
(u daljnjem tekstu: UV) podrucju zracenja® (engl. UV dull), za razliku od komercijalno
dostupnih papira koji ve¢inom izrazito fluoresciraju u UV podrudju zracenja. Drugo, ne
manje vaZno svojstvo zasticenog papira jest njegova kemijska osjetljivost na kisela i luznata
otapala (engl. tamper evidence), buduci da spomenuti u svojoj masi sadrzava kemijski
reaktivne tinte koje u kontaktu s navedenim otapalima dovode do specifi¢nih reakcija u
vidu obojenja papira, a Sto moze ukazivati na kemijsko tretiranje, najéesce u svrhu brisanja
upisanih podataka ili fotografije vlasnika isprave (Mrsi¢ i sur., 2014. str. 99). Kako bi se
dodatno ojacala zastita samog zasti¢enog papira od krivotvorenja, u zasti¢eni se papir
prilikom proizvodnje (u josS mokru papirnu masu) integriraju odredeni zastitni elementi,
poput vodenog znaka, zastitne niti, zastitnih vlakanaca, plocica i zrnaca.

Vodeni je znak jedan od najstarijih i najpouzdanijih zastitnih elemenata u papiru. Buducida
se vodeni znak implementira u jos mokru masu zasti¢enog papira, prilikom samog procesa
proizvodnje, samim time nije vidljiv pod normalnim svjetlom vec¢ se on uocava iskljucivo u
propusnom svjetlu u vidu jednog ili viSe kontinuiranih uzoraka (motiva ili teksta), odnosno
svjetlijih i/ili tamnijih podrucja u papiru, a koja su podrucja posljedica razlicite gustoce
papira u odnosu na ostatak papira. Ovisno o nacinu proizvodnje, vodene je znakove
mogucde podijeliti u tri osnovne skupine — jednotonske, dvotonske i viSetonske. Medutim,
u novije vrijeme pojavljuju se inovativni kompleksni vodeni znakovi poput SkyLight™
Cornerstone® i Edgestone™, koji sprje¢avaju manipulaciju i raslojavanje papira s ciljem
krivotvorenja — vidi sliku 1. Prijasnjih godina identifikacijske i putne isprave sadrzavale su
uglavnom jednu vrstu vodenog znaka, no zbog ucestalog krivotvorenja vodenog znaka

8 UV podrucje zracenja pripada elektromagnetskim valovima na donjoj granici vidljive svjetlosti (200
— 400 nm) te se rabi u analizi zasticenih i drugih isprava. Ako nije drugacije navedeno, koristi se UV
podrucje zracenja pri 365 nm.
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raznim tehnikama imitiranja, neminovno se ukazala potreba za dodavanjem barem jos
jednog vodenog znaka te stoga danasnje putne i identifikacijske isprave uglavhom sadrze
barem dvije vrste vodenog znaka — vidi sliku 1.

Slika 1. Jednotonski i electrotype vodeni znak u papiru hrvatske putovnice (lijevo), jednotonski
i visSetonski vodeni znak u papiru finske putovnice (sredina), te jednotonski, visetonski, SkyLight™
Cornerstone® te Edgestone™ vodeni znak u papiru britanske putovnice (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”

Drugi zastitni element u papiru koji je patentiran u Sjedinjenim Americkim Drzavama
potkraj 19. stoljeca (Leeuw, 2007) jest zaStitna nit — tanka vrpca izradena od metala,
plastike ili drugog materijala koja se moZe potpuno ili djelomi¢no integrirati u mokru
papirnu masu tijekom postupka proizvodnje papira.

Razvojem industrije zasti¢enih isprava razvijala se i dodatna zastita zastitnih niti u vidu
metaliziranih i demetaliziranih podrucja s mikrotiskom te UV fluorescentnim svojstvima,
opticki promjenjive tinte, difraktivnih opticki promjenjivih elemenata zastite (engl.
Diffractive Optically Variable Image Devices, DOVIDs), magnetnih i/ili strojno Citljivih
svojstava i slicno — vidi sliku 2.

Slika 2. Zastitne niti s mikrotiskom i pripadaju¢im UV zastitnim svojstvima i to: metalizirana (gore),
transparentna (sredina), te s difraktivno opti¢kim svojstvima (dolje)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”
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Zastitna vlakanca, plocice i zrnca dodaju se u jos mokru papirnu masu tijekom postupka
proizvodnje papira te su stoga nasumi¢no rasporedeni u papiru.

Zastitna vlakanca mogu biti obojana i/ili bezbojna te sa UV fluorescentnim svojstvima ili
bez UV fluorescentnih svojstava, kao i zastitne plocice (engl. planchettes); dok su zastitna
zrnca (engl. hilites) vrlo sitni fluorescentni pigmenti u papiru te se oni uocavaju iskljucivo u
UV podrudju zracenja — vidi sliku 3.

Industrija zasti¢enih isprava sustavno razvija zastitna vlakanca (od UV fluorescentnih
jednobojnih, dvobojnih, trobojnih pa sve do visebojnih) te ih sve ¢e$¢e kombinira s drugim
elementima zastite u papiru — vidi sliku 3.

Slika 3. Kombinacija UV fluorescentnih jednobojnih te viSebojnih zastitnih viakanaca u papiru rumunjske
putovnice (lijevo) te kombinacija UV fluorescentnih jednobojnih zastitnih vlakanaca s fluorescentnim
zrncima u papiru turske putovnice (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢“

Prednosti zasticenog papira ocituju se u zastiti identifikacijskih i putnih isprava od
krivotvorenja samog zastiéenog papira kao supstrata bududéi da je, kao Sto je vec ranije
navedeno, proizvodnja i distribucija zastiéenog papira strogo kontrolirana, te ga je
nemoguce nabaviti na komercijalnom trzistu. lako se navedeni zastitni elementi u papiru
krivotvore imitiranjem na raznorazne nacine, oni su jo$ uvijek lako prepoznatljivi® te se
moze uociti razlika izmedu originalnih i krivotvorenih zastitnih elemenata u papiru.

Nedostatak zasticenog papira kao supstrata za izradu identifikacijskih i putnih isprava
jest njegova limitiranost u pogledu implementacije zastitnih elemenata. Medutim,
navedeni nedostatak mogudée je ukloniti kombiniranjem zasticenog papira s polimernim
supstratima, a ¢ime je mogucde uvelike podi¢i razinu zastite identifikacijskih i putnih
isprava.

9  Za prepoznavanje zaStitnih elemenata originalnih isprava kao i nacina njihova imitiranja, kod
krivotvorenih isprava potrebno je posjedovati specificna znanja kao i odgovarajuéa pomagala i/ili
opremu.
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3.1.2. Polimerni supstrati

U zadnjih 20 godina krivotvorenje identifikacijskih i putnih isprava izradenih na zasticenom
papiru uzimalo je sve vise maha, te su se pocele pojavljivati krivotvorene zasticene isprave
s vrlo dobro imitiranim elementima zastite u papiru, a koji se nisu mogli prepoznati golim
okom, veé je za utvrdivanje njihove vjerodostojnosti bilo potrebno koristiti odredena
pomagala, poput povecala, UV lampe i sl. Stoga se neminovno ukazala potreba za
implementiranjem novih materijala kao supstrata za izradu zastiéenih isprava, a koji bi
omogucili implementaciju ¢itavog niza novih elemenata zastite ¢ime bi se znatno podigla
razina zastite samih isprava. Industrija zasti¢enih isprava ubrzo je iznasla rjeSenje u vidu
polimernih materijala kao supstrata, buduci da polimer®® kao materijal moZe udovoljiti
velikom broju zahtjeva za izradu zastic¢enih isprava, od izdrZljivosti, trajnosti, otpornosti
na vanjske utjecaje pa sve do implementacije potpuno novih elemenata zastite poput
laserske gravure, laserske perforacije, promjenjive laserske slike i dr. Danas na trzistu
postoji Citav niz polimernih materijala — od sintetickog papira, polivinilklorida (u daljnjem
tekstu: PVC), polikarbonata (u daljnjem tekstu: PC) pa sve do novih hibridnih polimernih
supstrata koji se rabe prilikom izrade identifikacijskih i putnih isprava, pri ¢emu svaki od
njih omogucuje implementaciju odredenih elemenata zastite.

Sinteticki papir moze biti djelomi¢no ili u cijelosti izraden od sintetickih vlakana. Prednost
sintetickog papira u odnosu na zasti¢eni papir jesu ¢vrstoca, vodootpornost, dugotrajnost
te visoka otpornost na prljanje i habanje, pri ¢emu se upravo iz tih razloga najcesce
upotrebljava za izradu vozackih i prometnih dozvola koje su podloZine presavijanju i
habanju. Sinteticki papir uglavhom sadrzZi elemente zastite kao i zasti¢eni papir (vodeni
znak, zasti¢ena vlakanca) te mu je glavni nedostatak (kao i kod zasti¢enog papira), njegova
limitiranost u pogledu implementacije zastitnih elemenata.

PVC se najcesée rabi za izradu bankovnih kartica, dok se kod identifikacijskih i putnih
isprava uglavnom koristi za izradu osobnih iskaznica. PVC omogucava integriranje
dodatnih zastitnih elemenata, poput laminacijskih reljefnih struktura, no nedostatak im
je mala otpornost na temperaturne deformacije, slaba trajnost i nemoguénost primjene
laserske gravure kao niti laserske perforacije.

PC je jos uvijek vodedi supstrat koji se rabi za izradu identifikacijskih i putnih isprava.
Prednost polikarbonata kao supstrata jest u mogucnosti laminiranja vise PC slojeva koji se
prilikom procesa proizvodnje, uslijed visokog tlaka i temperature medusobno umrezavaju
¢ime se postize kompaktna homogena masa, a $to ima za posljedicu nemoguénost
raslojavanja PC slojeva s ciljem krivotvorenja. PC je visoko isplativ materijal zato $to je vrlo
savitljiv, kemijski inertan, visoke temperaturne otpornosti od —100 °C do 135 °C, dok mu je
trajnost dulja od 10 godina (Gemalto, 2008).

1 Ppolimeri su visokomolekulni spojevi koji se sastoje od velikog broja ponavljajucih strukturnih jedinica
(mera) medusobno povezanih kovalentnim vezama, koji nastaju kemijskim reakcijama polimerizacije

Ciji je produkt polimerizat. MijeSanjem polimerizata s raznim dodacima dobiva se polimerni materijal
koji se, dok je u postupku prerade, naziva plastitchom masom (Kovaci¢, 2010).
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Najvaznija karakteristika PC-a jest moguénost implementiranja najsuvremenije
visokozasticene tehnologije — laserskog graviranja, koja se od 1990-ih godina
primjenjuje u individualizaciji dokumenata, a kasnije i za izradu suvremenih zastitnih
elemenata, poput promjenjive laserske slike (engl. Changeable Laser Image, CLI°)
i laserske perforacije (Dyball, 2011). Svaki od PC slojeva ima odredenu ulogu, tako
je primjerice sredisnji sloj opéenito neproziran i bijele je boje te se u njega moze
integrirati antena i beskontaktni RFID Cip; na srednji PC sloj mogu se integrirati
pojedine vrste zasti¢enog tiska, hologrami, opticki promjenjive tinte i sl., pri ¢emu
je on ujedno obogacen i ugljikom te podrzava individualizaciju laserskom gravurom,
dok se na vanjske PC slojeve uglavnom integriraju reljefne laminacijske strukture i
promjenjiva laserska slika. (Gemalto, 2008)

3.2. Suvremeni elementi zastite originalnih identifikacijskih i putnih isprava
te primjena novih tehnologija s ciljem suzbijanja krivotvorenja

3.2.1. Laserska gravura

Lasersko se graviranje zasniva na reakciji polikarbonata u doticaju s laserskom zrakom,
a Sto ima za posljedicu karbonizirani (spaljeni) izgled slike ili teksta. Lasersku gravuru
s obzirom na energiju laserske zrake dijelimo na ispupcenu (taktilnu) te povrsinsku i
dubinsku (Williams, 2003). Individualizacija suvremenih identifikacijskih i putnih isprava
izradenih od polikarbonata obavlja se laserskim graviranjem i to uglavhom kombinacijom
dubinske i ispupcene (taktilne) laserske gravure — vidi sliku 4.
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Slika 4. Kombinacija dubinske (naziv rubrike) i ispupcene (taktilne) laserske gravure (serijski broj) na ID
stranici rumunjske putovnice

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”
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lako je laserska gravura veé sama po sebi visokozastiéena tehnologija u borbi protiv
krivotvorenja izmjenom fotografije i/ili podataka nositelja isprave, industrija zasti¢enih
isprava sustavno razvija i nove elemente zastite koji se zasnivaju na tehnologiji laserske
gravure, poput primjerice promjenjive laserske slike te laserski graviranog elementa na
poprec¢nom rubu PC isprave tzv. — Sealys Edge Sealer, a koji su elementi zastite za sada
medu vodecima, buduci da je provjera njihove vjerodostojnost vrlo brza (u svega par
sekundi) te ne zahtijeva uporabu posebnih pomagala.

3.2.1.1.CLI ®

CLI® se izraduje postupkom laserskog graviranja, pri ¢emu dvije laserske zrake pod
dva razli¢ita kuta prolaze kroz cilindri¢ne leée i graviraju razli¢ite motive i/ili tekstove
u polikarbonatom supstratu. Prilikom zakretanja isprave, odnosno promjenom kuta
gledanja, dolazi do naizmjenicne izmjene dvaju razli¢itih podataka — vidi sliku 5. U novije
vrijeme na identifikacijskim i putnim ispravama pojavljuje se viSestruka laserska slika
(engl. Multiple Laser Image, MLI °) u kombinaciji s opti€ki varijabilnim tiskanim motivom
u boji tzv. Dynaprint®, kod kojih zakretanjem isprave dolazi do naizmjeni¢ne izmjene vise
razli¢itih podatka i/ili motiva — vidi sliku 5. Podaci koji su uglavnom sadrzani u CLI”MLI"
jesu: sekundarna fotografija vlasnika, datum ili godina isteka valjanosti isprave, inicijali
imena i prezimena vlasnika, serijski broj isprave te motiv. Promjenjiva laserska slika u
praksi se pokazala kao jedan od top-elemenata zastite bududi da nju nije mogucde vjerno
reproducirati, dok je svaka reprodukcija vrlo lako prepoznatljiva kao $to je vidljivo na
slici 6.

Slika 5. CLI® na ID stranici hrvatske putovnice (lijevo), MLI® u kombinaciji s Dynaprint® (sredina) na ID
stranici rumunjske putovnice te tzv. putujuci Dynaprint® na ID stranici makedonske putovnice.

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”
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Slika 6. CLI® na originalnoj slovenskoj osobnoj iskaznici (lijevo) i imitirani CLI® na krivotvorenoj slovenskoj
osobnoj iskaznici (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”

3.2.1.2. Stereo laserska fotografija [engl. stereo laser image (SLI®)]

Stereo laserska fotografija izradena je SLI° tehnologijom kod koje je fotografija vlasnika
identifikacijske isprave trodimenzionalna (3D) kao $to je prikazano na slici 7. Ovaj inovativni
element zastite dizajniran je za brzu i u€inkovitu provjeru autenti¢nosti fotografije vlasnika
te sprjeCavanje laZiranja primarne fotografije vliasnika isprave (SAFRAN, 2014). SLI° se
u praksi pokazao kao jedan od top-elemenata zastite buduéi da ga nije moguce vjerno
reproducirati.

Slika 7. SLI®® na ID stranici nizozemske putovnice
lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢“
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3.2.2. Laserska perforacija

Laserska je perforacija tehnologija kojom se primjenom laserske zrake perforira supstrat u
vidu sitnih rupica razli¢itih veli¢ina i oblika. U identifikacijskim i putnim ispravama lasersku
perforaciju obi¢no nalazimo u vidu laserski perforiranog serijskog broja isprave te u vidu
laserski perforirane sekundarne fotografije (ImagePerf’) vlasnika kao dodatne zastite foto-
grafije — vidi sliku 8. Velika prednost ImagePerf” zastitnog elementa jest mogucnost inte-
griranja u sve supstrate koji se rabe za izradu zasti¢enih identifikacijskih i putnih isprava.

Slika 8. Laserski perforirana sekundarna fotografija (ImagePerf®) u transmisijskom podrucju zracenja na
ID stranici nizozemske putovnice (lijevo) te Svedske putovnice (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”

Medutim, u praksi se sve ¢esce susre¢emo s vrlo dobrim imitacijama laserske perforacije
izradene primjenom komercijalno dostupnih tehnologija (vidi slike 9 10) te je stoga sasvim
razvidno kako laserska perforacija kao element zastite, nazalost, vise nije pouzdana. Stoga
je industrija zastiéenih isprava razvila nova inovativna rjeSenja laserske perforacije kao
elementa zastite fotografije vlasnika isprave.

Slika 9. Laserski perforirana sekundarna fotografija (ImagePerf®) u transmisijskom podrucju zracenja
originalne estonske putovnice (lijevo) te imitirane laserski perforirane sekundarne fotografije
(ImagePerf®) na krivotvorenoj estonskoj putovnici (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”
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Slika 10. Laserski perforiran serijski broj originalne hrvatske putovnice (lijevo) i laserski perforiran
serijski broj krivotvorene hrvatske putovnice (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”

3.2.2.1. Laserska perforacija s promjenjivim efektom [engl. Tilted Laser
Image (TLI®)]

TLI® je opti¢ki varijabilni zastitni element izraden laserskom perforacijom pretezno u vidu
troslovnog koda drzave izdavateljice identifikacijske ili putne isprave (lIAl, 2020). Prilikom
zakretanja isprave u propusnom svjetlu, dolazi do naizmjeni¢ne izmjene slova i/ili brojki
ovisno o kutu gledanja (slika 11). TLI® se uglavhom implementira na ID stranicu isprave
u kombinaciji s laserski perforiranom sekundarnom fotografijom ImagePerf’, medutim
on moze biti implementiran i samostalno pored osnovne ili sekundarne fotografije —
vidi slike 8 i 11. Prema (IAl, 2020), ImagePerf’ su visokozasti¢eni sustavi te komercijalno
dostupni iskljucivo industriji zasti¢enih isprava. TLI® u kombinaciji s ImagePerf® uvelike
ojacava zastitu fotografije od krivotvorenja, buduci da primjenom komercijalno dostupnih
tehnologija nije moguce imitirati TLI°, odnosno nije mogude postiéi efekt izmjene podataka
zakretanjem isprave.

Slika 11. TLI® u VIS podrucju zracenja (lijevo) te uvecanog detalja u transmisijskom podrucju zracenja na
ID stranici nizozemske putovnice (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”
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3.2.2.2. Prozirna laserska gravura [engl. transparent laser engraving (TLE®)]

TLE® potpada u taktilni zastitni element izraden prozirnim (transparentnim) laserskim
graviranjem na PC supstratu (PWPW, 2018). Uglavnom se rabi prilikom individualizacije
isprava te kao zastita fotografije vlasnika isprave — vidi sliku 12.

Slika 12. TLE® na licu poljske osobne iskaznice
lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”

3.2.3. Latentna slika

Latentna je slika zastitni element izraden intaglio tehnikom tiska'! specijalnim rasterom
u vidu sakrivene slike (engl. hidden image) motiva ili teksta koji postaje vidljiv tek pri
odredenom kutu upada svjetlosti, odnosno zakretanjem isprave — vidi sliku 13.

Slika 13. Latentna slika ovisno o kutu upada svjetlosti na unutrasnjim koricama putovnice Ujedinjenog
Kraljevstva

lzvor: Zbirka originalnih i krivotvorenih dokumenata Centra za forenzi¢na ispitivanja, istraZivanja i
vjestacenja ,lvan Vuceti¢”

1 Intaglio tisak je vrsta visokozasticenog dubokog tiska koji se otiskuje na papirni supstrat zasticenih
isprava te novcanica. Zbog reljefnosti tinte na povrsini papira, intaglio tisak je taktilan te lako
prepoznatljiv. Vise o tome u (Mrsic¢ i sur., 2014, str. 123-126).
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Latentna se slika nalazi uglavhom na unutrasnjim prednjim i/ili straznjim koricama putnih
isprava te predstavlja visoko kvalitetnu zastitu od krivotvorenja bududi da je nije moguce
reproducirati primjenom komercijalno dostupnih tehnika tiska. Buduéi da se u praksi
pokazalo kako je imitiranje latentne slike vrlo lako prepoznatljivo kao $to je vidljivo na
slici 14, industrija zasti¢enih isprava osmislila je kako joS dodatno ojacati latentnu sliku
kombinacijom razli¢itih tehnika izrade te nacin implementacije latentne slike u sinteticke
supstrate. Stoga, danasnje isprave posjeduju niz elemenata zasStite izradenih u vidu
latentne slike, od kojih su neki dolje prikazani.

Slika 14. Latentna slika originalne talijanske osobne iskaznice (lijevo) i latentna slika krivotvorene
talijanske osobne iskaznice (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢“

3.2.3.1. Latentna slika s Kipp-efektom

Ako se prilikom zakretanja isprave skrivena slika ocituje u vidu svjetlijih i tamnijih podrugja,
tadaisprava posjeduje latentnu sliku s Kipp-efektom koja je za razliku od ,,obi¢ne” latentne
slike izradena u pozitivu i negativu te kao takva pruza dodatnu zastitu od krivotvorenja
ili imitiranja buduci da ju nije moguée reproducirati primjenom komercijalno dostupnih
tehnika izrade — vidi sliku 15.
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Slika 15. Latentna slika s Kipp-efektom ovisno o kutu upada svjetlosti na unutrasnjim koricama
makedonske putovnice

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢“
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3.2.3.2. Maska latentne slike

Maska latentne slike zastitni je element izraden offset tehnikom tiska specificnim rasterom
koji se rabi za izradu latentne slike kod kojeg se skrivena informacija uo¢ava u VIS podrucju
zracenja pod odredenim povecanjem — vidi sliku 16.
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Slika 16. Maska latentne slike (lijevo) s uve¢anim detaljem (desno) na stranici 3 belgijske putovnice

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”

3.2.3.3. Latentna slika PEAK®

Latentna slika PEAK® izradena je kombinacijom offset tiska i reljefnog tiska ili tzv.
slijepog tiska®? kod koje se skrivena slika ocituje u VIS podrucju zracenja pod odredenim
povecéanjem, dok se zakretanjem isprave ocituje u vidu svjetlijih i tamnijih podrucja, kao
Sto je prikazano naslici 17.

Slika 17. Latentna slika PEAK® na unutrasnjoj stranici kosovske putovnice
lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”

12 Reljefni tisak ili tzv. slijepi tisak vrsta je visokog tiska kod kojeg se pod visokim pritiskom bez uporabe

boje utiskuju razliciti motivi na papirni ili sinteticki supstrat zasticenih isprava. Zbog reljefnosti na
povrsini papira, reljefni je tisak taktilan te lako prepoznatljiv.
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3.2.3.4. Visebojna latentna slika

Visebojna latentna slika izradena je kombinacijom reljefnog tiska, offset tiska i intaglio
tiska, kod koje se skrivene slike u boji uo¢avaju zakretanjem isprave — vidi sliku 18.

Slika 18. Visebojna latentna slika (lijevo) s uve¢anim detaljem (desno) na unutrasnjim koricama kosovske
putovnice

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”

3.2.3.5. Latentna filter slika [engl. Latent Filter Image (LFI)]

LFI je zastitni element izraden offset tehnikom tiska specijalnim rasterom na transparen-
tnom PC sloju, pri cemu se zakretanjem isprave skrivena slika oCituje u vidu svjetlijih ili
tamnijih podrucja — vidi sliku 19.

Slika 19. LFI u pozitivu ili negativu ovisno o kutu upada svjetlosti na poledini estonske osobne iskaznice
lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢“

3.2.4. Opticki promjenjiva tinta [engl. Optically variable ink (OVI°)]

Opticki promjenjiva tinta OVI° sadrZi mikroskopske Cestice pigmenta koji djeluju kao filtri
za interferenciju (Vijece Europe, 2019b). Ovisno o kutu upada svjetlosti dolazi do promjene
boje iz jedne u drugu boju ili u vise boja, kao $to je prikazano na slici 20.
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Slika 20. OVI® ovisno o kutu upada svjetlosti na ID stranici hrvatske osobne iskaznice (gore), unutrasnjim
koricama litvanske putovnice (sredina) te belgijske putovnice (dolje)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV , lvan Vuceti¢”

S obzirom na to da se vjeStaci za dokumente u danasnje vrijeme sve Ce$ée susreéu
s vrlo dobrim imitacijama opticki promjenjive boje zato $to je nju moguce nabaviti na
komercijalnom trziStu, samim time optic¢ki promjenjiva boja, nazalost, vise nije pouzdan
element zastite. Medutim, kako opticki promjenjiva boja potpada u osnovni element
zastite identifikacijskih i putnih isprava, samim time ga je nuzno unaprijediti i/ili zamijeniti.
Stoga je industrija zasti¢enih isprava razvila nova inovativna i aplikativna rjesenja poput
opticki promjenjive boje s magnetnim svojstvima (engl. Optically Variable Magnetic Ink,
OVMI), Spark® OVl s magnetnim svojstvima ili bez magnetnih svojstava; kao sto je razvila
i nove multifunkcionalne zastitne elemente poput FEEL — ID° i FUSE — ID°, a koji dosezu
maksimalnu razinu zastite protiv krivotvorenja.

3.2.4.1. OVMI

OVMl je unaprijedena OVI tinta koja posjeduje magnetna svojstva i dinamicki efekt. Ovisno
o kutu upada svjetlosti ne dolazi samo do promjene boje ve¢ i do promjene dinamickog
efekta u vidu ,putujuce linije” kao Sto je prikazano na slici 21.
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Slika 21. OVMI ovisno o kutu upada svjetlosti na unutrasnjim koricama kineske (gore) i poljske putovnice
(dolje)
lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”

3.2.4.2. Opticki promjenjiva tinta s polarizacijskim efektom

Opticki promjenjiva tinta s polarizacijskim efektom za razliku od ,obi¢ne” opticki
promjenjive tinte sadrzi pigmente u vidu tekudih kristala pri ¢emu prilikom refleksije
svjetlosti dolazi do polarizacije tekucih kristala, a samim time i do promjene boje — vidi
sliku 22.

Slika 22. Opticki promjenjiva tinta s polarizacijskim efektom ovisno o kutu upada svjetlosti na ID stranici
latvijske putovnice

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”
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3.2.4.3. Opticki promjenjiva tinta s reljefnim tiskom

Opticki promjenjiva tinta s reljefnim tiskom multifunkcionalni je element zastite buduci da
sadrzi dva optic¢ki promjenjiva elementa, kod kojih, ovisno o kutu upada svjetlosti, dolazi
do promjene boje i motiva, kao Sto je prikazano na slici 23.

Slika 23. Opticki promjenjiva tinta s reljefnim tiskom ovisno o kutu upada svjetlosti na ID stranici
belgijske putovnice

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”

3.2.4.4. FEEL-ID®

FEEL — ID° je multifunkcionalni i interaktivni element zastite koji je razvila 2009. godine
Giesecke & Devrient kompanija (World of Print, 2020). Osnova FEEL-ID® tehnologije jest
STEP—poluprozirna optickivarijabilna tinta s 3D efektom u kombinaciji s termokromatskom
tintom kod koje promjenom temperature dolazi do promjene boje iz tamnije u svjetliju,
a Sto ima za posljedicu otkrivanje skrivene informacije (pretezno sekundarne fotografije
vlasnika) integrirane laserskom gravurom u PC sloj identifikacijske i/ili putne isprave — vidi
sliku 24.

Slika 24. FEEL — ID® ovisno o kutu upada svjetlosti (lijevo i sredina) te u IR podrucju zraenja (desno) na
ID stranici portugalske putovnice

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV , lvan Vuceti¢”

3.2.4.5. FUSE - ID®

FUSE — ID° je multifunkcionalni i interaktivni element zastite koji je razvila Giesecke
&Devrient GmBH (2020), a koji se sastoji od opticki promjenjive tinte (OVI) i sekundarne
fotografije u negativu izradene primjenom laserske tehnologije. FUSE — ID° je izraden na
nacin da laserska zraka prelazi preko OVI-a mijenjajudi strukturu Cestica, a $to ima za po-
sljedicu promjenu boje. Medutim. na podrudju fotografije laserska zraka ,preskoci” foto-
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grafiju, a Sto ima za posljedicu da je fotografija tamnija u odnosu na okolno podrucje koje
je svjetlije — vidi sliku 25.

Slika 25. FUSE — ID® ovisno o kutu upada svjetlosti na ID stranici makedonske putovnice
lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”

3.3. Suvremene tehnologije u zastiti fotografije vlasnika identifikacijske
isprave

3.3.1. Identigram®

Identigram® je zastitni element izraden hologramskom tehnologijom pretezno u vidu
sekundarne fotografije, kao $to je prikazano na slici 26. Identigram® takoder potpada u
jedan od top-elemenata zastite buduci da njega nije moguce vjerno reproducirati, dok je
svaka njegova destrukcija lako uocljiva.

Slika 26. Identigram® u vidu sekundarne slike na ID stranici njemacke putovnice
lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,,lvan Vuceti¢”
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3.3.2. Individualizacija s pomocu tinte za tintni (inkjet) ispis u PC

Individualizacija fotografije u boji u PC supstrat primjenom polikarbonatne tinte i
tehnologije za tintni (inkjet) ispis na PC. Fotografija u boji na PC supstratu izazvala je velike
polemike medu stru¢njacima za isprave, kao i medu sluzbenicima koji obavljaju granicnu
kontrolu. Naime, prije pojave fotografije u boji na PC supstratu, fotografija se integrirala
u PC iskljucivo primjenom laserske gravure te je ona bila vrlo lako prepoznatljiva, dok
danas postoji niz zastiéenih tehnologija individualizacije fotografije u boji poput Innosec’
Fusion, LasInk® Polycore® ili PCP®, a Sto dodatno zbunjuje policijske sluzbenike na prvoj liniji
grani¢ne kontrole — vidi sliku 27.

Slika 27. Primjer individualizacije fotografije u boji u PC supstrat primjenom LasInk® (lijevo) i Innosec®
Fusion tehnologije (desno)

lzvor: Zbirka originalnih i krivotvorenih dokumenata, CFIIV ,lvan Vuceti¢”

3.4. Inovativna rjeSenja na podrucju zastite identifikacijskih isprava

Danas na trziStu postoji niz inovativnih rjeSenja zastite identifikacijskih isprava koja bi se
mogla implementirati u identifikacijske i putne isprave u svrhu zastite od krivotvorenja.
Od sirokog dijapazona izdvojila se metoda zastite fotografije izradom dualnog portreta
Leiner Maksan, U., Pap, K., Ugljesi¢, V., Ziljak-Vuji¢, J. (2013), a koju je prema stru¢nom
misljenju autora ovoga rada vazno istaknuti buduci da je krivotvorenje identifikacijskih i
putnih isprava izmjenom fotografije najucestalije.

Leiner Maksan, U. i sur. (2013), u svojem su radu prikazali inovativnu metodu zastite
fotografije vlasnika isprave od krivotvorenja, gdje navode kao je dualni portret novi
postupak zastite od reprodukcije fotografije vlasnika isprave s dodatnim zasStitnim
portretom, pri ¢emu se ne narusava originalnost glavnog portreta vlasnika identifikacijske
isprave, dok se dodatni zastitni portret profila osobe detektira u bliskom IR dijelu spektra,
pri cemu jedna slika Stiti drugu sliku tijekom proizvodnje, autentifikacije i pokusaja
krivotvorenja, a Sto rezultira podizanjem razine zasti¢enih identifikacijskih isprava.

Prednost ove inovativne tehnologije jest visoka zastita fotografije vlasnika isprave, buduci
da osnovna fotografija vlasnika isprave sadrzi dvije slike — anfas i profil, Sto ima za posljedicu
nemogucnost reproduciranja (krivotvorenja) fotografije vlasnika bez gubljenja informacije
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u bliskom IR dijelu spektra. Prema Leiner Maksan, U. i sur. (2013), provjera infracrvenog
dijela zastite portreta profila obavlja se sa standardnim infracrvenim kamerama koje vide
blisko infracrveno podrucje valnih duljina od 700 do 1000 nm, pri ¢emu se simultanom
upotrebom dviju kamera, jedne koja validira portret anfas u vidljivom dijelu spektra
(standardna kolor kamera) i druge koja provjerava zastitni portret profila (IR kamera) —
dobiva istovremena autentifikacija.

Spomenuta inovativna metoda, prema stru¢nom misljenju autora ovog rada, veliki je korak
naprijed u zastiti fotografije vlasnika isprave, buduéi da nju nije moguce reproducirati
primjenom komercijalno dostupnih tehnologija, a $to je najvaznije—za implementaciju ove
tehnologije u zasti¢ene identifikacijske i putne isprave nije potrebno mijenjati postojeci
uhodani tiskarski proces. Stoga bi se implementacijom navedene tehnologije u zastiéene
isprave, iznimno ojacala zastita identifikacijske i/ili putne isprave od krivotvorenja.

4. ZAKLJUCAK

Primjenom novih komercijalno nedostupnih elemenata zastite kao i novih tehnologija u
zastiti identifikacijskih i putnih isprava, onemogucava se njihovo imitiranje ili reprodukcija,
a $to u konacnici rezultira suzbijanjem krivotvorenja. Vodeéi se osnovnim ciljem rada,
autor je prikazao i detaljno obrazloZio neke od suvremenih elemenata zastite originalnih
identifikacijskih i putnih isprava koji se trenutacno rabe, a koji po stru¢nom misljenju autora
potpadaju pod najznacajnije visokozasticene elemente, bududi da njihova reprodukcija
primjenom komercijalno dostupnih materija i tehnika nije moguca.

Autor se u svojem radu ponajprije bazirao na supstrate i elemente zaStite Ciju
vjerodostojnost utvrduje policijski sluzbenik koji obavlja grani¢nu kontrolu na prvoj liniji
grani¢ne kontrole, bududi da je upravo prva linija grani¢ne kontrole i prva u detekciji i
suzbijanju krivotvoritelja isprava i/ili identiteta. Imajuci u vidu kako policijski sluzbenik
koji obavlja grani¢nu kontrolu ima svega par sekundi za provjeru vjerodostojnosti
isprave i identiteta nositelja isprave, industrija zasti¢enih isprava bazira se na sustavhom
razvoju upravo elemenata prve razine zastite, kod kojih je dovoljno ispravu: opipati
kako bi se osjetila kakvoca supstrata te taktilni elementi; pogledati prema svjetlu kako
bi se provjerili elementi zastite u propusnom svjetlu poput vodenog znaka, zastitne niti,
laserske perforacije; zakrenuti kako bi se provjerili opticki promjenjivi elementi, poput
opticki promjenjive tinte, promjenjive laserske slike te na kraju provjeriti vierodostojnost
elemenata zastite i isprave uporabom pomagala i specificnih uredaja za utvrdivanje
vjerodostojnosti druge i trece razine zastite poput povecala, mikroskopa, razli¢itih izvora
svjetlosti (UV lampa, IR lampa, koso svjetlo, transmisijsko svjetlo i dr.), video-spektralnog
komparatora i ostale specificne forenzi¢ne opreme.

Iz navedenih prednosti i nedostataka pojedinih supstrata kao i elemenata zastite, moguce
je zakljuditi kako je neophodno sustavno unaprjedivati, razvijati te implementirati nove
elemente zastite u identifikacijske i putne isprave, kao i prihvacati inovativna rjesenja u
zastiti identifikacijskih i putnih isprava u cilju uc¢inkovitog suzbijanja krivotvorenja.
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Stoga je sustavno pracenje trendova u industriji zasticenih isprava kao i trendova u
nacinima krivotvorenja isprava od iznimne vaZnosti u podrucju vjestacenja dokumenata,
imajudi u vidu Cinjenicu da se i nacini krivotvorenja sustavno mijenjaju i prilagodavaju
novim tehnologijama koje se rabe u izradi zasti¢enih isprava.
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APPLICATION OF NEW TECHNOLOGIES
FOR PROTECTION OF IDENTITY AND TRAVEL
DOCUMENTS AGAINST COUNTERFEITING

Abstract

IDandtravel documentshave always been targeted by counterfeiters. Moreover, nowadays
the demand for counterfeit travel and ID documents has risen, which sets the issue of
counterfeiting and/or travel and ID documents misuse among the top ten priorities of the
European Union in combating organized crime. Document counterfeiting and/or ID and
travel documents misuse is in close connection to a great number of criminal behaviours -
illegal migrations, trafficking in human beings, drug trafficking, smuggling migrants across
borders, financial crime, money laundering, identity theft and terrorism and, therefore, it
is necessary to improve the security of travel and ID documents as far as possible in order
to prevent counterfeiting. One of the methods for combating travel and ID document
fraud is the application of new technologies during the secured document production
process: application of new substrates, security features, personalisation process as
well as the application of biometric technology. The aim of this paper is to present new
document security elements together with a detailed overview of their advantages and
disadvantages found by forensic document experts. The author also present available
tools and databases which help police officers, border police officers and other officers
from this line of duty to detect fraudulent travel and ID documents.

Keywords: ID and travel documents, document counterfeit, security elements, databases,
biometrics.
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