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PREDGOVOR

Trend globalizacije i rapidnog razvoja tehnike, tehnologije i poslovnih procesa
utemeljen je uglavnom na globalizaciji sustava vrijednosti. Ostvaruje se postupnim,

neinvazivnim psihologkim pripremama I osVvjeg
pong prije promicanjem vagnih drugtvenih prav
ponaganja, kako bi se oni mogli osjelati sig
oblik moli, moge djelovati prirodnmsj ed aoimi
nametnuti m, vel ga Qgtovige mogu dogivjeti

virtualne tehnologije nadmaguju funkciju pr
drugtvene kontrol e, a ol i tuj u nasliaze standafdnui v ni m
Afizilku molfi provolenja zakona.

S tehnil|l kog i ekonomskog stajaligt-a, mo g
tehnol ogka rjegenj apripvat§ivtinsttumentsosijpldog tnigve nij es o migj
kao globalnoginstrumentapr evenci je kriminaliteta. Gtovi g
prevencije kriminaliteta podrazumijeva integrirano upravljanje situacijom, a tek potom ima
funkciju kagnjavanj a. Nai me, danagnjoj tehno
provdenj a zakona, osobito u podrulju zagtite |

U okviru svoje sigurnosne uloge, policija se u svom svakodnevnhom radu Koristi

brojnim strategijama, met odama i al ati ma, 0V
tom kontekat |, mijenjaju se i drugdgtveni odnosi, p o
novi komuni kaci j ski kanal i koj i obl i kuju ino
regional nim i Kulturalnim razlikama, t e po

primjera tehnologkog aspekta r ada Zboroikui ci j e,
odnose s e na korigtenje nadzornih kamer a,

drugtveni h mrega i drugi h, sve u nigakazheaih pr eve
djela.

Stoga su policijska istragivanja usmjer e
tehnol ogkih promjena, odnosno procesa modern
implementacijom novih vrsta informacija i komunikacijske tdbgije na svim ustrojstvenim
razinama te nalinom na Kkoji utjelu na polic
tehnologije kontrole zbog rizilnog drugtyva
Zborniku razmatraju pozitivne i negativne aspekier o L e nj a novi h met od
tehnologija u radu polici]je. oni upuluju na
ulinkovitosti, u smislu povelianja sigurnost.
oplenito, dolefinobiti drugtva u c
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FOREWORD

The trend of globalization and of the rapid development of technics, technology and
business processes is based mainly on the globalization of value systems. It is achieved by
gradual, norinvasive psychological preparations and by rgsiwareness of citizens, usually
through the media, primarily by promoting important social rules, as well as a system of
desirable and acceptable behaviour, so they could feel safe and protected. This model, offered
as a new form of power, can act natlyaand those for whom this model is intended for do
not feel imposed by it, but can actually experience it as their own free choice. On the other
hand, virtual technologies outweigh the function of preventive impact and of normalizing
model of social combl, and are reflected in the active surveillance techniques that go beyond
the standard Ophysical power 6 of | aw enforce

From a technical and economic point of view, it can be stated that modern technical
and technological solutions have become viand socially acceptable instrument of social
engineering as a global instrument of crime prevention. Moreover, the functional power of
situational crime prevention entails integrated management of the situation, while the function
of punishment comes lateéNamely, today's technology has an inherent attribution of human
relations and law enforcement, particularly in the field of human rights and personal data
protection

As a part of its security role, the police in their daily work use a number of sésteqi
methods and tools, depending on the particular area of their operations. In this context, social
relations are changing, interaction with citizens is increased and new communication channels
are being opened that are shaping an innovative approadizéms, depending on national,
regional and cultural differences and on existing legislative solutions. Some of the examples
of the technological aspects of police work, elaborated and represented in this Proceedings
book, refer to the usage of surveidk@ncameras, mobile technology, computer programmes,
social networks and other, all with the purpose of prevention and crime investigation of a
series of crimes.

Therefore, police researches are focused on studying the impact of social and
technologicathanges that is the process of modernisation on police operations. Some of them
deal with the implementation of new types of information and communication technologies
on all organizational levels, and the ways in which they are affecting police cultdre an
practice. Other researches are focused on control technologies due to the risky society we live
in. Overall, the articles in this Proceedings book consider positive and negative aspects of
introducing new methods, technigues and technologies in polithey are referring to the
key areas of evaluation and research, discussing their effectiveness, in terms of increasing the
security of citizens, police integrity and legitimacy and, in general, the welfare of the entire
society

11
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RESEARCH PAPER

Daniel James

Mark van der Giesserf
Petra Saskia Bayerf
Gabriele Jacob$ ’
Ruga Karlovil
Garik Markarian °

CONCEPT DEVELOPMENT OF ICT TOOLS AND APPLICATIONS WITHIN THE
UNITY PROJECT

Summary

Police forces are increasingly using mobile technologies for community policing (CP)
purposes. In aiming to engage with citizens, the key concerns that need to be addressed in the
design as well asn the practice of using mobile IT are the trlmtilding, information
exchange, accountability and crime prevention. The Unity project uses key target areas of
community policing identified during the project as focal points and key objectives.

The projet aims at developing a novel approach that would enable efficient CP via a
dedicated system utilising existing and emerging mobile technologies. The proposed system
will be realised with generic architecture, allowing for adaptations to applications ilowsr

EU countries, taking into account the existing legal systems as well as regional and cultural
differences. Several applications used both by citizens and police officers will be utilised to
increase the level of interaction and open various new conuaiion channels between the
police and the community in a nemergency environment. The application needs to take
into account the requirements from both the police and citizens. For instance, a law
enforcement application could receive, respond toeghke and publish incident reports,
while a citizen application could be used to provide incident reports with possible multimedia
functions as well as to receive updates on incidents previously submitted, particularly
highlighting the time and the mannar which incidents are being resolved. The existing
applications showed success and we intend to analyse these solutions whilst developing trust
indicators, creating web portals and a dadaalytics engine behind a database. This paper

! Daniel JamesRinicom Ltd.,Lancaster, UK, @nail: Dan.james@rinicom.com

2 Mark van der GiesselRotterdam School of Management, Erasmus University Rotterdam, Rotterdam,
Netherlands, enail: vandergiessen@rsm.n|

% petra Saskia BayeiRotterdam School of Management, &raus University Rotterdam, Rotterdam,

Netherlands, enail: bayerl@rsm.nl

* Gabriele Jacobfotterdam School of Management, Erasmus University Rotterdam, Rotterdam, Netherlands,
e-mail: gjacobs@rsm.nl

® Ruza KarlovicGeneral Police Directorate, Police Academy, Police College, Zagreb, Creatil;
rkarlovic@fkz.hr

® Garik MarkarianRinicom Ltd.,Lancaster, UK, email: Garik@rinicom.com
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will present the Uny project and the work we have done so far and it conceptualises the
work to come in the form of architectural designs and specifications.

Key words: application, community policing, cooperation, citizemgagement, mobie
technology, unity.

1. INTRODUCTION

In this paper we will show what the Unity project is about. We will demonstrate that
community policing means different things to different countries and organisations, but can
be linked back into a set of abstract objectives.

Unity is a European funded project as part of the European Union Horizon 2020 Programme

(No 653729) programme. It has a lot of support from a wide variety of organisations with a
wealth of experience in many different fields. We have universities, police fqroése

colleges and businesses alongside an advisory board that will help when requirbaityhe

project set out to give the European member statesfiad ideology when dealing wittocal

community problems. The original aim bhitywa s t o hef thé comnacton between

the police and the communities to maximise shéetyand securityo f al |l (Unityt i zens
Consortium, 2014, p. 4)

A community policing (CP) approach to policing has many key benefits such as preventing
crimes before they happgidentifying worries within the community and helping them. The
community, for the community with only a small part to play by the actual police forces, can
do these things. Thus increasing the Community policing routes need to be explored in further
works and integrated with a current technology, which will encourage the community to play
their part in living in a nicer environment.

Information Communications Technology (ICT) has been a key catalyst all over the world
over for at least the past 30 yedfsr the community, most will have a smartphone. In fact,
over 66% of UK adults own one or more. That number jumps to 90% in the younger
generation from 124, now even 50% of 564 year olds will own onéOFCOM, 2015) It
makes sense to include this teglugical advance into the community as a community
policing application to enhance and strengthen bonds between the police and community.

2. BRIEFLY ABOUT COMMUNITY POLICING AROUND THE WORLD

Defining CP is quite a challenging task. Although everyone seemnsdierstand what CP is,

not everyone can provide a definition of the concept of CP. According to European Code of
Police Ethics, the main purposes of the police in a democratic society governed by the rule of

law are: to maintain public tranquillity andweand order in society, to protect and respect the

i ndividual 6s fundament al rights and freedom
Convention on Human Rights, to prevent and combat crime, to detect crime, to provide

14



assistance and service funasoto the publit Police scholars point out that community

policing is one of the most widely adopted police strategy in the last several decades in most
democratic societies (Weisburd, Eck, 2004). Ponsaers (2001) states that Friedmann is the
author of oe o f the most realistic definition of
policing is a policy and a strategy aimed at achieving more effective and efficient crime
control, reduced fear of crime, improved quality of life, improved police services arme poli
legitimacy, through a proactive reliance on community resources that seeks to change crime
causing conditions. This assumes a need for greater accountability of police, greater public
share in decision making, and greater concern for civil rights éné it i es o ( Fri et
1994).

An often cited definition of community policing is the one written by Trojanowicz and
Bucqueroux (1990): ACommunity policing is a
idea that the police officers and community mersbeork together, and they used different
innovative ways to solve ongoing problems at the local community level in connection with
crime, fear of crime and other different social deviations. Achieving these goals requires from

the police the development néw relationship with law abiding citizens, in which they will

get the opportunity to define priorities and to include themselves in different activities in

order to improve the quality of life in their neighbourhood. So, the community policing moves

thef ocus of the police work from reacting to i

Types of police models are shownFigurel.

Modern Models Postmodern Models Globalizing Models

Miwaw Bureaucratic Model Eero tolerance Policing
[ \
Tf \ cg’:i‘mlt':"’ty Variant: ||\
\  — en "\ Problem
_\/ Broad Scope Policing . Policing L—Oriented | _ > Public=Private Policing Model
Model Policing || V
'\\‘ 7 \ /
\V/ Theory: \/
SRy o o Broken Technology-ed Policing
Windows

Figurel: Types of police models (source: Ponsaers, 2001:473)

This author discusses models of policing that are the result of a detailed analysis of different
definitions of community policing to be found in the literature. Ponsaers stresses that there are
in fact only four central police models: the militdvyreaucratic model, the lawful policing
model, communitypriented policing, and publjrivate divide policing. The same author
concludes that each concrete police system can be considered as a combination of police

" The European Code of Police Ethi#&o mmi t t ee of Experts on Police Ethics
Recommendation Rec(2001)10
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models. According to Joyce (2013), community policing means +agéncy approach, i.e.
cooperation among police, citizens aother organizations with a goal to prevent the
occurrence of crime. The overall objective of the projdaity is to create a new and
sustainable citizen centred CP model, which strengthens jpolinenunity relations.

3. ABOUT UNITY

Unity is an EU Horizon 2R0 funded project under the Secure Societies theme of the Fight
against Crime and Terrorism on Community Policing in Eufope.

The projectds i mplementation started on 1 M:
The Unity consortium, coordinated by tkéfice of the Police and Crime Commissioner for

West Yorkshire, consists of 16 partners from 10 European countries, precisely: Serco Europe,
Erasmus University Rotterdam, Police University College of Finland, Sheffield Hallam
University (Centre of Excella® in Terrorism, Resilience, Intelligence & Organised Crime
Research (CENTRIC)), University of Dundee (Scottish Institute for Policing Research
(SIPR)), European Institute, FHVR Fachbereich Polizei, RINICOM, Treelogic, Croatian
Police College, Belgian Pak, Estonian Police and Boarder Guartl, Kiment Ohridski

University.

3.1 Objectives of Unity

The Unity vision is to strengthen the connection between the law enforcement agencies
(LEAs) and the community in order to create safer societies in Europe.

Unity shall create a new, communitentred approach to CP.
The Unity vision shall be delivered through the following strategic objectives (SO):

SO1i CP Best Practicé capturing the best practices for cooperation between police and
citizens

SO2i CP Communicigons Technologydeveloping communications technology to improve
the communication between citizens and the police

SO3i CP Training and Awarenesdraining for LEAs and awareness raising activities about
CP

Research will be conducted to identify best practices in CP, and after having identified them,
Unity will develop CT tools to facilitate, strengthen and accelerate communications between
LEAs and communities. The CT tools will be piloted in six EU MS (GapaEstonia,
Germany, Belgium, Finland and UK). The tools will be supported by new CP training
activities for LEAs, and by awareness raising activities for communities and other
stakeholders.

Unity work plan is divided in 8 work packages that are allrnetated and interdependent, and
whose objectives are described below:

8 For more information see: www.unifyroject.eu
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WP171 Project management

WP2i Ethical, Legal and Community Issuiesinalysing the social, cultural, legal and ethical
dimensions underlying best practices in CP and policing research.

WP3 - Policing and Community Requirements and Best/Effective praciices capture
current practices of community policing, including the identification of best practices in the
interplay between communities, LEAs and other stakeholders.

WP4 i Community Policing Delivery Framework identifying, analysing and mapping
results of WP 2 and 3; mapping and building a register of roles and responsibilities,
capabilities and capacities that can be accessed from all stakeholders to meet the CP
initiatives; providng a clear scope of requirements for the Combined Effect CP initiatives to
inform the CPAF, TOM and UCP and interactively validate the CONOPS.

WP51 Technology Toolkiti providing technological components for supporting the Unity
Communication Platform (OP) and the Community Policing Architecture Framework
(CPAF); designing UNITY6és architecture tool k

WP6 1 Unity Integration Framework developing a citizewentred Unity Communication
Platform (UCP)

WP7 - Test beds, Pilots, Evaluation ensuring functioality and usability of the newly
developed tools; evaluating the impacts of the tools with respect to the processes and
outcomes of CP

WP8 1 Dissemination, Exploitation and Traininy ensuring information about project
activities and results are effectiyeHistributed; ensuring project results are effectively
exploited(Unity Consortium, 2014)

4. RESEARCH CONDUCTED WITHIN UNITY
4.1. Philosophy

Unity aims to develop a community policing tool that is applicable in a wide range on
contexts. Therefore, th&nity includes the systematic exploration of local contextual
difference and their impact on the success of such a community policing tool. We also
synthesize crossontext data to develop a tool that is usable not only in local contexts but
also across a widset of different contexts. Furthermordnity is based on participatory
design, where potential users of a technology are including as early as possible; ideally from
the original design and subsequent development stage. Conducting evaluations inttisis ligh
no trivial feat, as it needs to consider that technology also develops over time, and that the
testing spans multiple countries and user groups. Diversity and flexibility are therefore
inherent in thegsearch methodology and design.

17



4.2. Conceptual appraach

The iterative approach to the developmentUsfity with pilots moving across countries
introduces considerable variation in national, political, economic, social and technological
contexts as well as potential differences in terms of norms, experidaumsledge, etc.

These national and contextual differences challenge the comparability of concepts, processes

and results across the pilot sites. 't 1 s tFh
concepts and data in different social and culéul contextso (Craig & D
perspective,intes ubj ect i vi sm, i's shared acr ocecmllymany
constructed] é ] based on shared meanings, i nterpre

2006; Cunliffe, 2011).

The current methodologies for cremsltural research strive for a balance between insider
(emic) and outsider (etic) perspectives (Pike, 1971). These concepts originate from-two sub
disciplines in linguistics: phonetics and phonemics. Phonetics conemgisalge signals, and

aims at explaining their production and perception. Phonemics on the other hand concerns
language system functions, structures, and distributions of phonemes (Pike, 1971).

Theorists who look for crossultural universalities often takan etic approach toward their
research where they strive for collecting a large breadth of data (Berry, 1997). They strive to
collect data from a variety of cultures, even though the instruments they use are generally
developed in the culture of their awTheorists who look for variations in behaviour on the
other hand tend to prefer an emic approach, where they examine only one cuitepghin

Emic research originates from the disciplines of anthropology, cultural psychology and
cultural sociology andgontends that behaviour can only be understood and interpreted in its
original context.

Unity however much extend beyond an exclusively cultlilmensional approach as this
approach has shown to be insufficient to resolve many specific subtleties srcuwitasal

di |l emmads. Knowl edge on cul tur al di fference.
example reflects only a first heuristic to obtain cultural dissimilarities. These cultural
dimensions were designed to acquire cultural understanding amadlot® crosscultural
comparisons on a generic level. This approach is insufficient however when attempting to
understand concrete behaviours. We therefore believe that the development of a tool and
evaluation framework for Unity requires a wider rangeesearch methods than is generally
applied in the current literature. Simple dimensional characteristics are not sufficient to
capture the social and cultural phenomena pervasive in community policing settings. An
extended model, which incorporates sitoaéil and contextual information such as the socio
political context in which the police operates, is required to do justice to the complexity of the
framework for understanding the local culture.

Research in the field of social psychology has indicatad ttrere can be large differences
between attitudes (such as value statements) and actual behaviours. The situational context
often has a strong influence on the expression of cultural norms. Personal experiences with a
specific person or specific demand$ a social setting for example can greatly affect
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behaviours (Bennett, 1999; Malhotra & McCort, 2001). Behaviours are generally better
predicted by attitudes that concern specific behaviours rather than by general attitudes.
Furthermore, the specific demal s o f particul ar situat-ions,
efficacy or specific performance and outcome expectations can strongly influence behaviour.
These factors have important implications for the methodologies of-cutissal research.
Namely, crossultural research has to resolve the methodological problem of quantitative
measurement equivalence, generally through qualitative measures (Poortinga, 1997; Berry,
1989).

4.3. Empirical methodology

The Unity platform is developed from concept to functioning prototype to final product
through multiple iterations of pilots and evaluations. Furthermore, community policing is
embedded in local communities by definition. The success factors and enébl@rsaunity
policing and Unity are thus contingent on the requirements and expectations of these
communities. Community policing through Unity can therefore only be effective if the
generalizable principles of community policing are developed whilst takmdpcal context
across countries, regions and cities into consideration. It is therefore required to investigate
the best and effective practices in community policing in different contexts in order to
determine important similarities and differences.

These best and effective practices of community policing in their local {croskural

context are collected through both quantitative etic and qualitative emic methods. The first
step in developing a comprehensive set of tool development and evalurégaa for Unity,
researchers from the participating countries started with emic research on the main research
guestions (to identify key elements such as goals, tasks, capabilities and success criteria of
community policing). The researchers continwgth an identification of which elements of
community policing are generalizable and which are not, in order to develop a tool and
evaluation framework which combines both generalizable components for all countries and
countryspecific components for eadndividual participating country. This exploratory
development stage of the Unity platform pertains to the following goals:

1 To capture current practices of community policing including the identification of best
practices in the interplay between commustiLEAs and other relevant stakeholders.

1 To provide a solid understanding of perspectives @amd expectations for community
policing across relevant communities, LEAs and other stakeholders.

1 To understand user requirements and challenges for thetawcepand use of
community policing tools, taking into consideration diversity issues such as gender,
cultural disparities, differences in interests as well as the specifics of national context.

1 To identity potential conflicts among the understandingsasfd expectations for CP
by communities, LEAs and other stakeholders.
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1 To map out the national differences and similarities in practices, expectations and
requirements among relevant communities across participating countries.

As stated previously, theedign of the Unity platform will go through several iterations of

pilots, evaluations and modifications and the technologies will thus mature over time. The
first pilot took place 6 months into the project and concerned a-pfamincept and the final

pilot will take place in month 31 This iterative approach to development allows for testing
technologies directly in the field at every stage of development, from the starting conceptual
stage through to the last functional prototype. This ensures théih#ihéool is suitable for

practical application in the field. Further, as the development includes multiple stakeholders
and deployment in multiple countries, transferability across different contexts is an integral
part of the Unity development. This niutontextual design philosophy, i.e. taking into
account-exiitshteenccoe of di fferent use contextso
Lindgren et al ., 2008) , i s i ntegr al to Uni
community policing modelyvhich is applicable beyond application by the original consortium
involved in the development.

The pilot evaluations are grounded in literature and theories on change evaluation,
information system design, implementation and adoption and community poli€hme
evaluations include the following elements:

1 Consideration of changes over tingnglepoint and longitudinal evaluations will be
combined to determine how processes and outcomes (for example tool adoption rates
and user satisfaction) vary with imasing maturity of the tool. The evaluation will
also take into account that some effects (for example on trust or the reporting of
crimes) may take some time to show after the intervention.

1 Multi-stakeholder view The Unity platform needs to be applitabfor multiple
communities and groups. At a general level, the Unity users can be divided into target
citizen groups, potential intermediaries and the police forces in the pilot countries. In
order to assess the Unity pluaderbtand th&é s u s
processes through which Unity can facilitate interactions between user groups, these
multiple stakeholders are included simultaneously in the evaluation.

1 Multi-level approach Unity is predicted to have an impact at different levels of
measurement; the individual level (for example acceptance due to user diversity), and
the groupi and organizational level (for example adoption rates due to disparate
minority cultures and organizational structures). We also expectlenadsand multi
group interaction effects.

1 Triangulation of findings from various outcome leveds effects and impacts can
express themselves in various ways and at different levels, from changes in affect,
knowledge and skills to concrete behaviours. These different lieslaare not

° For details on th&nity evaluation approach sémity Deliverable 7.1 Report on Evaluation Criteria,
October 2a5
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necessarily congruent; a user who is keen on adopting technologies may still not do so
if peers, superiors or the environment reject the technology or do not provide the
appropriate infrastructure. We therefore assess multiple modalitiegriandulate
results.

To allow for comparisons of evaluations across the pilot countries, every country will
research community policing related to the same type of community. The target community
was selected based on the data collected for WP 3. Th@sytatgeted across the pilot
countries are:

1 Young members of a minority group (above 18 years of age and below 26; the age
limit of 18 ensures that minors are excluded, which was done for legal/ethical
considerations); which minority group becomes the etargommunity can be
determined by each country itself.

1 One intermediary, i.e., organization that supports police works in accessing or
addressing this minority group.

1 The local police force and subgroups within the police that deal with this minority
group respectively.

4.4. Ethical considerations

Considering the international scope of Unity and the goal to create a locally and
internationally accountable community policing platform, at least in part through the
development and deployment of relevant techgiels it is essential to incorporate an
understanding of the (inter)national legal and ethical framework in which Unity has to be
developed and implemented. Unity therefore includes the creation of a comprehensive legal
and ethical framework to structurend t y6s wor k in order to be ab
ethically robust way, at all times. This framework considers the following areas: data
collection, processing, storing and sharing, the ethical limitations on the research into
community policingand the prevention of harm for research participants and technology
users. Furthermore, the legal framework will adhere to European as well as national
legislation on data protection for each of the participating countries.

The ethical and legal framewoik required to assure that both researchers and participants
partaking in the Unity project adhere to the ethical and legal best practices, thus promoting
confidence in the research and ensuring that findings and products do not violate existing
legal andethical restrictions. It should furthermore be noted that these ethical guidelines are
more comprehensive and less explicit and uniform than the formal legal requirements, and
include a lot of variation among member states. WP 2 therefore includes maiste
assessment ofand adherence to formal legal restrictions as well as ethical limitations and
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legal and ethical best practices from each partner country, for both research practices and
community policing through Unit}?

4.5. Key target areas ofcommunity policing

The country teams conducted emic studies within their own cultural context and summarized
the data according to their own countryods ul
The EUR team subsequently categorized the data (irdpese) and derived an overall
perspective through joint meetings with the individual country teams (Emic A vs. Emic B). In

this section, we will present and discuss the first findings from this explorative stage across

the eight countries Belgium, BulgariCroatia, Estonia, Germany, Finland, Macedonia and

the UK The country teams conducted a total of 323 interviews; 88 with police officials and

235 interviews with stakeholders with communities and intermediaries within these countries.

The interviews d&il observations regarding the following topics:

How to define community policing?
What are the main goals and tasks of community policing?

Which are the main target communities and stakeholder groups?

=

What are the main enablers, opportunities and thfeatsommunity policing within
police forces as well as their environment?

5. What do you consider good and bad practices?
6. How could community policing performance and outcomes be measured?
4.5.1. Defining community policing

Definitions of community policing couldeébgrouped into five general categories: policing
performance, working together with local communities and partners, fostering trust, fostering
confidence and understanding, focusing on human aspects of policing and empowering local
communities, and areaefic policing. Police officers primarily defined community policing

in terms of performance, which included crime fighting, prevention, protection, intervention
as well as understanding and dealing with local issues. However, the definitions offered by
community members and intermediaries were similar, they additionally focused strongly on
the importance of understanding and addressing local needs and issues.

4.5.2. Goals and tasks of community policing

The interviewees reported a total of 1630 goals and 188&. Goals were subdivided into

five main categories: assistance and service, increasing and improving cooperation, managing
information exchange, improving politeternal processes and structures, and policing
performance and outcomes. Both policeiordls and external groups mentioned policing

2 For more details seénity Deliverable 2.7 Unity Legal and Ethical Framewarloctober 2015

Y For more information on the methodology and findings\$eity Deliverable 3.1 Report on Existing
Approaches and Best/Effective Practices to Communiticig| October 201%ndUnity Deliverable 3.2 1%
Stakeholder Analysis Shared Themes and Conce@gnuary 2016
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performance and outcomes most frequently. Police officers showed considerable variation in
their reporting of primary tasks for community policing, involving all of the previously
mentioned categories. The extal groups were more consistent in what they considered the
primary tasks for community policing, emphasizing the availability and accessibility of the
police and crime fighting to ensure safety and security.

4.5.3. Main target communities and stakeholders

Tweny-seven different stakeholder groups were mentioned. Interestingly, external groups
mentioned primarily various citizen groups whereas police officers focused more on
intermediaries. This suggests that police officers and external groups differ in yhecbft

groups they consider most relevant for effective community policing, where citizens focus on
their own interests and police members on organizations and parties that could facilitate
community policing efforts. Furthermore, when evaluating whictcipetarget groups are
prioritized, police officers showed a lot of variation. Police officers frequently mentioned
various age groups, migrant and minority groups and (to a lesser extent) the general public
and (potential) victims. Community members dme tother hand agreed and focused
predominantly on specific age groups, and to a lesser extent on migrant and minority groups.
When it comes to the most important intermediaries, police officers focused on government
organizations, such as ministries, hiealire, transport, security, social services, political
parties, politicians, intelligence services and other police forces. Though community members
also predominantly focused on government services, they also mentioned a large number of
private businesss and unions, media and charities anc

4.5.4. Enablers, opportunities and threats for communiy policing within- and outside
police forces

Interviewees mentioned a total of 1031 internal enablers, 1055 internal strengths and 855
internal weaknesses across all countries and groups. Internal enablers were subdivided into
seven categories: contact and communication between police and exteupal gooperation

and relationships, efforts in crime fighting, performance management, resources and
capacities, and accountability and corruption reduction. Interviewees overwhelmingly
mentioned resources and capabilities as the most important inteafdés, strengths and by
extension also weaknesses. The main internal enablers concerned capacities of staff such as
professional expertise, a positive attitude of officers, motivation and dedication, and (to a
lesser extent) financial resources.

Externd enablers pertained to four categories: contact and communication, cooperation and
relationships, trust and accountability, and contextual factors. Both police and community
members most frequently mentioned the importance of cooperation and relationships
followed by contextual factors. Cooperation and relationships were mentioned most
frequently with respect to external opportunities, followed by a lack of capacities and
resources. When it comes to societal developments, community members mentioned a wid
variety of threats than did police officers. External groups also focused more on the
importance of police image and attitudes toward police than did the police officers
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themselves. In general, all countries and groups showed considerable appreoratioan f
importance of a facilitating external environment. Cooperation and partnership, working with
specific external parties, and support and understanding were mentioned most frequently as
important external enablers.

4.5.5. Good and bad practices

Intervievees offered 620 examples of 6gooddé and
categories of &édgoodd practices could be disc¢
providing the right and sufficient resources and capacities, fostering contaayuoasation

and dialogue between police and communities, fostering cooperation and collaboration and
practices | eading to good outcomes and perf
pertained to the same aspects, but inversed (a lack of, etc.).

Fu t her mor e, a difference in O6gooddéd and Oba
di fference in what is considered 6good6é or 0O
indication of relative importance or a closer perceived connection to coitympaiicing

within a country. That said, we found considerable overlap in perceived practices across
different countries and groups. Nearly all countries and groups agreed that managing
consistent contact and communication between groups is paramouneg@ative attitudes

and a lack of respect among officers, issues with internal structures and cultural elements such

as lack of authority, a lack of priority for community policing, a lack of proactivity were
consistently mentionecsa e x amp | e sticesf Obaddé prac

4.5.6. Measuring community policing performance and outcomes

Interviewees identified ten different elements of community policing performance and
outcomes to be measured, including citizen perceptions of safety, reductions in crime rates,
and therecruitment of motivated and skilled police staff. Both police and external groups
prominently mentioned crime reduction as an important indicator. A second category
pertained to different features of police organizations and individual police officeis. Th
included aspects such as officersdéd percepti
organization and the skills, abilities and knowledge of individual officers. Another important
indicator across countries and groups was the quality of relaipms

5. A COMMUNITY ORIENTED COMMUNICATION PLATFORM AS AN
OUTCOME

The outcome of thé&nity project is focused on the technical tools to work in parallel to the
community policing methods that are used today. Within this chapter, technical features of the
proposed solution are discussed in relation to the current stage of the Unity projecewA re

of our methodology is shown in brief, on how the Unity project conceptualised the proposed
components and the justification behind them.
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5.1. High Level Features as Key Target Areas

The key objective from a technical perspective t o A d e v e ltiamptechnolayptommu ni c
facilitate, strengt hen and accel erate t he
Focusing on a #dUser centric approacho to i
Consortium, 2014, p. 4) This is the second strategic objeafitrementioned.

Utilizing this information and keeping up to date with what community policing is defined as
within the scope of Unity, enables the main Righel features and requirements for a tailored
functional system to be designed.

The methodologyo define these features is showrFigure?2.

Community Policing deﬁnition\}

e

|

|

r r i |

Unity Project Goals :

! [ Local Issues ] [ Slow burn process ] !

| |
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Information Sharin Crime Prevention | !
[ ! ; g] [ e T ] ; Mult-Stakehaider ;
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High level Features

[ Information ] [ P ]
Repository group
Integration with ] Community ]
Existing Systems Communication

S

Figure2: High level Feature requirement gathering

The system must act an information repository, allowing an amalgamation of issues,
solutions and action plans for local issues. The system must also facilitate communication
between the police and the community to improve relations and strengthen trust.

5.1.1. Information repository

The first key features that the Unity technology needs to achieve is the idea of an information
repository, allowing information to pool in a central, accessible place, which is relevant for all
local community issues. This repository will increase alv@reness of both the community

and the police, which is the first step in tackling any problem.

5.1.2. Communication platform

The secondary key feature objective is the idea that there is an effective communication
platform between the community and the polispecifically for dealing with community

25



policing issues. This includes giving the community the platform to communicate with each
other in a safe environment where actions will be done at the end of the process with LEA
support.

5.1.3. Integration with existing systems

Integration of the system with existing police systems is another key feature objective. This

will enhance reporting and therefore unite the incumbent police system and processes with the
Unity community policing tools. In effect relying on thenmmunity to identify issues, would

drastically reduce the burden on the LEAs and allow them to focus on addressing and
resolving issues. The overlying problem with integration is that all current LEA systems are
independent with limited similarities. Thenvaof the proposed system is to create the data sets

and interfaces which wil!/ all ow individual L
with the proposed Unity system.

5.1.4. Action Groups

The action groups will be tasked with a particular issue irchvttiey will be required to find

a resolution using the communication platform and information repository as facilitators. The
emphasis here will be the group mechanism; how notifications, actions and potential solutions
fit into the group environment.

5.2. Proposed Features
5.2.1. Community features

The Community side of the application has be
to view ongoing areas of trouble. It provides them with the means to report a new subject
topic and a allow them to generatead and discussions on the best course of action for the
community issues.

The citizen should be able to view what current issues are around their local community.
There are possibilities for either textual list based or map based reports. Certaindssbes c
overlaid onto a map view to see issues pertinent to specific locations, how widespread they
are and whether there are any patterns. This can be done with either individual specific issues
or a combined view, given specific situational awarenessmiitia local community.

Citizens should be able to report an issue in their local area, ideally, they would be able to
pinpoint the problem area on a map. They will be able to include additional data in the
submission including text clarifications, audigideo or images. This will improve the
knowledge base and allow the issue to be targeted with a greater understanding supporting
any future actions.

Each user should have a Aprofiled which may
wish. All tha is required is a username (email for validation) and password. This profile will

be the foundation for trust between the community and the Unity platform. For users to
maintain full anonymity would create problems for trust, accountability and systemtgec
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and should be avoided. The profile may contain optional personal information; the user has
total control of which information they choose to share with the platform, and aims to
improve user comfort and trust. The profile may include but is nateldhio information such

as name/s age, contact details, job title and picture.

Location is an important metric that should be sent when reporting or registering, often it is
required to pin point an exact point where local issues take place, for exammnaiee
hooligans congregate. However, some community issues may bevideeand are not
constrained to a specific location. We should be allowed to send location where each issue
happens and then can create an overall view of where the problem liese apdethd of the

issue. Where GPS is not available, allowing the user to select a location is required so that it
can be included in the incident report. This can be in the form of GPS location or street
names. Textual descriptions can supplement this louldvbe difficult to combine with an
analytical engine and they are therefore recommended only to the user when the above
methods are not feasible/available.

Reporters will have the option to opt in on their action group updates as the issue progresses.
Keeping up with conversations, action points, targets and community effort would be
examples of the types of notifications they can receive. This feature should always have the
option to be switched off as sometimes it can become increasingly frustrating whe
notifications are unwantePoppinga, Heuten, & Boll, 2014This option will be an essential

part of the system for community stakeholders looking to take a more active role in helping
their local community solve pertinent issues.

5.2.2 LEA features

The LEA \ersion of the Unity tool is going to be similar to the community side with some
slight wvariations. Due to the LEAG6s positiol
community policing coordinator, which will include moderation responsibilities,pasting

status of issues beyond the information, which the community can provide.

When a new issue is reported, the LEA application should review (moderate) it and then
change the status and amend who can view it. If the issue is rejected for a spesifig the

status will be changed accordingly and permission would not be public; the original reporter

of the issue will be notified of the rejection unless they opted out of the notifications for this
report. If evidence or criminal activity is recordetbpending on the nature of the data and
pending further discussion, the evidence may be placed into the public database or kept
private based on a supervising LEA moderator

The LEA application will have a similar view of open issues in thmraunity. They will

have additional permissions, which will allow them to see the rejected and private issues. An
LEA feature may allow for the invitation of fellow officers to an issue if more support is
needed or delegation is required. The Unity app twiland keep as much of the burden off

the police forces as possible.
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Users of the LEA Unity application should be identified with at least a name or possibly force
identification number (FIN). This will enable officers to be identifiable and therefiorease
familiarity alongside the aim of maintaining(
trust with the communitgand increasing accountability.

5.2.3 Core server logic

The key component in the Unity system will be the server. It is the link that will join the
components together. This can be seen in our architectbrgure3 below.

Ir CommunitySide] | LEA side|
i b |
I Pl I
i Community Mabile App ‘ | Community Public Portal ‘ i i | LEA mabile App ‘ ‘ LEA private Portal i
| | | I
o e |

i

[ " Serer

N7,

Figure3: System architecture concept

The server will be glue that binds the different areas of the Unity toolkit together. It will
provide connectivity between the community allowing communication and information flow.
The server should be the component that contains the core logic oftéma.syke server will
contain several components as sedrigure4.

Interface API

WebView: Core App
Portal Logic

WebView:
LEAs

Figure4: Server architectural conceptualisation

DB ORM ACID DB

It will contain a web view for the specific entities and an interface API for applications to
push data through. This will give applications a way of pushing data into the server through
various requests.

The Core App logic should provide functionality that will process the various requests from
the various endpoints, community portals, LEA portals or otherwise. It should handle the
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incoming requests whether the requests are open to an action group &8s discissue,
contribute a solution or add further discussion to an existing system or to set up.

The Core will be responsible for determining the trust level of users and making decisions
based on their trust and permission level. The Core logic willdgorsible for notifying the
relevant (subscribed) users on updates to their action group, or issue they are following. The
Core app logic will also focus on receiving, processing and relaying on the incoming requests,
acting as a medium between the datalzasl the clients.

5.24 Data analytics engine

The data analytics engine will process the data captured within the database, it will use
algorithms to develop patterns and statistical analysis on data that the human brain cannot see
by looking at the raw dat®ossibilities are discussed so far but they are not limited to:

1 Risk heat maps,

1 Trending concerns,

9 Evolution of concerns,

1 User base analytics.
5.3 Technical Challenges

One of the most challenging aspects of this project is the routing of the reporting system t
the correct local issue. Within the scope of the Unity project, this will not be an issue, as the
pilots will happen independently of each therefore all uses will occur in a single region. In an
emergency environment, there is extra legislation and coemte within the access networks

that will allow application providers to route to the correct PSAP. In this community policing
environment, our resources are limited and it would require a simple geographical boundary
to send to the correct serving page their specific local issues. This means that the user,
placing the trust into the users to not misuse the toolkit, must provide a location.

Coordination and moderation of the system is going to be one of the key technical challenges
for the system, it @y be that each region has a regional Unity coordinator to approve and
monitor communications. The moderator will need to adjust the permissions of issues in case
it the development of the issue becomes too sensitive to keep public. Therefore, vigilance wi
be a key requirement on the human side of this project.

Naming of the tool kit: Research has found
similar, it is often perceived very badly. The challenge is instead of Community policing, the
focus shold be on the community, helping the community with support of the police.
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6. INSTEAD OF CONCLUSIONS

There are plenty of definitions of Community Policing, many of which are from different

points of view. All the definitions have two things in common: theglude the terms
Acommunityo and dApoliceo. The approach taker
key: the focus can be on Apoliceo, Acommuni t

The Unity approach is communitentred (citizerfocused) meaning that people are at the
heat of identifying policing priorities and they participate at creating sustainable CP
solutions. Unity aims at creating a flexible citizeentred CP model, which strengthens the
cooperation between the police and the communities they serve to maximssdetyeand
security of all citizens.

Unity conceptualises CP in terms of HAcoll abo
owner ship, responsibility and building trust
new and sustainable citizennteed CP model, built around community trust and confidence

and providingtweway f |l ows of i nformation and communi

and community stakeholders to arrive at full understanding of their concerns, targeted
interventions and sotions can be agreed which not only address any immediate symptoms
but al so tackle any possible |l ong term i mpl
work and the organization of the police in a given society, the model of community policing

is interpreted differently, with different programs, approaches and technology but with the
same goal in various European nations. Uhéy project aims to unify the European member

states with an effective community policing methodology, which is underpingethe
technological advance in modern society.
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ST RULRAD
Nikolina Grbii PaVvd ovi i

SPECI FILNOSTI SASLUGANJA DJECE | MALOLJETN
KRI' VI LNI'M DJELOM

Saget ak

Pored toga gto se danas djeca i mal ol jetnici
prekrgaj a, veoma | esto se pojdaowglajluajjua iu ksaroe ¢
koj o] gi ve. Novija viktimologka saznanja uka
krivilnih djela koja |ine (najlegle) odr as|
zakonodavstva sve | egl esedjecaipnaleljétnicj pojavijujo kab u p k e
grtve krivilnih djela. Upravo je tako i novi
u krivilnom postupku Republi ke Srpske nag.l
mal ol jetnika priljikomamjioljoedbgnistaskungan| nin
naglagen adekvatan pristup ovlagienih Ilica
upotreba tehnil kih urelaja za prenos sli ke |
mal ol j et ni k ae dhrieite ogloagv niadpar. U radu [ e se,
kori gl enju posebno opremljenih prostorija z:
unutragnjih poslova Republi ke Srpske.

KIjul nedjreicjaelii :mal ol jetnicinalgirmnvespistaisV amjaa
urelaji za prenos slike i zvuka.

1. UvOD

ADj eca su nam poslana kao kiga koja dol azi i
moge i spuniti; naga je dugnost da se pobrin
ispuniNemojte misliti da je dijete slabil; dije
Maria Montessori

Zl ostavljanje djece nije nov probl em. Sur ov .
poznata su bila i u n aybiaajandjegceitenmaskna ddyajamnjeabitea . Gr
su rezultat hroni|lne materijalne oskudice U

ekstremnih nejednakosti i eksploatagijg§su | ur , . 2608, da3moderni h vre
psi hil ko nasi | g@loese sastavninddijebom ooditeljskogaptava. Danas, nasilje

nad djecom predstavlja gl ob(ldyden MacfVeigho260&)n i S \
Svakogadanasu milioni djece usvijetu grtve nasilja psihi kog i fizil kog zlostavljanjai

2Doc. dr. NikolinaGrdi Pavl ovi i, Visoka gkol a-malnutragnjih poslov
nikolinagrbig@blic.net
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seksualnogskorigavanja Zlol ini sedogd’aju u porodici koly ili u srediniu kojoj sedijete

krlea i zvrgioci su |lesto oni kojima djeca naj

O problemu definisanja nasilja nad djecon
Unat ol gusdma,m jragpuav ek postoj e znatne p
zl ostavljanja djece. Il pak, definisanje i i de

pojave, te radi prevencije i tretmana zlostavljanja.

Prema preporukama konferencije koju je 198ig@ sazvad\ational Institute of
Child Health and Human Developmentz Sj edi nj eni h Ameri | ki h DI
mal tretiranje obuhvata ponaganja usmjerena p
predstavl!l jaju znatan!| ri zimbocizanaploneavgt eftiezi h
ponaganja ukljuluju akcije i propuste koji
Azl ostavljanja djecefi odnosio bi se na girok
adolescenata (maltretiranjeas i | j e, Zzapugtanje i slilno), é
roditelji, |lanoviiGuduodi @®0i5,drrB8gi staratel

ANasilje nad djecom svih oblika, éreal nost
gal opirajuldi t er or s globani pgoblemiiz@zato sig@mosno pitanje d a n a
vezano uz buduinost |ovjelanstva, jer djeca
nasilja nad djecom je vrl o ve(Modk,a004, 7fpez ul tir

Postoje tri glavha oblk a z|l ost avl janja (koja se i u |
mogul e da dijete bude tokoMnu@ydemniijaa zi:odrt ayil
1 emocionalno (il psi hologko) zlostavl janj
T fizilko zlostavljanje i

1 seksualno zlostavljanje.

Uznavedene kategorije mnogi autorii |l est o d
zapostavljanja djece. Naravno, uvijek moramo imati u vidu da se sve navedene forme nasilja

prema djetetu melLusobno mogu kombinjekageti . To
po svojoj sadrgini predstavlja poseban obl ik

uvijek kombinovanog tipéClark, 1989)

2. KRI VI LNOPRAVNI POLOGAJ DJECE | MALOLJETNI K
KRI VI LNOG DJELA

Djelija prava, kao posebna kategorija | judsHk
O pravima djeteta iz 1959. godi ne. Danas |
Konvencija o pravima dj et et aFaKulladv8 @otokokuea dv a |
Konvenciju o pravima djeteta pr odaj i dj ece, djelijoli pros
Fakultativni protokol uz Konvenciju o pravima djeteia z a br ani ul egia dje
sukobima (2000) . Na r egi on alktivmosti Sgvjeta Bvilopeo d p o
povodom afirmisanja prava djece I mal ol j et ni

stav o problemu seksualnog zlostavljanja i
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Preporuka R 9 1) 11 o s ek s u glostitadii i tigeviki ajecong il méadimanij u ,

Preporuka Rec (2001) 16 o zagtiti djece od s
Zagtita interesa g¢grtve jedan | e od i mper a
ukl julujuli i maloljetnilikia k2r0ilvoi,| n7a4 )z a kb nnoad
zakonodavstu, u Republici Srpskoj, donesen je poseban Zakonz a gt i t i i post
mal ol jetnicima u krivilMomkpojseéupknaReplbmik
regulisan krivil nopulaivmiil apcoal okyraijv inmanliohl jkjtelie
Zakond”, predstavlija posebnu cjelinu i bavi se
ogtelenim krivilnim djedoma Takamaj] el peedivké
kojim predsjedava sudija zaaloljetnike ili sudija koji ima posebna znanja sudi i punoljetnim

uliniocima za krivilna djela propisana Kriyv
kao ogteleni pojavlifuje dijete i maloljetno

Sljedeia karakteristikai wivli ma odjreldaBikadolmnios i

kojih se dijete, odnosno maloljetno |ice naj
djela koja se, S obzirom na posljedicu i zvr
djecu i maloljetnike. Ko vi h krivilnih djela prema stavu
ogtelienog lica posebno je’izragena, a krivil
Radi se o sljedéfitom krivilnim djelima

1 Ubistvo;

1 Tegko ubi stvo;

1 Ubi stvo djeteta pri porolLaju;

1 NavolLenj e n apomagane wdamosildisivg i

1 Tegka tjelesna povreda;

1 Otmica;

1 Protivpravno | igenje sl obode;

1 Zlostavljanje;

1 Silovanje;

1 Obl juba nad nemoinim |icem;

1 Polno nasilje nad djetetom;

1 Obljuba zl oupotrebom pologaj a;

1 Zadovoljavanje polnih strasti pred drugim;

1 Trgovinaljud ma radi vrgenja prostituciije;

1 | skori gl avanje djece i mal ol jetnih |lica z
1 Proizvodnja i prikazivanje djelije pornog
BZakon o zagtit:i i postupanju sa mal ol(§leutgnbiecniimag lua skn
Republike Srpske, br. 13/10, 61/13).

“Odredbe |l anova od 184. do 190.

“Llan 184.

YKrivilni zakon( RewglbekRdpeaniks Srgsle kbe 49/03, 108/104, 37/06, 73/10, 1/12).
YILlan 190.

Bl lanovi Krivilnog zakona, kako slijedi po navedenim
167, 193, 194, 195, 196, 197, 198, 199, 200, 201, 204, 205, 2020910, 225, 233, 234.
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1 Rodoskrnavljenje;

1 Vanbralna zajednica sa maloljetnim |Iicem;
1 Oduzimanje maloljetnog lica;

1 Zapugtanj e malolethoglecd; av |l j anj e

1 Nasilje u porodici Pl porodilnoj =zajedni
1 Krgenje porodilnih obaveza;

1 |l zbjegavanje davanja izdrgavanj a;

1 Omogul avanje ugivanja opojnih droga;

i Razbojnigtvo;

| Razbojnil ka krala.

Osim navedenih krivilnitdrdgehakniaviedenhhd]j
dijete ili mal ol jetni k moge da budeTagtritiv,a,
2009) . l ako takva djela nisu na popisu Kkri
mal ol jetni ke da sudkiriowdd aolgondj ell ianikoacdu jteo go
djeteta, odnosno mal ol jetnog I|ica. l sto takec
pokrene Krivilni postupak protiwv punol jetni
pobrojanih) propisanih Krivini m zak onom, ukoli ko ocijeni d e
zagtite |lilnosti djece i maloljetnitka koja k

Takav postupak prema punoljetnim |icima se

postupku Republik&rpské® osim u dijelu koji se odnosi na kazneni nalog.

Prema Zakonu postoje i dvije narolite kar a
tilu posebnih znanja koja moraju posj-edovat
Ristanoviliko2088radg).uTavakvom postupku moge
je stekao posebna znanja i1z obl astd]i prava dj

istragnim radnjama mogu da ulestvuju samo p:¢
oblasti prava djece i maloljetnika.

3. SASLUGANJE DJECE | MALOLJETNI KA GRTAVA KRI
Oduvijek se, narolito prema kriminalistil kin
pojedinih kategorija svjedoka. Tako se razlikuju svjedoci po osmovMu:p i | ni h  kar akt
svjedoka, starosti, polne pripadnosti, zdravstvenog stanja, zainteresovanosti, strane

predl aganja, istinitosti i skazla66i) .naNaijnva gsea z
prilikom sasl ugavanj adociiug rstvvaek oknmm isvliullnaijhu ,d jiena:

U porelenju S a drugi m pgritlvaagnoal,avamj pesutob o] :
ispitivanja svjedokaspecijalnim potrebama i interesima djece jepwr el enj u sa d
posebno ugrogedgirmakategmd Mji geRdisinanoyiel, 200

YLlan 194. stav 2.
XzZakon o krivilnom pdsStwglbhenRemgl lsink 863/ Repsitbé i ke Sr psk
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Pribavljanje iskaza od djece I mal ol jetni ka
uvagavati, a koje su rezultat psihofizil ke
gi votnog i skust Vnmstiibedate fantagijgnGe meungesi.i b2004, 1

U velini zemal gpeEcaropskeetUini ajeu i insgp i t uj u
dr uge N§rkteRligsit(anovi.l ,Na2oOn0o3v,i j@) vi kti mol ogka d
osim gtetdrkhej kaodj ecazul t at krivilnog djela
prisutna [ dal j a gt et a koj a nastaje kao n
(sekundarna viktimizacija) (Caril, 2004, 187
Zaknm s adr gi precizna wuputstva za postupanje
krivilnih djela (Simovil [ drugi , 2015, 531)
se kao najbolja praksa, u smislu svailenja s
praksa onih zemalja |ija zakonodavstva omogu
T I'spitivanje od strane specijalno obul enih
T I'spitivanje preko strulnjaka, npr . psi hol
radnika;
1 Ispitivanje u prisustvu lica koje dijete ima povjerenje;
f I'spitivanje u prostoru u kome se dijete o
T I'spitivanje preko video |linka, pri | emu s
T Koriglenje video zapisa kao dokaza na sud
( Ni kRilstitanovili, 2003, 6).
Prilikom sasluganja djece i mal ol jetni ka | e
regionu jeste da su svi ul esni ci u postupk:
obazrivo se ponagati 2pBemaNa] i mai é6pi hgeanj 4
lica vel odavno je ustanovljen kriminalisti]
manjei vi ge pozitivne rezultate. Sasluganju ov
uvagavajuliepuzr asme kapakneristike. Svakako
pregkol skom uzrastu, djece u gkolskom uzrast
Potrebno je uvagavat.i sljedeia taktil ka i t
dece i maloljetnik&6)(Si monovil, 2004, 174
T Dj ecu i mal ol jetni ke treba da saslugava s
T lzgled prostorije u kojoj se saslugava di
iskustvu;
1 Detaljno pripremitisaslyya nj e | pri kupi ti podatke o || i
1 Dijete treba odvoijiti od roditelja i ostalih svjedoka dok se od njega ne pribavi iskaz;
f Po mogulinosti prvo sasluganje djeteta tre
1 Nastojati uspostaviti kontakt, povjejere i osl obalLanje od strah:
T Sasluganje sprovodi ti u mirnoj at mosferi;
T Podsticati prisjeilanje djeteta i mal ol j et
T Konsul tovat.i i druge strulnjake;
1 Kontrolisati iskaz djeteta i maloljetnika;
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T Nastojati video i zvumabletnikabezbj edi ti i ska

Tako je i U RepublicaslSupakjoeg ¢oredei enbi dam
obavlja uz pomoi pedagoga, “pkolikb selkawgwgedok | i dr
sas!| uga(doald godijae t & ml a L i(odr4db b6lgpdmapngitke | en kr i vi
djelom i Zakbaaa 48d4luganje se moge provesti

Kada se sasluganje obavlja u prostorijama Mi
ono se saslugava u pos edikd i sikar2e gdieptgni mc pr b &

ovlagieno slugbeno lice saslugava svjedoka p
bez prisustva tugioca ili ovlagienog slugber
Pl ml ale maleolsjeetsme | luigad imaw svom stanu il
centru za socijalni rad. Sasluganje djeteta
pedagoga, psi hol ogaAniglaig odvraung oeg osvtirhu |l niocga,| intna
neohdno jer se smatra da oni po samoj prirodi
ove starosne kategorije i na t aj nalin dopt
volLenja krivilnog postupka prema 8,28 i i ma |

Slika 1. Prostorija za maloljetnike 1 Slika 2. Prostorija za maloljetnike 2

Nai me, iako su policijski sl ugbenici zavr gi l
sa djecom i maloljetnicima, Zakonom im nije dozvoljeno da direktno razgovaraju sa djecom i
mal ol jetnicima ogtelenim kri vipddagognpsikojogili o m. L

drugo strulno |Iice sjede sa djetetom il. m e
drugoj prostoriji sjede policijski slugbeni l
koja mogu pri sust vemikaa(slika 2)s Maoljetnda pitanja postavijao | |

i skljulivo Iice koje se nalazi S njim u pro
2Ll an 186Me IZatkiom,a.vel pomenuti m i dlexjspeardiszakonapurSchijne n a ma |
relativizues e pri sustvo strulnih lica, prilikom sasluganja
s e, ubacivanjem prefiksa fpo praviluo, stvori nor mat i
mal ol j etnog ogteliemolgi,ca @pddoswasrtajuulseag ugmofila (Knege
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ul esni ci mogu razgovarat.i putem motorol a i
nal in i spniitmav,ang as rmsiemask se moge Kkoristit.i n é
i spitivalo na okolnost.i dogalaj a. Ovakav nal
strane radnika iz prakse (narolito policijsk
TabelalSasl uganje djece i mal ol jetni ka u speci
unutragnji h pos| oweacenthar@g0ith godikee Sr pske (]
Centar Broj Svojstvo Snimanje Strulno os
javne ispitani it i razgovor
bezbjednost | h (po Ispitanog fica a
[ polu)
M |G |Svjedok |Gr t|Pol i Inspekto | Soc. Psiholo
a c r radni | g
k
Banja Luka | 2 6 1 7 0 8 8 8 6
l st ol nf11| 2 3 3 7 2 13 13 2
Sarajevo
Prijedor 18 | 8 10 6 10 11 5 1 1
Doboj - 3 3 3 3 3 3
Trebinje 2 - 2 - 1 1 -
Bijeljina Nije koristio prostorije sa audiovideo snimanjem
Ukupno 33| 19 14 19 19 24 30 26 12
U tabeldi 1 prikazani su neki od par amet a
prostorija za maloljetnike u organizacionin

Republike Srpske za period ada do decembra 2015. godine. Navedene prostorije imaju svi
centri javne bezbjednosti u Republici Srpskoj, kao i Uprava za policijsko obrazovanije (slika 1
i slika 2). U prostorijama u Upravi za policijsko obrazovanje navedene prostorije se koriste

i skilyaulza odrgavanje vjeghbi sa studenati ma
nastave za polaznike Policijske akademije i
poslova republike Srpske prilikom odrgavanj a

Prostorije za maloljetnike po centri ma |
operativne svr he. lz tabele 1 je vidljivo d
nalin od strane pripadnika ©pol i citekako zaOdr e L €
i spitivanja djece i mal ol jetni ka koji su gr
polinioce krivilnih djela. U nekim centri ma
dj ecu i mal ol jetni ke kog iu smuekgirm veee nktrriivma n( k

Bijeljina) prostorije i ne koriste. Takole,

38



video opr emom. Zapravo, snimaju se sva sasl
se sasl uganj alacmiasVjenldka ree tsmmajo uvipek iluipmavilu. Evidentno je da

je u velini slulajeva prilikom sasluganja d
maloljetnike i socijalni radnik i/ili psiholog.

Novi nalin sasl ugavanj avidaebjopreameom, iuz aktenb o | j et
ul egi e drugi h Il i ca u volLenju postupka (psi
pozitivnih migljenja, doni jela su i mnoge di
rada predvilen Zakonom, nhpkamnamaddlkvavoiyfyeeogd
da sasluganje I|ica (bilo da se radi O osumn
djiela) obavlija bilo ko osim ovlagienih sl ut
tugil aca. Psilhiol dzuga pstdagbnia i1 i ca nemaju
kriminalistike i prava, a gto je u pravilu
okol nosti krivilnog dj el a. Lesto s e degava
Aupoznajul i fiobsitlrjuelgnjae m ikcrai vsial nog dj el a, doka:
b i trajalo samo ispitivanje djeteta il:] ma |
podrgka policijskim slugbenicima i tugiocu |
maloj et ni ci ma, te da prate njihovo saslugavar
reaguju ukoliko procijene da ovlagieno lice
policijskom slugbeniku | iji j e osmwrena opi s
dodatnim znanjima iz obl asti prava djece i
kategorijom wulinilaca krivilnih djela il:@i (
direktno vrgi sasluganje djecd jie maloolojme tsnliu
potrebno je naglasiti da strulna |lica (peda
krivilni postupak (Perii, 2007, 263).

Ukoli ko se dijete il mal ol jetni k ponovo
n a | da sud, strate u postupku i branilac mogu postavljati pitanja, a da ne budu prisutni u
i st oj prostoriji sa svjedokom. Sasluganje dj
postavljaju posredstvom suda, a po tproulrreddg u
lica. Na i st n al idrecaid malojetisi koji §uswedai uo | e vu ldicnj enog
krivil|lnaeg ldjasmlaa 184. ovog zakona.

TakolLe, propisana je zabrana suolenja dj e
s e s a sdijetegila val ol j et ni k kKoj i j e ozbiljno fiz
okol nostima pod kojima je izvrgeno krivilno
koji ga |ine fosebno osjetljivim

Nadalje, ukolkopr epoznavanje osumnji| enog, odnosn
ogtelen krivilnim djel om, [ je olevidac wu

21 ] an 187.
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svim fazama postupka vrgi se na nalin koji
odnosno vidipnalaljgteotide®

4. ZAKLJ UL AK

S obziromna toda je problermasilja nad djecom, a posebeeksuala zlostavljanja djece i
ozbiljan i sl ogen, u njegovom rjegavanju ne

Nagal ost, u praksi, teret ovog problema nosi

Kako se ne bi stvarale dodatne traume kod djeteta usled el aj a straha i

sjelanjem na kriminalni dogalaj prilikom sas
potrebno je ukljuliti strulna |ica u pripremt
policijski ssddiigjbee,nilcidu kaabekvatno edukovani z
Ponekad i sama edukacija nije dovoljna, te | €
narol|litu sklonost sa rad sa djecom stanomal ol j e
osposobl javanj u suedukagiggslonciih ad Inu thbir,a dsti &lan i p C
zdravstvenih ustanova, gkol a, posebno cent
definisanje koordinacije izewmwthu institucij a
Kada je u pitanju saslugavanje djece i m ¢
dataljnije pravno regulisat:i sam nalin sasl L
je narolito vagno kako bi sispostavda jedrakaipreksarui | i C
postupanj u. U tom smislu predlage se korigl e
su djeca i mal ol jetni ci ogteleni Krivilnim
TakolLe, odredbu o avodilndam $ecdmacagdij emalolin]j
posredstvom ovih lica potrebno je mijenjati. Naime, ova lica trebalo bi da budu servis i
podrgka policijskim slugbenicima i tugiocu |
maloljetnicima, te da ptae nj i hovo saslugavanje iz druge
reaguju ukoliko procijene da ovlagieno I|ice
pitanju policijski sl ugbeni ci [ tugioci ovd
edukacig iz oblasti prava djece i maloljetnika koju trebaju imati, ova lica moraju imati i
narolitu sklonost za rad sa djecom i mal ol j e
Pri tome je neizostavna i medi j ¥Ydoma k amp a
vagjeba nadl egne mradse saidjecarg i §f eama svasi |l ja i maju
kvalitetnu komuni kaciju, kako u dijelai preve

[ po okon|lanju predmetBEadukraed j aadlkegrpiam| er d a
saradnje sa djecom vezi sa problemom nasilja su metode koje je potrebno dalje sistemski
razvijati.

#1 ] an 188.
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Nikolina Grbii Pavl ovi i

THE SPECIFICS OF HEARING CHILDREN AND MINORS AS PARTIES
DAMAGED BY CRIMINAL OFFENCE

Summary

In addition to the fact that children and minors nowadays appear more often to be
perpetrators of criminal and minor offences, it is evident tthaty also often appear as
victims of the negative impacts and events occurring in their communities. Newer
victimological findings indicate that children easily become victims of certain criminal
of fences committed ( most |.yThis idthe nmid vehsbnswhya t ch
many types of legislation are increasingly improving the processes related to children and
minors as crime victims. That is the case with the new Law on Protection and Treatment of
Minors in Criminal Procedure of the Repubb€ Srpska, which emphasizes the nature of the
specific protection of children and minors during their hearing as damaged parties in
criminal offences. The particular focus is given to the adequate approach by authorized
persons during children and minonsearing, as well as to the use of technical devices for
transferring image and sound. It is this type of children and minors' hearing that is the main
subject of this paper. The paper will also present information on the use of speqiajyped
facilities for hearing minors, used in the work by the Ministry of Internal Affairs of the
Republic of Srpska.

Key words: children and minors, victims, hearing, approach to and manner of hearing,
technical devices for transferring image and sound.
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STRULNI RAD

Josip Medved*
Ante Otlovil
Jure Hadil

SIGURNOST CESTOVNOG PROMETA T PRIMJENA SUVREMENE
TEHNOLOGIJE | METODA U PREVENTIVNO -REPRESIVNOM DJELOVANJU
PROMETNE POLICIJE

Saget ak

Policija je vagan faktor i cagtdvrem erone.cUlopae i r
policije u ovom kontekstu sugtinski je urele
Zakonom o sigurnost. prometa na cestama. Po
poslova nadzora i upravljanja prometom na cestam@umijeva primjenu suvremene
tehnol ogije i met oda. One znalajno doprinose
u djelovanju prometne policije. Policijski S
urelaji ma koj i 2nnal aj nio unog perdenlousjtuavt er ensko

preventivnom i represivnom smislu. U svezi s navedenim mogu se izdvojiti: prijenosha
ralunala (tableti) koja omogulavaju bolju ko
administrativnih poslova; mebl ne kamer e koje se koriste u sl

prilikom postupanj a; mobil ni urelaj.i za aut
montiraju na slugbena vozil a. Osim mobil nih
prometa imajui fiksni urelaji (kamer e) koj i se pos
brzine kretanja vozila i automatskog ol itav
cestovnog prometa neizbjegne su i proaetne n
ima veliku znalajnost. Sanacija se temelji
koristelid se pri tomu suvremenim tehnologij
pomolu geodetskih urelaja, i zrada amafwaci | s

svrhu preciznosti, objektivnosti i efikasnosti svoga postupanja. Prikaz primjene suvremene
tehnologije i metoda u preventivnepresivnom djelovanju prometne policije razmatran je

kroz tri aspekta: personalmppo st upovn+i e h ntoelhong Klikoogikad mentad cho .
Primjenom suvremenih tehnologkih rjegenja i

ulinkovitost policijskih slugbenika promet ne¢
strane osigurava br ge, nj epocessranig omhisjdonika u pr ec
prometu koj i svojim ponaganjem krge prometn
prometa.

K1 j ul n e sigurnogt ecésiovnog prometa, djelovanje prometne policije, suvremene
tehnologije i metode.

#Josip Medved, bacc. crim., policijski slugbenik, MUP
®dr. sc. Ante Orlovil, profaekadewmi akeVgkoka, pMUPCRHS
®Jure Tadil, strRH,. Psopleicc.i jcsrkiam.a k aMiUgPmiJjoar,i {Pol i cij ska ¢
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1. UvOD

Osiguranjez agt i t e i sigurnosti sudioni ka u cestov
slugbeni ka prometne policije. Policijski s |
preventivnih i represivni h aktivnoldropisat e na
smanjenje broja prometnih nesrela i njihovi
prometu uredni su i odgovorni gralani kKoj i
ovlagtenih osoba, propisi ma o prpos@addnminan pr av
cestit’Oni izuzetci koji svojim ponaganjem krge
ostalih sudionika u prometu ciljana su populacija prema kojoj se usmjerava postupanje

policijskih slugbenika prometne policije.

Suvremend ehnol ogija je u aktualnom vremenu nei z
drugtvene zajednice, u privatnoj [ posl ovno,j
policije ukl julujuli [ djel ovanj e psmd i ci | S
tehnol ogiju i suvremene metode koriste u ra
uspjegnije osigural:. Ssigurnost svim sudioni
suvremeni h tehnika i met oda s ojedmostavljuju fad t i . C
policijskim slugbenici ma, al i i stovremeno i
potpora Kkoja bitno doprinosi da postupanj a
zakonita, a rezultati njihova postupanja ispravni i urediu v r e me n i tehnil ki
omogulavaju da se melu velikim brojem sudior
izdvoje oni Koj i svojim ponadganjem ozbiljno
ostalih sudionika u proméhul] KiURoUerjLama s wv rc
prometne policije, i to onih urelLaja za | iji
ifosigurava se brgi i ekonomi | niji postupak,

druge posl ovei jkeojneo quuied agdrmead int i

UvolLenj e -policigajuedudtaa djebovanja hrvatske policije, nabavka opreme iz

proralunskih sredstava Ministarstva, al i [
prometd®i znal ajno doprinosi tométne pdicjejkkjaj¢, u smisiu e ml | e
raspol ogi vost. suvremeni h tehnol ogij a i ST

operativna s | -aM. Prikazprnjeaa suviibddhe tehnologije i metoda u
preventivnerepresivnom djelovanju prometne policije ovom radu razmatramo kroz tri
aspekta:personalngp o st upovn-t ehnelhngKik orial mentdddhab b ghko
aspekti upuluju na aktualnu raznovrsnost i i
prometne policije te na izniman potencijalmve intenzivne implementacije u perspekiig
obzirom na kontekst i ekspanziju informatilKk

Zakon o sigurnosti pr omedy 48/10n80/13; #58/13a92/a4, 64/15. Zagréb4 , NN ¢
Narodne novineg(dalje: ZSPC)

8 Nacionalni program za sigurnost cestovnog prometa dokument je kojeg je donijela Vlada Republike Hrvatske,

a cilj mu jepodizanje razine sigurnosti cestovnog prometa. Strategijom je definirano da se u periodu od 2011. do

2020. godine moraaditi na pomjenanaponaganj a s udi bofjoj cestovioj infrastruktore t u

sigurnijim vozilima i U i n k @ médicinsjoj skchinak on pr o me NN 10098, &/G0r 14 7/04,

199/03, 30/04, 77/09 i 145/10. Zagreb: Narodne novine.
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2. SUVREMENE TEHNOLOGIJE | METODE DJELOVANJA PROMETNE
POLICIJE T PERSONALNO-POSTUPOVNI ASPEKT

fPrijenosnatanleaa Junalaadeset I prvom stoljelu sy
je bez wuporabe mobilnih komunikacijskih ure
ralunala koriste svi, od tinej dgnmai porukt,o di r e
pl alraammljlena, provjere bankovnih raluna, trgov
Unat ol relativno tegkom i sporom probijanju
dr gavni h sl ugbi , -policjaoulMinistarstvo unutarojip gokldva pojski

slugbenici na ter enu § tablerea kbust ihlprilikomp obavijagja o s n a
slugbenih zadataka. Prednost.i [ mogul nosti r
Operativno degurstvo policijskim somodikueni ci n
Osim naloga prosljelLuje im i dojave o dogal
Na ovaj nalin smanjuje se intenzitet komuni k
u eteru za hitne slul aj evkeughdmikogiamaa weope
degurstvima koji ne mor aj u doj ave prenosit
i nformacij e [ sve t o opet unosi ti u ral
prosljelivanjem dojava pol i ci jtabétai mapossetinu g b e n i
rukovoditel]ji i maju bol ji i zravan uvid u tre
mogu kvalitetnije nadzirati, rasporelivat.i i
Pomolu tableta policijski sl ugbevpritikdentitei g e n a
osobe uvidom u fotografiju koja se nalazi u informacijskom sustavu sl primjerice

ostvarit.i uvid u evidencije vozal ki h dozvol

Policijski slugbeni k na podatkesonnadziranojtosobi paput [ e
OIB-a ili registarske oznake i odmah ostvariti pristup bazi podataka informacijskog sustava.

Ova mogulinost ubrzava postupanje policijski
podatke o vozilu i osobi prema kojoj postupgje u skl adu s tim mogu od
Ne moraju | ekatdi da dolLu na red i provjere i
komuni kaci j ski kanal [ rad operativnog degur
S obzirom na to da velina palvieigj aki h apo It @\
znal ajno smanjenje "papirologije" koja opter
pi smena moii Ie se sastaviti i pohraniti u
urelaji ma i s k | a da sgstavljena partablett su runednija,predzmija i sa

svim relevantnim podacima, a policijski sl ug
se vige posveluju operativnom radu. Za sl ul a
potrebi isprirtati, ako ga je potrebno uputiti nekoj drugoj ustrojstvenoj jedinici ili drugim

i nstitucij ama. U dosadagnj o] praksi da bi p o
teren i obavl jati posl ove koji s € oboadacaruj e g a
papirnatom obl i ku. Tako on kod sebe mora ir
al kotestiranju, potvrde o privremenom oduzi
opreza, nal oge z a premjegtanj e Ll fmmuldrea, obr
Popunjavanje tih pismena zahtijeva dosta vre
dol azi do pogregaka i propusta u radu. To z
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polinitelja prekrgaja i twtijibhavpobshpbaldandja

postupci ma. Nakon gto policijski sl ugbeni k r
unositi u informacijski sustav i baze podataka. Prilikom tog procesa osobe koje unose

pi smena moraju " degdgiaftrii rpeotgir”e grkuek o pai speo,s tiogpr a
prepisivanja dolLe do pogregaka. Ovakav postu
onim policijskim postajama u koji ma se g od
prekrgaj a. Tapbettci pmbgmli avtaggbeni ci ma da, a k
nekakav prekrgaj, unesu u digitalni -adlbr azac
OlB-a) , nakon | ega wurelaj aut omat ski povl al.i
propisane obrasce kojes pol i ni tel ju mogu i sprintati [ u
obrasci tako su |itki, pregl edni [ t o-& ni t e

pa ih nije potrebno naknadno unositi, prepisivati niti pohranjivati.

Velika prednost tabletmanifestira se i prilikom legitimiranja osoba. Tijekom nadzora osobe

odmah se moge izvrgiti unos | egitimiranja wu
u informacijskom sustavu svim policijskim
i stamagay To znali da se ne | eka povratak pc
postaju da bi se obrasci l egitimiranja unij

praksi zna potrajati i nekoliko dana.

Dodatnim usklalLivaejain radbuuoellppdi ciabkih
povelat 1Ie se wulinkovitost policije i o0osig
ophodnjama na terenu.

9 Prijenosne kamere.Post upanj e policijskih slugbenika
zasnma na neposrednom kontaktu s gralani ma. U
posl jedica nekog obli ka neprimjerenog (pr ot
policijski slugbeni k postupa kako bi to nep
Postupanja policijskih slugbenika u najveler
posl jedica, no ponekad ona rezultiraju napa
omal ovagavanji ma. Predmet na posittupdbng ma ngorgaul
na rad policiijgsrkailhans | u¢ebsemi ktaako ¢§gel e umanj
polinjeni prekrgaj . Kako ©bi se t grhojekma ei sl il
sigurnost koj i se provodi ebal ke d-dabiatinakd, ph bi c

Os | ebarkangske i Istarske provodi se i piaiojekt "Sustav za upravljanje policijskim
kamerama eKiosk". U okviru ovog projekta osigurana je operativna primjena malih
prijenosnih videokamera koje snimaju audiozapise i oddpise (slika 1). Ciljevi pilet

proj ekt a osim navedene zagtite policijskih
postupanja policijskih slugbenika, svolLenje
policijskih slugbeni kaalCFtopkemgomstpraghivitalk
radni h procesa u post2UQ@valngsut pzod iked rjisdkti ehn jse ukg
Zakona o policijskim poslovima i ovl asti ma.
mjeri u kojoj je to potreb o , te radi nadzora zakonitost.i |

% Uputa Ravnateljstva policie, MUR RH za kori gtenje Sustava za upravlj
broj 511:01-50-72786/172015. od 102. 2016. godine.
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zvul no i vizual no Pl na drugi nal i n sni mi

policijskih ovlasti odgovarajulim tehnil kim
objaviti.*°

Sli ka 1: Prijenosne kamere postavljene na o

Pol icijski slugbeni k prilikom otpreme slughb
privatni username lozinku te se ona u tom trenutku registrira na njegowe. Kamera se
ukl juluje jednostavnim pritiskom na prekidal

u kojem e trenutku ukIljuliti sni manj e. Kac
situacija dozvol java, upoadaseipdsiupamgersaiiaaNakona pr
povratka u policijsku postaju kamera se vral
na ralunal ni server. Ako su sva snimljena p
i sticala il:@ razel islkokalra sad tostualpiolstiupreima,
mjeseca nakon | ega se automat ski bri gu. Sni i
brisati), a spomenutom Uputom o postupanju R:
rukovodi sal mkenope egl edavati, urelivati, pr e
pohranjivati. Ako je snimljeno postupanje p
slugbeni k ili neposredni rukovoditel)] takvu
kak o Db se mogla koristi u nekom od naknadni
snimke tako gto se u posebno oznalen prostor
il unosa u dnevni k dogalLaja. Pri Isilkuagm emadiz
ove kamere koriste u raznim situacij ama: S
vozal a; uporabe sredstava prisile; uhilenja
dogalaj [ ga snime vi deom,;kak prdmetp snangjo L e nj a
postupanje i rezultate i1 spitivanj a; dol askor
®0zakon o policiijski m.gpMNN76/099R/MaZagreb:Narbdaesnovinana, | | . 3
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snimaju zateleno stanje I osobe prisutne na
koristiti prilikom i st reaeyantmaoazajolzavljanj®) poliijskihv i | u
poslova, a naknadno moge koristit.i policijsk
l ako je ovaj projekt tek u zalecima, od njeg
uporabe kamera u Republici Hrvatskoj n@eme se u ovom trenutku n
evaluacij a nji hovih ul i naka. N o u Sjedinj e
policijskoj upravi Rialto prlolijekothdedre ggdiee i st r
policijska uprava rasporedila je prijestee kamere u 988 smjena. Studija je pokazala

I mpresivne —rezultate. |l zmelLu ostal og, S man |
slugbeni ka sa 25 na 3 (odnosno 88%), a smanj
slugbeni ka sasmd 60B%)25 Reozdunl t at i i stragivan,j]
prijenosnih kamera. U prvom redu to je zagt.i
na njihov rad. Zatim, afirmativan razlog je i1 osiguranje zakonitog, profesionalnog i
transparentnp postupanja policijskih slugbenika. K
gralana, al i [ policijskih slugbenika. Snim
postupaka protiv gralana u incidentnhan situ
policijskih slugbenika. Osim za uporabe u fc
koristiti za edukacije policijskih slugbenik
se policijski slugbenici susrleéusaapolieinj
slugbenicima pokazivati gdje se u postupanj
ispraviti.

3. SUVREMENE TEHNOLOGIJE | METODE DJELOVANJA PROMETNE
POLICUE i TEHNI LKBHNOL OGKI ASPEKT

- Fiksne kamere za nadzor brzine kretanja vozilaAnal i zom prometni h nes
od 2001. do 2010. godine moge se zakl juliti
silazni trend), a najveli broj nesreflfPa doga
Otprilike pol ovi nat epjriomeptonsilhj endei scraeniaa (su rkaojj i
tegko il |l ako tjelesno ozlijelLeni sudi oni
nepropisne il neprilagolLene brzine.

Budul i da je nadzor brzine vozila jstarstvoa od |
unutarnjih poslova nabavilo je odrelLene kol
brzine. Urelaji se koriste kako bi se repre
osigurala sigurnost cestovnoaknpurloomena pe@g tkc
dopugtenog ograni|lenja brzine kretanja. Nabe

rarrar T. (2013.) The RNoarlnt oViRdoeloi cCea nieerpaa rE xnpeenrti6nse nB o, d
Camer ao, Port al UDepavtremt of Crimynolagy andVCaiminyalustice,preuzeto 11. 2. 2016.

godine s web adrese:

http://ccjs.umd.edu/sites/ccjs.umd.edu/files/Wearable_Cameras_Capitol Hill Final Presentation_Jerry Lee Sy
mposium_2013.pdf

%2 nacionalniprogram za sigurnost cestovnog prometa, 6.1.1. brzina kretanja, nn .1QU3&®, 117/01,

199/03, 30/04, 77/09i 145/10. zagreb: narodne novine.
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http://ccjs.umd.edu/sites/ccjs.umd.edu/files/Wearable_Cameras_Capitol_Hill_Final_Presentation_Jerry_Lee_Symposium_2013.pdf

urelaja izvrgena |je zamjena amortiziranih il

kl julna mjesta i di odkdlntheestd k@@ anishu, t @umgd nniejms k
utvrlena kao potencijalno opasna I rizilna.
upr av e -baranjske,| ltimorskg or ans k e i Zagrebal ke na de
upravi. Na svakoj lokaciji nalaze ser mar i Zza smjegt aj radar ski
prebacuje se s lokacije na lokaciju, ovisno o procjeni policijskih uprava o potencijalno
opasnim |lokacijama glede #epogtivanja brzine
Fiksni wurelaj za nadzoGSlfbsasmej itvse ked Gausé
montirano na stupu uz cestu, na Vvisini od ne
kuiigte. Sastavni dio urelaja je digitalna Kk
nolu pomoiu pogebnvoogz aldliimaa nkeojiidl jiv i ne u
Urelaj 24 sata na dan mjeri brzine oe&5 30 do
do +60 AC. Moge snimat.i vozila u prekrgaju
l et i ri prBmeit neotfalakgarantira sigurnost uretlL
pogotke zrna vatrenog orugj a.

Osim kamer e, urelaji i maju ugralLene i urela
Oni olitavaju registar sk e nimlgnudokgrafijn. #rednastz i | i m
kamera je gto uz njih ne treba biti pol i cij ¢

snimljenim fotografijama dovoljno je posjedo
policijski slugbkeniak i snpojmogomnankamebedgil nog

snimljene fotografije spremi (prenese) na r e
njih nesporno moge utvrdit.i vozil o i regi st .
danu i(lsil irkal i2) . Na snimljenoj fotografiij.i n
prekrgaja i ona se koristi®*®%aob zdiorkcam nrua ptree
mogul nosti koje wurelaj i ma, u tijeku ege izr
ol akgat.i rad i pojednostaviti postupanje pol
povegu s i nfor mac-ajed& semodaciucsviasnicimansnirkljgrith vozila

aut omat ski koriste za ispis piameaja maliismoslo
se uvelike vrijeme potrebno za procesuiranje

postupaka u policijskim postajama.

®predstavljeni fi ks niviestidand2a prpna 2218, interjnet poeah Mirgstatbar z i n e ,
unutarnjih poslova ripruzeto 11. 22016. godine svebadresehttp://www.mup.hr/main.aspx?id=215628

¥ gatso, karakteristike urelaja rsgsil, webe strani c
http://www.gatso.com/uploads/downloads/gatso_specshegtlds en sec.pdf
¥®zspc, || . . 238Q@ 80/18 h58/63792/D4864/15.
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DLITTY)

Sl'ika 2: Fotografija vozila snimljena fi
(lokacija: Zagreb Slavonska avenija)

Vozila snimljena u prekrgaju prekoralenja br
mjestu vel se to radi naknadno na temel ju
vozila stranih registarskih oznaka za koja nije bilogmol e ut vr di t i vliasni k
prekrgaj. No taj problem rijegen je pristupa
sustav o vozilima i v¥Zalkeémsdozaw|l Bmpi (&ug
omogulava razmjenw wjoizhdvima podvactzasklaki m doz
podaci ma vezanim za promet temel jem vige pr
ut vrdi ti vliasnike vozila iz veline europski
prekrgajima prekwriad@ngmstbva itne galpakrel u p
stranih drgavl jana.

fUrelaji za aut omat sko ol ANPR\IiaAutpneatic Nengoéerst ar s
Plate Recognitionf e ur el a|j opremljen kamer ama i ral u
registarske plolice na vozilima i provjerava
sustavu MUPa . Radi se O prijenosnom urelaju koj
policiskis | ugbeni ci ga koriste za vrijeme slugbe.
vanjske dijelove slugbenog vozil a, prednj u i
u mirovanju il. u pokretu. F u nderakedransfornaira t a k o
u alfanumeril ke znakove koristelid softver, L
informacijskog sustava MUBR i aut omat ski alarmira polici]

%prijedlozi odlukao pristupanju Republike Hrvatske Eucanisa 226. sjednice Vlade RHiternet portal Viade
Republike Hrvatskepreuzeto12. 2. 2016.s web adrese https://vlala.gov.hr/sjednice/226jednicaviade
republikehrvatske16877/16877
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interesantno za nadzot.Sust av olitavaskKoh dpbeli aoaegustseae

provjerava u informacijskom sustavu. Nakon
i nformacijskom sustavu izvrgi provjeru. Pro
posjeduje | vl asni k wdaislna kwo znolgldia d @z wed lewn
zabrane upravljanja vozilom. Osim za vlasnika obavlja provjere i za ostale korisnike koji su

bil o kada evidentirani u vozil u, kao putnici
za njimaraspisanapogaa. Takoler provjerava potraguje |
od navedeni h karakteristika ukljuluje se si
nepravilnost. (sli ka 4). Policijski slugbeni
poduzi maju propisane radnje ovisno o utvrle
I zvrgiti nekoliko tisula provjera vozila. Vr
prometu Kkoji koriste gradske gugyvenisteklesv akod
val janosti prometnih dozvola na vozilima, od

mjere zabrane upravljanja.

Sl'ika 3: Kamere urelaja ANPR
(postavljaju se na prednju i stragnju

3" david j. roberts and meghann casanova, (2012), automated license plate recognition systems: policy and
operational guidance for law enforcement, portal national criminal justiceeneferservice. preuzeto 12. 2.
2016. s web adreshttps://www.ncjrs.gov/pdffiles1/nij/grants/239604.pdf
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Slika4: ZaslonARR ur el aj a
(olitana | e registarska oznaka vozila [|iji
upravljanja motornim vozilom te kojeg je pot
S obzirom na mogulnosti i kJamtitetu njagovinh eezblsata ur e L a
ol ekuje se da | e ovakvi urelaji postat.i sas
osigurat. vel u uspjegnost u radu policijsk

povoljnog stanja sigurnosti cestovnog prometas manj enj u trogkova post

4. SUVREMENE TEHNOLOGIJE | METODE DJELOVANJA PROMETNE
POLICJE i METODOL O&RAA. UNALNI ASPEKT

Temeljna je zadala prometne policije da svoa
osigura gto manji by ohowiromgt ei hi mepoel pedi
nesrele neizbjegni dio prometa na cestama, p
utvrlivanje svih |Jinjenica kada do njih dolL
dokazat:i kratvinja odgpaJvarnousti ma sudioni ka.

osigurald. procesuiranje krivaca za izazivan]
osigura kako netko nedugan ne bi bi o proces:!
sudionc i mo gl i napliaotlietvii dn a sstealneo rgatjeut er adi t i pr
razl oga policijski sl ugbenici prometne pol i
sredstva prilikom obavljanja o|levida prometn
Mjerenje na mjestu dogalaja geodet skomMjmg reeg mjoan [sd lami
tragova i vozila na mjestu dogalaja jedan s
prometnih nesrela. Na temelju izmjerenih tra
o odgovornosts udi oni ka za izazivanje prometne nesrtr
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prometni cama I do okonlanja olevida u pravil
otegano. Ako se nesrela dogodi na prometnic
alternativni pravac za obilazako bavl j anj e ol evida ne predstayv
kada se za promet zatvor.i vagna dr gavna cest
pravci. Tada su policijski slzagbgri it op@a iy e
se uspostavilo normalno odvijanje promet a.
nepravilnog wutvrlLivanja |injenilnog stanja.
i zmjere na mjestu dog a ltease gepdetgkan mjernom stdnicoms | u ¢
Sokkia( sl i ka 5). To je wurelaj k og vrloprepizmd mjerel | s K i
mjesto dogalaja I sve tragove zatelene na
dogalaja i tragova Vmisnii j eolsei i zirtadlagiuj sokbij e
zapisnicima o olevidu. Jednom i zmjereno mje:
postaje dostupno za buduinost. Tako je vel
prometnica na kometmmae sree sdroegiael aij aimjperroena mj er
uni j et u baze podataka. Ako se na tom rask
policijski sl ugbenici ne moraju mjeritdi cCij
zatelena naj anjreak ain dloggpd . ase moge uspostaviti

Slika 5: Geodetska mjerna stanica Sokkia
(koriste ju policijski slugbenici za mjer

flzrada situacijskih planova mjeNdlkono@gtad a§

zavr gi ol evid na mjestu dogalaj a, policijslk
pl anove. Do nedavno su se oni izralLival. ru
papiru. To mogda i nije probl e ngodiunekgiknst aj an
prometnih nesrelia, ali u velim gradskim st
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nekoli ko desetaka prometnih nesrelia to je p

situacijski pl an on se pril agé¢nonzilakainenom ku o
postupku sl ugi kao dokaz. Pritisnut nedost a
crtanja situacijskih planova radi propuste i planove ne radi dovoljno precizno. U aktualnom

viemenu policijski s | u g bdeanipcri o meat noibhu cni e szrae | oab
za izradu situacijskih planova pomoEasy ral un
streetdraw  Pomol u programa situacijski pl anovi S
utvrLlLenim stanjem naz mpjesrtue dotgarniag e . k d?joam c |
mjereno il 'z rulnih skica policijskih slu
i zralLuj e situacijski pl an. Konalnom obradoi
situacijski plan koji je realna preslkanoga gto |je zateleno na mj
Policijskim slugbenicima koj.i ga i1 zraluju uv
sebi sadr ¢gi razne gotove predlogke koje poli
situacijskip | a n . Nema opasnost. da e se negto kri
novi plan kao kod rulnog crtanja. Posl jedic

riegavanje zadugenih spisa na temel jteuse koj i h
nadoknaluje prouzrolena gteta.

€t W Pege Low Doemg Tosh Ve Seiee Sy

SUa2 - - R IR0 s T

: SITUACIJSKI PLAN MJESTA DOGADAJA f

i =

is, iyl 33
8 F 1 |
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Slika 6: Situacij ski pl an mjesta doga
iizralen u programu Easy street d
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5. ZAKLJ UL AK

Sijedom predmetnog i stragivanja gl ede pri mj
preventivner e pr esi vnom postupanju prometne pol i ci
suvremeni h tehnol ogij a [ met oda u podr ul j
preventivnog rada policije ne moge gr.alanim
Porast inovativnih trendova u prometnoj i nf |
podrazumijevaju kontinuirano tehnologko pral
i zazova. Sustavnim korigtenj ein as uiver esnemjieh ptoe
mo | i usmjeriti na najkritilnije sudionike i
osigurat. da se po@twju ezazkaonpd&s | jperdoipciusii me
prekrgitelja, ali i S maramewinj e broja stradal.
Uvidom u statistil ke pokazatel | e na podr ul
primjenjuju projekte dost up nrephesivnanhpostupaojy ki h i
dol azi se do podataka o bitnoml sgnaeniekng ,u ol
smanjenju broja prekrgaja i kaznenih dj el a
potpunost. normati vnu wurelenost korigtenja
kao neke zemlje EU, od velilog!l nhe pmakajup ad
policijske opreme, poglavito ralunalnih i %
Hrvatska policija ne zaostaje za mnogim zen
i maju puno velu tradiaiju i vela proralunska
Osobito je vagno istaknuti da se spomenutim
na znanstveno st ragi val koj razini. | maj ul i u vidu
sociol ogku raznol i kost Republ i ke naHtemmehut s k e,
znanstvene stragival ki h spoznaja i reztue hma lao guk ek
infrastrukture, donese strategki pl an razvoj
svakim danom sve vige doprun@semepbloiji sivgwr
Samo optimalna i uskl alena upotreba dostupni
e gralanima potrebitu sigurnost u svakodneyv
Korigtenjem tehnil ke opr eme koja | e navede
unaprjelivanju sigurnosnog sustava, al i [

operativnog rada policije. |l ako mnogi pol i ca
koja se u posljednjih nekoli ko goditakva doga
promjene valja gledat:i kao proces Koj i ni j
tehnol ogki napredak podrazumijeva I promjen
policije u cjelini. Potrebno | el kiestiankfnruasit rkua
ni kada ne smiju ugroziti pravni standardi za
primjena tehnilkih dostignuia mora biti prim

Unat ol svim napori ma p-oecpre <iiyrei dadijses/log Vv am jpe ne
primjenom tehnil kih dostignul a gralLani ma P
nedvojbeno je vozal K1 julni | i mbeni k sustave
znal aj kama, znanj i ma, vioea@iamaman, uo $ed =0 bnla
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kakvoliu odnosa u sustavu. Ako t aj sustav si
rezultate, treba poduzeti radikalne promjene koje vode prema uspostavi novih odnosa u

sustavu, a rizik dov oldag, pogiavito @lrojursmartnastradaih v e n o
osoba. Jer [ jedna smrtno stradala osoba | e
sudjeluju u prometu raste i odgovornost prometne policije koja se tom izazovu treba

suprotstaviti. jPokiel asjeglbe mijlea poiljiei adekvat

Jedino rjegenje koje se namele u ovoj Situe
tehnika u radu prometnih policajaca.
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Josip Medved
Ante Orlovil
Jure Tadil

ROAD SAFETY 17 USING MODERN TECHNOLOGIES AND METHODS IN
PREVENTIVE AND REPRESSIVE MEASURES TAKEN BY TRAFFIC POLICE

Summary

The police represent an important factor of implementation and development of road traffic
safety. The role of the police in this context is essentalgrned by the Act on Police Duties

and Powers and the Road Traffic Safety Act. The conduct of police officers in the road traffic
control and management implies the application of modern technologies and methods, which
significantly contributes to the pfessionalization, standardization and efficiency in the
functioning of the traffic police. Police officers and vehicles are equipped with numerous
technical devices that significantly simpl
and repressie sense. Regarding this, we single out the following: laptops (tablets), which
allow for better communication, access to information and administrative work; mobile
cameras used in company vehicles or on uniforms during police conduct; mobile devices for
automatic number plate recognition mounted on company cars. In addition to mobile devices,
fixed devices (cameras) that are placed along the roads for the purposes of speed control and
automatic number plate reading (ANPR) which play an important rolead safety. Traffic
accidents are unavoidable in road traffic and the recovery thereof (legal, financial) is of great
relevance. The recovery is based on the investigation conducted by police officers using
modern technologies and methods (measuring tbreesby geodesic tools, making situational
plans using computer programmes) for the purpose of accuracy, objectivity and effectiveness
of their performance. The presentation of the application of modern technologies and
methods in preventive and repressiveasures of the traffic police has been observed in three
aspects: personal and procedural, technical and technological and methodological and
computerbased. Application of modern technology and methods on the one hand, increases
the operational efficiencof traffic police officers in the field and stations; and on the other
hand it provides faster, easier and more accurate location and prosecution of the road users
who violate traffic rules and endanger traffic safety.

Key wordsrroad safety, operatioof the traffic police, modern technology and methods.
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PREGLEDNI ZNANSTVENI RAD
Davor L abag
Kregimi¥® Filipil

KRI MI NALI STI LKA | STRAGI VANJA PROVALNI H KR
MOGULNOSTI PROCESNOG PRI STUPA UPRAVLJANJA

Saget ak

Upravljanje rizikom jedan je od alata kojim se organ
gel e ostvariti svoje ciljeve. Strategka opredijeljen
rizicima na svim razinama organizge Policijska profesija pod stalnim je utjecajem neizvjesnosti prilikom
poduzi manja svojih radnji. Upravljanje rizikom omogu
procesa. TakolLer, pomage kod don ogdsjingdielimmacieuwika. Uo pot r e
radu su na osnovu analize slul|l ajeva i dosadagnjeg 1is
procesu kriminalistil|lkog istragivanja provala u dom.
rizikom | SO 31000 identificirani su najlegldi gl avni ri .
nastoje kontrolirati ove rizike. Poliniteliji provalni
riziku i vrijedOostthakplemtodsfaje umanjiti svoje ri
Usmj erenost rada policije na identifikaciju rizika Kk
djela i analizu je li i kako je iste kontrolirao, mogu bitijedard pr i st upa policije u cil]§
Cilj rada je ukazati na mogulnost.i i potrebu uvolen

upravljanju operativnim policijskim procesima.

Kl'jul neproivjiaélei u dom, kriminalistilko istragivanje,
1. UvoD

Moder ni nal i ni upravl janja i ekonomi |l nost r
uspjegno djelovanje na bilo kojem podrulju r
znanost. stvarale su nalela kojaija.sJednopdi mj en
temel jnih obiljegja organizacijskih teorija
praksi ne znali nestanak dobrih el emenata st
Pr ema Tayl or u, utemel jitelju znanstvene or
organizaciij e, radni ku treba pokazati Anaj bol
prilagoditi da on tim putem i -tporetshegozadiee L ut i r
AtaylorizamiAi je jasno istaknuoilvm@sitoistursam
radnom procesu. Takvo ekonomsko i tehnil ko
tegigte na ekonomi | nost postupanj a upravni

®Davor Labag, sgeccerdianv,alMUPs,t rRudll.i ci j ska akzaglebmi j a, Vi s oKk :
e-mail: dlabas@fkz.hr

¥Kregi mi r Bt U dgih MUP, Bolicijska.akademijaZagreb,

e-mail: kfilipic@mup.hr
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racionalizaciju toga post upanl gimieniti g istkrr i t i 0

uspjehom na razlilite upravne organi zacije.
Stoga i policija kao dio drgavne wuprave i ma
podrul ju upravljanja koji ni su kemerkantinog s a mo

djelovanja. Jedan od takvih alata je upravljanje rizikom. Upravljanje rizikom danas je
strategko opredjeljenje u podrulju*djelovanij
Upravljanje rizikom kao alatizamogej s@n @ rti m

na procesima koji se odvijaju ne samo na s
policijske organizacije. Anali zom sl ul aj eva
kriminalistilkog istragitiadijeanoprkmyal & eu gd @ama
u takvim procesi ma. Nastojat [ emo grupirati
tipologijom rizika u javnom sektoru. Takole
prilikom polingemijav&klaz nendbmdj elanaliziratdi
odnosno promigljanje i postupanje istragitel
rizike, biti jedan od wulinkovitih pristupa U
meodi ka i stragivanja imovinskih dekHiakatid kd an
[ istragnim radnjama i mj erama Kkoje polici
pojedinih obl i ka i movinskog Kkriminalateta.
i stragivanja imovinskih Krivilnih djela ne
i movinskih krivilnih djela nit.i "naj bol ju" r
imovinskih delikata jest uzimanje u obzir individualnosti svakog pogedin kr i vi | nog ¢
Zbog toga praktilna primjena operativno ta
kreativan pristup. (Dujmovil, 1992, 239)

2. PROCESNI PRISTUP UPRAVLJANJU RIZIKOM
2.1. Proces upravljanja rizikom prema normi 31000

Upravljanjeriz kom zahti jeva da prije svega jasno d

Vige autora i i zvora nastoje definirat.i rizi
Dogalaj je negto gto se moge desit Rizikjgef i ni
mogul nost nastanka dogalaja koji mdRBizici nepov
koj i utjelu na ostvarenje ciljeva u pojedino
Vanjski rizici su sljedeld:i

- prirodne i druge katastrofe

-teroristi] ki napad:i

-kriminal ni dogalaji

40 Ministarstvo financija (rujan 2009 Zagreb), Smjernice za prowbu procesa upravljanja rizicima kod
kor i sni ka htp:rfivwww.enfinihr©&02.2016.
41 zakon o sustavu unutarnjih kontrola u javnamktory (NN 78/15), ladak 4.
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-promjena geopolitilkog pologaja

-makroekonomske promjene, npr. uvolenje eura
Na ove rizike organizacija ne moge potpuno
nastajanju vel s anmaostvarehja dljeva. Unutarmijiribic wezani $ujuz c a |
provolLenje nagih aktivnost. [ ukoli ko i h pr
potpunost. mogemo el iminirat. njihovo djelo

rizicikojise pojavlup u unutarnjem podrulju mogu se sis
- Planiranje, procesi i sustavi (strategije, planiranje, operativni procesi, financijski i

drugi l ogi sti | ki procesi, |l T sustavi)
- Zaposlenici i organizacija rada (sigurnost zaposlenika, objekata i opreme, podjela
posl ova i odgovornosti, obul enost i kompet

organizacijske strukture i sl.)

- Zakonitost i ispravnost (primjena jasnih, prikladnihuis k1 al eni h propi s
potencijalna pitanja vezana uz zakonitost i pravilnost)

- Komunikacije i informacije (metode i kanali komunikacije, kvaliteta i pravodobnost
informacijd’®.

Ovu tipologiju rizika potrebno arije. Npaosnoliagodi

analize slulajeva i1z prakse i i skustva nasto
grupirati u odnosu na ovu tipologiju u javnhom sektoru. Ostvarenje zadataka ili ciljeva u
razlilitim aktivnost i mma. Upraporzata jaseo prepoznavanjeo §g e n «
procesa il njihovih dijelova kao skupa mel
mogemo uspjegno identificirati rizike i njin
proget razl i | i ttien alkttiiwmosttii maov eSavwej e zaj edn
i shodi gte procesa. Ugrogavaju ga razlilite p
koj i sudjeluju u procesu i rezultiraju gtet
dogalapai hov ulinak ¢gelimo svesti na pri hva
radnj i . Tim mjerama I radnjama kontroliramo
cilieva i zbog toga ih nazivamo kontrolamontrola® je svaka mjera ili aktivnostoja se
poduzima u svrhu wupravljanja rizicima i pov
ostvariti. Rukovoditelji planiraju, organiziraju i usmjeravaju obavljanje aktivnosti u svrhu
ostvarenja poslovni h <ci |l j e vaatrebaliRoe o wdrazii ha nag
bolju percepciju javnosti, Dbolju ulinkovitos
prihvatljivih praksi, postupaka i nal el a ko
mijenjaju omjer n eyppmgierh j cho dpa ldaojgiariaa.j aCiul ju ks i ¢
smanj i ti udi o nepogel jnih dogalaj ®izicbuu svim
postupanju policijskih slugbenika su njihova
nastupanje opasobbti hpjhowe ggi wgtre i givot
procesne rizike koji se javljaju u policiij:

ostvarenje cilja.

2 Ministarstvo financija , ruja@009,Zagreb. Smjernice zgrovedbu procesa upravljanjaicima kod korisnika
pr or a(http:/wavw.mfin.hr08.02.2016.
43 zakon o sustavu unutarnjih kontrola u javnamektory NN 78/15 larak 1
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|l zgralivanje pristupa u kojem gelimo upravl

korigtenje alata s kojim nastojimo sprijelit
namel e se kao stalni izazov u policijskom ra
Planirani odgovor nairzi ke mora nam prugit.i zadovol jav
profesionalna ol ekivanja da negel jene dogala
prihvatljivu razinuOn ni j e ogranilen iskljulivo izradon
nadogra i t i [ unaprijeditd.i korigtenjem novih al a
Kao mogulnost za unaprelenje rada u podrulj
 emo primjenu generilkog univerzalnog pri st
ISO 31000.Standard ISO 3100 opigsj gener i | ki proces za upravl
za sve vrste rizika u svim podrulijina, gto
Proces za upravljanje rizicima je definiran normom ISO 31000:2009 i spada u grupu
smjernica, odnosno neobvezmibrmi za primjenu( Na L , Relil, 2012)

Detaljni opis procesa:

Slika 1: Komunikacija i konzultacijaKomunikacija i konzultacija
kroz proces mora se odvijati kroz svaku fazu upravljanja rizikom i procesom kao cjelinom
|l zvor: Adel sberger (2015). Strul ni prilozi
http://www.kvalis.com(21. 12. 2015.)
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uﬁ" b 6.4.3 Analiza rizika e g

g g

E } 5

E e —-I s.4.4w=:|nTuanJ¢ rizika )., 4 E

“ [= 'I 6.5 Obrada firika " =
UtvrLivanj#dt krohhitwa&rsjtea: eksternog, i nternog I
kojem [l e se odvijati ostatak procesa. Treba

rizik i definirati struktura analize.
Identifikacija rizika:l dent i fi kaci j ai gkigkq IKkiaddogalagjtio m

umanjiti, odlogiti ili povelati postizanje c
Analiza rizika: 1 denti fi kaci | a i procjena postojelilt
Vvjerojatnost. [ zatim razine ri ziekcgalnih Ova a

posljedica i kako bi se one mogle pojaviti.

44 Alarm, airmic, IRM (2010) A structured approach to Enterprise Risk Management (ERM) and the
requirements of ISO 31 0Q@tps://www.theirm.org/media/886062/ISO3100 doc.(&.02.2016,15,04)
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Procjena rizkaUs por edba procijenjenih razina riziKk:

razmatranje ravnotedge izmelu potencijalnih
donogenj e segu pricolli potrebnilooprada i o prioritetima.

Obrada rizika:l zr ada i primjena specifilnih trogko
pl anova za povelanje potencijalniBr &ioegnjse ii
preispitivanje:neophodng e pr at i t i ulinkovitost svih kora

je vagno za neprekidno poboljgavanje (Adel shbh
Modificirana blok- shema procesa za upravljanje rizicima prema ISO 31000:

Slika 2: Blok- Shema procesa sa upravljanje rinna (na temelju ISO 31000:2009)
Izvor: Adelsberger (2015). Operativni rizici kao temelj sustava upravljanija,
http://www.kvalis.com(21.12.2015.)
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Identifikacija operativnih
zahtjeva i imovine

Identifikacija

K;ko?? / rizika
o

Zasto?
Analiza
rizilea Prijetnje/Ranjivost
Vijerojatnost
\L Postojece kontrole
Posliedice
Nadgledanje i Nivo vizlka
izvjestavanje [\
QOcjena Transfer
rizika "\ Izbjegavanje
Smanjenje
2 Prihvacanj
Obrada i
Komunikacija rizika

i konzultacije b
Kontrole i aktivnosti u

skladu sa procjenom rizika

l z pril egygreeme bda ksl i ci 2 moge se vidjeti da
sl ogen i da ima niz podprocesa koji se u p
drugalije realizirati. Npr . i ,dkeoni tidentifikacigc i | a
rizika moge se razlikovat:i za podrulje inf.
upravljanje zagtitom ¢givotne sredine (EMS),
potpunosti jednak u s v aittovemzika b ardarizaaiji. i | edi nst
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2.2. Policijski procesi kao okvir procesa upravljanja rizikom
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e nor me
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nog Rlreatvddpeppogesanuppavijangae s ni I
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ativni proces Kkoji i ma s\
operacija koje se

Slika 3: Racijatehnologija procesa

Izvor: Jurak, F. (1993). Organizacija i funkcionirapgicije, slika 6, str. 20
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Svaki proces ima sSVvVoOj pol etak i kraj te sl e
poremeilaja, izrada izvjegla, analiza rada,

nastaje nova situacija koja zahtijevaatki j anj e por emel aja. Ako i mal
tehnol ogiju ot kl anjanj a poremeilaja onda to
otklanjanja poremeliaja (Jurak, 1993, 23). S
svojoj prirodi usmjeren na btl anj anje mogul i h poremel aj a,

upravl jal ki podproces u kojem je obuhvalena
rizika kao odgovor na mogule poremeliaje u pr
 emo na gvymostiimmaa ku idi j el u procesa kriminal.i

3. UPRAVLJANJE RI Z1I CI MA U KRI MI NALI STI LKOM |
PROVALA U DOMOVE

3.1. Upravljanje rizikom u aktivnostima krim
Kriminalistil ko i st r ajgkihwwdastijngeraji mdnjukoje gemprersat o n i
ovom ili drugim zakonima poduzimaju kada postoji osnova sumnje da se priprema ili je

polinjeno kazneno djelo za koje se progoni

sumnja da odr el einabipomaglaa uggrodzaivtai idi vote |
sigurnost, nepovredivost ili imovinu te radi otkrivanja kaznenog djela za koje se progoni po

slugbenoj dugnosti ili prekrgaja, pronal agen
ilipobj egne, da se otkriju il:@ osiguraju tragov
|l i njenica i da se prikupe obavijesti koj e mo
prekrgajnBg postupka.

Analizom kriminalistul apgvaspragyavanhakvabaea
postaje koja djeluje u urbanoj sredini, prik
radionica upravljanja rizikom i viastitim i s
koje se provodeu kriminalistilkom istragivanju u
kriminalistil kog istragivanj a i gl avne riz
aktivnost.i nakon osnova sumnje da je odrelLen
odnoe na podnogenje kaznene prijave protiv pol
Za potrebe ovoga rada ukratko [ emo opisat:i

analize.

U prvom slulaju polinitel] je uporabom prik
stana, U@agmnjwshnut spremetao stvari kojom pr
zadrgan do dol aska policiije. U drugom sl ul aj
i zmelu krila prozora i doprozorni ka kiroz pr
zI|l atni nakit. Obavljenim olevidom pronaleni

je od ranije evidentiran za ovu Vvrstu kaznei
balkonsku ogradu i prikladnim predmetom razbio staklo na balkom m v r at i ma i udg
te zapoleo prekapat.i po stvari ma. |l st j e z:

45 zakon o policijskim poslovima i ovlastimaNN, 76/09,92/14,1 | anak 2.
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gto je izagao iz kule kroz balkonska vrata z
do dolaska policije. Snimke videmdzone kamere zabiljegile su
|l etvrtom sl ul aju polinitel] je zavlalenjem
doprozornika u prizemlju kule ista obio i u
ukrcao u kombi vozilo. Naputugua zaustavi |l i policijski sl ugl
sl obode. U petom slulaju polinitel)] j e svil e
bal kona stana kojom prilikom je kroz otvoren
OtulLeniet prpegdbmalen je naknadno kod druge o0s
polinitelja. Ovakuvi i sl il ni slul aj evi got c
slugbenici i kriminalistilKki istragitel]ji
Kri mi rkal iisstirlagi vanja povodom ovakvih kazne
srednj o] razini policijske organizaciije. Za
trenutka postojanja osnova sumnje za odrele
kzneni h djel a, kroz zavrgni di o procesa kr
tragove, obavijesti i predmete koji mogu b
postupka. Time je odrelen jasan @ialktijnostovog d
prilagolLenih okolnostima navedenih sl ulajeva
Za potrebe ovog rada izdvojild@ smo gl avne al
dijelu procesa kriminalistilkog istragivanja
o 0
‘ lOTNE J
ISTRAZIVANIJA
o o
FORMIRANIE ‘
ORG.STRUKTURE IKRIM SR
TIMA (AV] JKUCAN!
o o
[ PRIPREMA UHICENJA ILI ]
PULI\ ANJA PRILAZAK OBJEKTU
P()/I\»U\II /UHICENJE CL
[ POCH\ITELJ\ } SVLADAVAN.
{OB\\ LIANJE RAZGOVORA S
OSUMNIJICENIM
[ PRETR 1\( ADOMAI ]
DR.PROSTORIJA
Iy}
{ OBAVLJANJE RAZGOVORA S ]
OSLMMK.LI\IM
[ PISANJE KAZNENE PRITAVE ]
Iy}
Slika 4: Prikaz glavnih aktivnosti u Slika 5: Prikaz glavnih aktivnosti u
dijelu procesa kriminalisAprlkogsuftpragyv alae|ja
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Bez obzira na to gto mogemo raelliajdsaj polui

zatelen na polinjenju kaznenog dj el a, kao r
kriminalistilkog istragivanja. Najvela prije
raspologivih podataka oagsumnpgvdjebapopbipgdje p
s e oni trebaldi pronali . Kontrol e koj e su

r as p o levidgncije umutar samog policijskog sustava i dodatne policijske provjere na

terenu i pri kupljamje zomawai j(egsrtal aina, r aalfiolr
planiranja kriminalistilkog istragivanja po
provodit. od uhiienja ili pozivanja polinite
planiranje odnosise imt r ukt uru koja je obiljegena 1) b
melLusobno uvjetovanim odnosi ma i vezama i 3
aktivnostima. (Pavigil, Modly, Veil, 2006,

Sljedela akti vimaosnti rjasmj eenalmavaz aj uddeosnor gani
kriminalistilkog tima koji e provesti potr e
fazi SuUu nejasne uloge i zadale izvrgitelija,
neznanjai nei skustva na otkrivanju ove vrste Kk
nedostatak slugbenika zbog preoptereienost]i
rizi ke mogemo smanjiti na prihvatl jaciyke razir
strukture u koj o] [ e kjasna ppdjela pdslova inodgoviornastit r o | a
Neophodno je uvest.i ti mski rad s formiranje

znanjima i iskustvima u skladu s aktivnostima koje sljede ugrace Svr si shodno r
dodatno o jdsnile padaoljeva(jkkont r ol ni h) pojedine grup
Temel jna prednost timske organizacijske stru

moge postili rel at i v nanimAmjen tazna fJurisat 2008k 49u r a ,

Kompl eksnost organi zaci j ske strukture ne b
rukovolLenju, a komunikacijsko optereienje mi
informacija i pravovremenih odluka.

U tom cifju potrebno je iskoristiti planiranelinije komunikacije i suradnjsas peci j al i st i
odjelimat e eventualno ukljulivanje potrebnog bro
Na motiviranje slugbeni ka jasoilyjmoceura z kriterijav n o d |
predlaganje djelatnika za nagrade, omogul avz
hijerarhiji [ slil]lno. TakolLer, uz formiranj

proces javljaju se ri zihcinih sredsaerkoji preventivnimd o st a
kontr ol amapekraioo dg tl &k as p r wozija & speemei isvpntumivpoposis t i

evidencije rashodovanje neispravnih i zastarjelih sredstaplgniranje p r i |7 umomju

svesti ove rizike u organiziranjumpar i hvatl jivu razinu. Za nave
da pripadaju u pripremnu fazu ovog dijela
aktivnostima rukovoditel)] Pl drugi policijs
stanju rizike lo j i su identificirani kao najlegli, a
kontrole dostatne i da | i iste eliminiraju |
biti proces samostalnog promi gl jwionicina @l i [

kojem voditelj procesa i suradnici na osnovi prikupljenih saznanja i iskustava iz ranijih
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postupanja analiziraju i procjenjuju rizike i kontrole koje su na raspolaganju, te nastoje

pripremit. ulinkoviti p r otoaeije pokekad me zalijevajs t 1 | Kk
primjenu previge kontrola jer one mogu usp
odrelenoj situaciiji

Nakon ove interne pripremne faze, pristupa
rad na tedarngreu aiktaavmmwlsti ma pozivanja il. uhil
osnovom sumnje da je polinitel] kaznenog dj
ot pora i ugrogavanje ¢givota policijshkiegh sl u
tragenih predmeta kaznenog djel a. Postojelid
kojima nastoji ove rizike svest.i na prihvat/
da i dentificiraju ri zi keprepoznap danaiaraju konaolek o nk r e
kojima raspol agu [ primijene 0nevidddgjgoe s u ¢
dosadagnjem ponadganju polinitelja [ pri kup
podataka o polinitelju. Qvadjneo sjte v r lpoo shij terda
otpora koja se moge iskazat:. kroz izradu ©po
postojanja realne opasnost.i pruganja otpor a
moge se dodijelitiakpjiosuspge¢iskalmnos!| algbimenici m
oduzimanje slobode. Uvijek trebamo nastojati provesti planirano oduzimanje slobode
(Grigolet, Gtrk, Wulf, 2005, 194) u kojem I
mjestu, u vrijemesnocntai nzad itni jdeal a iizi&ki wpt sl
mogul eg polinitelja, bude sveden na prihvat|
kontrole javljaju se slobodni i unaprijed dogovoreni komunikacijski karralili eventualnog

a n g a ja dodanih snaga odnospor i | Ruovreed organi zaci jskih riz
provedhbi uhilenja moge zauzet.i uporaba sreds
uporabe sredstava ©prisile, pol i cisjus kuigrsallweqhke
kroz zakonske odredbe i pravilastruee uv j et i ma i nalinu provolen
Nezaobilazna aktivhost koja se u analiziranom dijelu procesa obavlja jest obavljanje
razgovora s mogulim poliniteljem.potebe padnosu
prikupljanjem korisnih izjava od osumnjil eni
stadi ] prethodnog postupka vel se mogu poj av
Ako je osumnjilenik otkri viemnekeb okoloostinkojpon po
| vrsto upuluje na povezanost, moge bitdi op
pol etku istragivanja. (Karas, 2015, 111). 1In
provale u dom, samomppbinniehja nakahi pabsnj
moge daljnje kriminalistilko istragivanje pc
predmet.|i kaznenog djela, supoliniteliji, pri Kk
nepripremljenost i nestu | no st policijskih slugbenika koj
raspol ogivog viremena trajanja razgovor a, A
eventual ni napad na sl ugbeni kakKontrble kopmea i | i
raspolsagemol en i i skusan i str agrazgoeorajmjere pl ani |

oprezai zona sigurnostprilikom obavljanja razgovoraangagi r anj a dodatni |
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sl ugbzeanilkuavanj e os obe, topripréndjenpj eoprendjengymstodijic a u z :
pogt ov azakpnskihodradlld obavljanju razgovora s dokaznom snagom.

U cilju ostvarenja cilja procesa i prikupljanja materijalnih dokaza koji mogu biti od koristi za
uspjegno volenje kaznenog post prouédiaje presdgd edel &
doma i drugih prostorija. Pretraga doma ima kao i oduzimanje slobode jako kontrolno

okrugenje progeto nizom zakonskih odredbi, |
koje policija moge ostvarvijtet ijmead.i nNj iphoodv i st rp
el iminiraju se rizici koji su vezani uz neza
bi eliminirali rizik nedostatka materijalnih dokaza potrebno je eliminirati ugroze procesa kao
gt o su nepoznatajsesjfvhrnaseadogsa mal Rziti ot
predmeta prije zapolinjanja ppaelelnedligpmvjerel ovor
iz vige izvor a,eviteociaii @videncia ceraniino postupgnjaria pdiicije

c i | j uanja potencljalnih lokacija gdje bi se predmeti mogli nalapiikriveno motrenje
prije zapolinjanja pretraglkonriagit esjpe edipeainjj a

utvrLlLivanje eventualni h pri kri v azh arikripanje d met a
otulLeni h predmet akormurmividg ei jjee ivrijlasnwagwmtavr Le
situaciji na terenu radi donogenja brzih i d
Razjagnjavanje prikupljenih saznanj aadnjiz dot a
zahtijeva ponovno obavljanje razgovora s o0SsS

Policijski slugbeni k prije takvog razgovor a
kKoj i Su prikupljeni tij ekom d ozraddisgstanakesg Kk r i1
svim izvrgiteljima kriminalistilkog istragi
saznanja do kojih se doglo tijekom kriminal
prijenos (sa)znanja ut vrdit linde kemeinikacieit z mdlbhe i stragitel
javljaju kao dodatno uspostavljene kontrole.

| st e kontrol e mo §g e mo koristiti pri pi sanj u
i stragivanja nastoji se obj edi nitaviakaznekua z n e n c

prijavu zahtjev je da mu je poznat cjel okup
koji su prikupljeni, te sva pismena koja su nastala tijekom cjelokupnog procesa

kriminalistilkog istragivamjsai Poopmavalei opnit
dokaze koji su im poznati i poduzéts ve da bi se saluval.i tragov
na kojima je ili koji ma * @rgamzodnje pigamankaznedg e | o
prijave i ispunjavanje svih potrebnih sle nat a kaznene prijave (I
prekoralenja zakonskog roka za eventualno pi
unosu netolnih podataka. Tolnost i pot punost
se prosljeluj emomadldevreami gt gav ob udvostaukee na j
autorizacije,odnosnos upot pi sa policijskog slugbeni ka n

kaznenu prijavu te njegova rukovoditelja. Svaka kaznena prijava uvodi se pes@abemnciju
Rizi k praekarkalnesrkjog roka za podnogenje kazne
pritvorskom nadzorniku svakako treba procijeniti s obzirom na ostatak vremena s kojim u

46 zakon o kaznenonpostupku, NN, broj 152/08, 76/09, 80/11, 91/12-0d | uk a i Rjegenje USRH,
56/13,145/131152/14,] | anak 204
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konkretnom slulaju raspol agemo. Kako bismo

vrijeme, tdhni | ka sredstva I policijskog slugbeni
prijavu.

Upravljanje rizikom u operativhim procesima zahtijeva brzu izmjenu identifikacije, analize,
procjene i obrade rizika. | skust vaosmj evgonloe n
upravl janje rizikom. Tijekom kriminalistil!|
ogranilenje temeljnih | judskih prava koje po
uvjeta. Kontrolno okrugenje kabpereaushaf@naak
svako razvijeno demokrat sko drugtvo s e opr
zakonskim pravilima i ona SsSu |jamstvo, odno
prihvatljiv nalin. Me Lut i m, argilovog fankceohirargaj ol el

treba uzeti u obzir i mjere i radnje koje su rezultat organizacijskih pravila i pravila struke.
Potrebno je analiziratkontrolek a o g t oraspodjelaroyasti i odgovornosti, odnosno
j asna dodj el a ul ogtar us makoenki pzvagitel jjuasne

procedur e, fizil ke zapreke, nal el a-lisetrul no
propisana osnovna i specijalna oprema, razvrstavanje i dupliciranje sredstava odnosno

priluva, prijeaopravwjpeja, peseébdalsatrulna zn
stjecanje posebnih vjegtina, autorizacij a, I
druge taktil ke mjere opreza i ostale interne
Ukolik o gel i mo grupirat:i prijetnje i rizi ke ko
javlijaju u podrulju planiranja, organi ziranij
zatim rizici koj i Su vezani Waji suippvezarg sanj e O
zahtjevom za pogtovanj e zakonski h odredbi ,
Kkomuni kaci ju i dostupnost podat aka. Uspor el

procesu s prihvalenom ti pol ogjejdosmpodidardjuk a u
Osiguranje ostvarenja cilja aktivnosti, operacije ili cjelokupnog procesa trebao bi biti rezultat

|l ogi |l ne povezanost.i i nternih kontrola na os!
moge se ostvariti ebgelze dfaa zkeo jnmao np o soerhbi mog ad ol apzri
procesa kojim nastojimo upravljatlaime, svaki voditelj procesa trebao bi odvojiti vrijeme

za analizu provedenog. Pregled i analiza procesa treba odgovoriti na pitanja jesu li rizici bili
pravovremeno ideificirani, procijenjeni i jesu li odluke u svezi obrade rizika bile

odgovarajule. Takav pristup moge dovest.i do
Zbog toga treba osigurat.i organi zacijsku kil
ul i nj egstraha od bempravdane kritike i sankcioniranja.

3.2. Usmjerenost rada policije na rizike pol
Provalnici vjeruju da kod provalnih kralLa p
ulogiti u polinjenu provdlye, Vriidi ka2 0il2korRils
onda znanja i iskustva u upravljanja rizikom, odnosno identificiranja, analize i obrade rizika
koristiti kao pristup u provjeri jesu I|i p ol
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Avl astitomii p@r okcaezsnue npa@l| idnjjeelngg? Ovakvo promi
istragivanju provala u dom zahtijeva pozna\

aktivnost.i polinitelja kod takvih kaznenih
kralLa u do maesem pristgpmkakopmsmaga prethodno prikazali na primjeru
procesa racije na slici broj 3, mogemo prika
Cil j poliniteljeva procesa mogemo opisati: ;
tragovi i predmeti kaznenog djela i ne utvrdi njegov identitet.

Kako bi ostvari o svoj cilj, polinitel] prov
faze pripreme, te aktivnost.i za Vrijeme i n
aktivnostir ezul ti raju rizicima Kkoji mogu nagtet.i:t
el iminirat:i Pl svesti na prihvatljivu razir
nadzirat. odnosno kontroliratd. sVajgbeaktci vio
prepoznat.i kontrol e (radnj e) koj e polinite
aktivnosti, odnosno svoOj protuzakoniti Ppr oce
uspjegan u nadzoru svojih rizika.

U fazi primpram&apoénongedjel a, jedna od prv
prikuplja detaljne informacije 0o mjestu pol
vriijednostima koje moge otuliti i pogodnom vV
kojiseungovi m aktivnostima javljaju su da njego
i zazove sumnju kod ogteienog il drugi h o0so
rizike obralLuje i pokugava i h kontrolirat:.
nezainteresirano, uzgred ili dolazi do informacija i putem posrednika, a ne samog vlasnika. Iz
tog razloga radnje policije mogu se usmjerit
rizike vel na samom poletku svog procesa.
Praksa i iskustvo isr agi vanja nam zbog toga nameiu p C
ogtelenim ili prijaviteljem utvrdi mo a) VI
poduzet. da polini djelo bag na taj nal i n, (
doif or maci je koje su mu bile potrebne za pol
gteti, odnesenim predmeti ma I njihovu ident
identitet, spol , osobni opi s, p 0 sevéntualni os obn
govor) (Pavigil, Modly, Veil, 2012, 202).
Razvidno je da odgovor na pitanje c) na koj
i nformacije koje su mu bile potrebne za pol i
pojasniti smolpeottalmigredge u pripremi i pl anir e
Ukoliko se u razgovoru s ogteienim ili prik
podataka o osobi koja je prikupljala takve |
Zbogtga razgovor s ogtelienim, ali i drugim uk
dobro i ponoviti. Tijekom razgovora pogeljn;i
krug osoba kojima su bili dostupniipodatica
su skl ona pretjerivanju, nesvjesnom 1izvrta
razlilitih razl oga, ovisno tome kakvo djelo
gteti, o] odnosu s a ul i ni oc e meobro aaprimljereagio v o j
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dokumentirana kaznena prijava je osnovni do!

Zbog toga ne treba postupati birokratski vV e
eventualne dopune kaznene prijave novim podacimaiiinde mafA ( Roso, 1988,

Sljedeilu od aktivnosti koju mogemo i zdvoji:!
Asni manj e navi k a ukul ana [ promatranje ob
pl aniranje pogodnog vremena polinjenpne, pr on
prepreke nabavom odgovarajuleg provalnil koc
ovdj e izl ogen su ostavljeni tragovi na mj
identi fikaciiji, zapaganje njegovea omgtoaraemon j
susj eda, povezivanje njegova identiteta s n
poduzima mjere opreza, maskira se, odnosno
pj egice, ne nNosi Pl ne k o nabjegava ohjekte ussvomo bi t e
susjedstvu. Zadala policije je provmjee it.i j
opreza.

U praksi se zato pribjegava izlasku na mjest
mi sl i se na ol evivdatvekiojria uo psevroant i pranli e tznaochm d |
neposredno sagledavanje ople situaciije, na
odnosno poduzimanja izvidnih mjera i radnj
Modl vy, Veil, | 29Ke@m mr®2)mj edzo dogalaja poli
usmj ereni na provjeru kako je polinitel] k on
U samoj fazi polinjenja kaznenog dj el a, k ak
eliminirati je zatiecalg na mj estu polinjenja kaznenog dj e
povoljan objekt za provalu iz kojeg I e moli

koje je zagtileno od pogleda susj edadelal i sl
kada je najmanja mogulinost dolaska ukul ana,
profesional an polinitel)] ostavlja odstupnic
planira Aizlaz za nugduhf, oogarad si.INaswjj se krétatiot v o r
u zagtilenim dijelovima objekta od pogleda i
stanu, od susjeda il. drugi h osoba. Provjer .
moge biti usmjea@geaj aatragemai uneretpostavl
polinitelja unutar obj¥knatn®Ovabge béucziasii
dovesti do otkrivanja polinitelja.

Sljedeia skupina rizika su tragloivii tkeoljjia.i zNa
aktivacijom ovog rizika posljedice za polini
uhilenja i mogu biti od velikog znalaja u k

eliminirati ili smanijiti na prihvatljivu razinu takda nose rukavice, ne ostavljaju eventualne
tragove krvi ili druge nositelje tragova koji bi mogli dovesti do njihove izravne identifikacije.
Stoga je policija usmjerena na pronalazak wup

47 Karas, G(2012) prema GrrasbergerMartin; Schmid, Harald, TodesermittlungBefundaufnahme und

Spurensicherung, Springéyien,2 0 0 9 . APitanje heuristilkog pristupa s
cijelog kriminalniesgtoi likoma i saziaii v an p giterddnje Primjerjjee di ni h
tragenje tragova na mjestu dogalaj a. Ako skojupeokugava

smatra subjektivnom jer ovisiiskustvun a g a L' ailng li evkai vpoj € dnanal ne osobe. f
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Polinitelijl sej anjfaazmogpe susrest. [ s drugi
provalnil ki al at , nedostatak =znanja za nel u
nakon polinjenja kaznenog djela, i drugi
Nakon samog polinjenja kdale postoi ogpsnasi da gaanetkoz a p
vidi kako se udaljava, da ga policija zaustavi i legitimira, te bira odlazne putove koji su

naj manje naseljeni, na kojima nema nadzornih
[ slilne instipunovjeraBaogagpiéi odjazne put
provjeru |l egitimiranih osoba u kritilno wvri
polinjenja kaznenog djel a i poduzi ma druge
Znal aj ni rLii zviamij eza denviteta polinitelja | av
kaznenog djela koji su otulLeni . Prijetnje Kkc
polinitelja mo g u s e nal azi ti u jedinstveni
identifikacis ki m oznakama kao gto su npr. tvornilKki
eliminirati jest mogulnost njegove identifik
Zbog toga polinitel)] poduzima mjerkankao gt
predmetu il se rjegava predmeta putem postr
hole I se predmeta rijegiti.i odmah i1 nak ol
je i manja Vvjerojatnost i joukgikoypredmetprodaje!| i nak
nakon proteka odrelenog vremena, a za to vr|
od povjerenj a i sl . Nedovol jno Astrul noh

i skazivanje njegove sliabjosnja(kanpenrvogtd)| e
njegov proces postaje ranjiv i aktiviraju se
[ pronal asku materijalnih tragova i drugi h d

[ osudom p @dslledicom.el j a kao
4. ZAKLJULAK

Proces wupravljanja rizikom ne wuvodi nove mje
pojedinih policijskih strulnih poslova il:@ d
policijskog r adaperativimop igani pblicijske srganizacije kaajedan od

pristupa u predvilanju odnosno pogled wunapr
Upravl janje ri zi kom pruga novu mogul nost u
kriminalislhijakkbjestadgjeesu prioritet kako

mogu omest. ostvarenje cilja u procesu kri mi
[ pristup u kojem istragitel]ji promiglijaju
AprocesA provale u dom najvige bio izlogei
ponaganj e prilikom polinjenja kaznenog dj e
odgovarajulih mjera i radnji na njegovu otkr
Policijski procesi na neposrednoj razin pol i ci j ske organi zacij e,
kriminalistilkog istragivanja provala u don
i skustava gto se kvalitetno moge ostvarit.i

upravljanja ri zilkaomti phrliohgvigiaenmi zd ka |javnog
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posebnost.i policijskog sustava i rada, mo g e
policijskim procesima.
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Davor Labag
Kregimir Filipil

CRIMINAL INVESTIGATION OF BURGLARY - POSSIBILITIES OF RISK
MANAGMENT APPROACH

Summary

Risk managment is one of the tools organisationgarssuccesfully managing organisation
processes in achieving their goals. Strategic commitment of Ministry of Internal Affairs is an
application of risk managment on every organisation level. Police proffesion is constantly in
incertitude while taking awesponding actions. Risk managment can give quality future
perspective in individual proces development. It also helps when decisions about measures
and actions for risk elimination are to be made. The work is based on case analysis and
previous practicalexperience, and it describes and clarifies main activities in burglary
criminalistic research process. Representing and using optional norm ISO 31000 for risk
managment, it identifies main risks in criminalistic research process, as well as most common
measures and actions used by police officers in risk managment.

Burglary offenders estimate effort required, possible risks and the value of the object they are
about to steal. They tend to lower and then take control of the risks. Nne oft he keys in proces
of offender identification is focusing police work on risk recognition to which offender was
exposed by commiting a criminal offence, as well as analysing if and how he controled them.
The purpose of this article is to point out possibilities and needrifdr managment
introduction as approaches in police process managment.

Key words:burglary, criminal investigation, risk managment, operative police processes.
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STRUL NI RAD

Tanja Kaurin *®
Zdravko Skakavac®

ZNALAJ DI GI TALNE FORENZI KE MOBKRIANIBHI URENnAJA
DOKAZI VANJU KRI VI LNIH DELA ORGANI ZOVANOG K

Saget ak

Digitalno doba je radikalno promenil o svaki
nove globalne pretnje. Premoglavajuli fizil]
mogulnosti za drgave i pojedince uz neminovn
anoni mnost interneta kriminalne mrege su ol .
obzira na njihovu fizil ku | okoagigpek tOtav ozrli ol
ne poznaje granice, bilo fizilke 111 virtu.
organi zovanj e i i zvrgenj e sl ogenih Kri minal
pogodovalo organizovanom kriminalitetu koji je odavnorpo ozbiljne razmere, kako po
fenomenol ogkim aspekti ma, tako i po pitanju
dodatno uslogila bezbednosnu situaciju.

Cilj rada je da ukage na znal aj pri mene di
organiovanog kriminaliteta bez obzira da | su
one koje spadaju u domen sajber kriminala. 1z tog razloga akcenat je stavljen na digitalnu
forenzi ku mobilnih urelaja, pr e dvdelgoastiuz bog n
upotrebi. Pored objagnjenja digitalnih doka
urelaja dat je praktilan primer akvizaicije p
K1 j ul n digitalmajfoeehzika, sajber kriminal, forenzikao b i | ni h ur el aj a,

organizovani kriminalitet.

1. UvOD

Tegko da postoji ur el aj Koj i po brojnost.i [
telefone.Podat ak da je br o] mobilnih korisnika p
prilog |pwngtemjixnj e ai analiza digitalnih doka
znal ajnija u i strazi i krivilnom gonjenju

skl onosti, kretanje osumnjil|lenih, komuni kac|
gurpana | prugi potencijal noLikaljjemlincea idnaf onnontaecri

“8 Tanja Kaurin, Fakultet za pravne i poslovne studije dr. Lazar Vrkatic, Novi Sad, Srbigil:e
tanja.kaurin@useens.net

49 zdravko Skakavac, Fakultet za pravne i poslovne studije dr. Lazar Vrkatic, Novsi®id, email:
zskakavac@useens.net
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telefoni imaju karaktersitike koje su dugi nizgodina | e rezervi sane i skl |

ralunare dodatno govori u prilog njihove pri
TeroristiMkibajaypp aWlowembra 2008. godine e s
pokazuju do koje mere se mobilni tel efoni n
satelitske telephone i GPS da napadnu nek-¢c
Naj ne o bo dvagingpada j@ eapravo do koje mere su koristili mobilne telefone jer su

bil i povezani tokom svake faze od poletka d
krelu gradom a ciljeve kao i direktne puteve
su proul aval: sat el i t-aNepadfudviurobgju svdkake reje psvau G o 0 g
kome su teroristi kori stild@i mobil ne telefon
ot krivanje I jedinstven. U o v oilmnosociwdlikej u k or
koliline podataka koje su mogle da se iskori

Organi zovane Kkriminalne grupe girom sveta o0:

prilikom organizovanja, kontaktiranja i upoznavanja sa potencijalnim cillera.r or i st i | k
organi zacije koriste internet za regrutovan,]
propagande. Najvele organizovane plijalke se

Sve navedeno ukazuj e na mnamgtdokaza, #aji geinblazé ni h
svuda oko nas i ne smeju biti zanemareni u istragama. Vrste podataka koji se nalaze u okviru

mobilnih urelaja i nalin na Kkoji se koriste
moge zakI juliti m n 2vg, sazmerie gekstuainth paruka ib stavki @ p o
kalendaru.Por ed veli ke raznovr snost. mobil nih ur
prisutni su i razl i | iti operativni sistemi,
pruga mn o gtoali imelikeuzhzove sa digitalnu forenziku mobilnih telefona. Svaki

od ovih urelaja je hardverski [ softver ski S
do odrelenog nivoa, ali se moge desiti [ da

U radu | e wiganiaokamoy kripnmalitatansa akcentom na promene koje je doneo
dramati |l an tehnol ogki razvoj . Zbog ogromnog
kriminalnim grupama upotrebe mobilnih komunikacija akcenat je dat na digitalnoj forenzici
mobi |l najha uka&d dobrom regenju za ubrzanje i
poglavlju je objagnjen pojam digitalne fore
| etvrtog poglavlja i pojagnjavanja specifil
td efona dogl i do pet og ui éksirakeje pocdataka primenona k t i |
Cellebrite UFED Toucta pokazano koje se vrste podataka mogu prikupiti i od kakvog je to
znalaja za istragu.

2. ORGANIZOVANI KRIMINALITET

Organizovani kriminalitet, kaowier zal na 1 i storijska pojava |
koj i ozbiljno ugrogava | ovelanstvo. U sugt.
savremenih vidova profesionalnog kriminaliteta koji se po mnogim osobinama razlikuje i od
tradicionainh vi dova =zl ol inal kog wudrugivanj a, k ao
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nacional ni h tako i melunarodni h razmer a. Da

kontinent a ni drgava nisu pogtelene lbve po
fenomenol ogki h aspekata ove pojave. Skoro sv
[ stepen razvoj a, suolene su sa problemom d

kriminaliteta (Skakava@007).

Rob Wainwright direktor Europed jei st ak a o: AOrgani zovani Krinm
prilagodl jiv i predstavlja i1zazov za organe
korak sa promenljivom prirodom ove ozbiljne
Suol ene s a i zazovi ma sa mjggavom ogmvnaonno g d rkur g tnvi ennac
opasnogl u i specifilnostima u odnosu na Aobi

zajednica u poslednje vreme donose posebne materijalnopravne, organizacione i procesne
propise za njegovo spr el av aprgpisima ustdnavijavajua nj e

posebni organi za borbu protiv organi zovanog
postupka i u krivilnom postupku nego g¢gto il
pretpostavlja bitna odstupanja od ustaljenih i dd @a op gt e prrailheviad ek ihvi |
materijalnog i procesnog prava I stavova o

krivil n&mue) a

Korig énje posebnihdokaznih mehanizamau pretkrivil nim i krivi| nim postupcima protiv
najtagih oblika kriminaliteta temelji se na zakljul ku da fklasi nid ,u praksi uobi ajeni
dokazni metodi nisu dovoljni, jer zbog same prirode najtajih krivil nih dela i njihovih
ul inilaca, njima senemoguposti i zadovoljavajiii rezultatiu sudskonpostupku

Krajem 20. vekg primena specijalnih istragnih tehnika je stekla i svoje melunarodno
utemeljenje pored onog navedenogu nacionalnim zakonodavstvima Do tada je bilo

neuobi ajeno da se mellunarodni pravni akti upufaju u regavanje odrd’enih konkretnih
dokaznih pitanjg vezanih za posebnetehnike prikupljanjai obezbé&ivanja dokaza ali je

razvoj i priroda najteih oblika kriminaliteta uticala da se ova pitanja regavaju i na
mel’unarodnopravnormivou, jer je premaproblemimau praksi shvdeno da se na drugi
nd in ne moge voditi usp&naborbaprotiv najtejih oblika kriminaliteta a posebnoonih koji

imaju melunarodnikarakte  ( Mi 12608.e vi | ,

Korig énje posebnihdokaznihradnijiili specijalnihistragnih ovlag énjaili posebnihtehnika
istrage posebnge znd ajnokadasu u pitanjusofisticirane slogenekriminalneoperacije kao
fipranjed novca kada se deluje u sprezi sa odrd’enim poslovnim subjektima pre svega
bankamai drugim finansijskim organizacijamaU |lanu 4. stav 2. Konvencije o pranjy

tragenju, zaplenii konfiskaciji prihodastd enih kriminalom omogu enoje drgavi potpisnici
dausvoji zakonodavne drugeneophodnenere koji moguda obuhvate nalogeza pristupe
kompjuterskimsistemima izraduodrd’enihdokumenatd Gk u | i .[ 2003)
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2.1. Organizovanik r i mi nal itet u sajber okrugenju

Ozbiljne kriminalne grupe maksimalno ekspl o
I nterneta za generisanje novih zlolina al:i
magtovitost [ razvoj swpotencjiine clabiosti infdrenaciani@ i s k
sistema i identifikuju novi nalini za izvrga
U i zvieBx@aljari ng tomor riloWweé BUROROY adao wsneadu 2016.i me 0
kao kIl jul ni pokretal.i budulih promena navode
T Ilnovacije u transportu i l ogi stici omogul a
veli br o] polinjenih zlolina anoniimnloogr ek
prisustva.

T Nanotehnol ogija i roboti ka otvaraju nova t
sofisticirane kriminalne §geme.

9 Sve veia eksploatacija Big Data i lilnih p
grupama da obsoflijsatjiucisrl @amge nker dale i dentiteta

T Eotpad se pojavljuje kao kljulna nezakonit
Evropi.

T Ekonomske nej ednakost. u Evropi l i ne da
prihvatljiv jer se organizovane kriminalne g@es infiltriraju u ekonomski oslabljene
zajednice predstavljajuli se kao provajder

T Organizovane kriminalne grupe I e pokugat.i

prirodnih resursa kao brokeri ili agenti u trgovanju.

§ Virtualne valute omogul avaju pojedinci ma da budu
aktivnosti ma kori st el-kaouslugas (trimeaseiservicep bee | Kri
potrebe za sofisticiranom kriminalnom infrastrukturom za prijem i pranje novca.

T Organi zovane krémskahoengriupati enas sve vel
polinju da koriste mogulnost.i i nterneta nut
Osnovna podela organizovanih kriminalnih grupa koje Kkoriste informaciono
komuni kaci one tehnol ogi pamih &klivaost) (KirKevang, z vr g a-
2008):

7 tradicionalno organizovane kriminalne grupe koje ICT koriste samo kao sredstvo za

pomol u izvrgavanju kl asi|lnih kriminalnih

T oo gani zovane sajber kriminalne grupe koje d
1 organiziovanegupe i deol ogki [ pol i til ki moti vi san
ol akgal. Svoj e kri minalno ponaganje.

2.2. Tradicionalno organizovane kriminalne grupe

Ukl julivanjem tradicionalno organizovanih

pot pomognute informacionim tehnologijama po
rezultuju ogromnim profitom. Pri mera zaadi I n
one Kkoji su ukljul eni u prodaju falsifikov:

konstantan rast su falsikovani l ekovi . Razl o
tegkolama do kojih moge dola ,poatlriagzb oogd rred.e
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| okal noj apoteci . Il nternet omogul ava falsif

ogl agavaju, pronalu adekvatno trgigte i | al
ol akgava aktivnosti ko073 nal ni h grupa. (UK
Gl obali zacij a i trend mi graci | a takorelid b
transformacije kriminal a, brigu izvore i ot e
domal e baze. Masovna mi gr aeapgde zemje dovalaj¢do r a z \

jeetnecnaci onal ni h kriminalnih grupa koje su po\
pljalkanje emigraubtbaompespbadnjidleggakar aj ske,

ruske (misli se na pwedzrau)l,j ek adriivpjsekge Sio v jJeu gsrkoo.
koje del uj u raVeligeoBtitanid ijEuropes A Remljama zaliva su indijske,
paki stanske, Gri Lanke i Bangl adegke bande

Uprkos vladinim naporima na razbijanju organizovanihmingalnih aktivnosti, ove
Kkriminalne grupe su prepoznale I CT kao dr ag«¢
zl ol i na. Svoje aktivnosti [ znanja prilagole
bi unapredil:]i Kriminainpemhatenvnesniar kati kga,c
trgovina korporativnim identitetom i tajnin
prevare na mregi, pranje novca koji se kori:
preko interneta, kao i upotrabinterneta za prodaju falsifikovane robe (pre svega
farmaceutskih proizvoda i lekovaKakavac i Kaurin, 2012)

Pored klasilnih kriminalnih r adniradiciokanp e s u
organzovane kriminalngnagriulpie skeademnd ei kemtii
fiskalne prevare. U te tipove prevara spadaju:

f Napad na ralunarske mrege i neovlagien pr
informacijama,;

1 Phishing

" Spam

T Projektovanje i girenje zlonamernog softyv
1 Internet prevare&j e ukl juluju Nigerijsku prevaru
aukcijsku prevaru, prevare sa |l agnim iden

2.3. Organizovane sajber kriminalne grupe

Upr kos sinergiji i zmelLu tradicionalno or ga
tradicionalne grupe organizovanog kriminala
kriminalnim grupama koje djeluju iskbihulivo
| esto nazivaju, funkcionigu u specifilnom ol
Virtuelno okrugenje i | CT orugje u ruk ama
krminal nih aktivnosti. Kao ¢gto |tr &gigwalek okga
razvojnog sekviorasaukKespegr sakhyi Lab, pri metio
koj i promene svoje migljenje il:i i maj u por en
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da 1 m | e |l akge nalinit.i gvomunalukw rma dtny Llue
(Infosecurity, 2007).

U zavisnosti od Kriminalnih aktivnosti K o]
krminalna grupa zavi si [ organi zaciona struk
znanjima/ vegtp mjaenhi.ncliesamgasgeuj u po potrebi i
potrebno za obavljanje konkretnog zadatka. Ovakve grupe su fleksibilnije sklone su manjem

broju |l anova i ni su tradicionalno organi zc

fizilka s@adgaanae wesmj ber svet u. Haker pro

tehnol ogij u, automati zovane tehnike Kkoje on

odbranu. U sajber svetu, snaga je u softveru

Pr of i laorgahizovanewsajber kriminalne grupe:

T Tehni| ki sofisticirani | ' anovi . ZIl ol i ni n
da i zvrgioci posjeduju odreleni ni vo t e

Vagno |je da poznaj uihmoguwigkaristith Avi Rubis prafesoe ma i
i nformati ke na Johns Hopkins uni ver zitet
kori gl enju naulne literature i daleko vig
Studije Kshetri (2006) i Jen et al. (2006)kpazuj u da =znal ajan p
kriminalca u Rusiji i Tajvanu spadaju u obrazovanu generaciju Y grupe (definisane
kao osobe rolLene nakon 1982).

T Ll anovi koj i s e poznaju i skl julivo onl
i stomi gl jenici isnea pir ocnhad ta zseo maamaf otreunuz po
aktivnosti.

T I'skljulivo finansijski motivisani | I anovi
24. Organi zovane grupe ideol ogki [ pol i til ki
Pre 11. septembra 2001, terorizam i organizovani kritétdad u s e obi | nao p o s m
zasebne <celine, jer se smatralo da nemaju |
posl ednjih nekoliko godina, dogl o je do kor
kriminala u Kkojoj "dve strane ' agrag@ani zova
operativnu fluidnost kr oz kombinaciju njihc
"melLunarodni organi zovani Kriminalci prugaij
obavegtajnih slughbi, kao i s t zita mepowoljny taa d a ma ,
ameril|l ku nacionalnu sigurnost" (FBI, 2008).
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3. DIGITALNA FORENZIKA

Stopa razvoja digitalne tehnologije, sa manjim odstupanjima, i dalje prati Murov zakon

predstavljen u | asopisu AEI ect r otnanzistmakojiapr i | &
se moge smestiti na kvadratni i nl silicijun
meseci je 1975. korigovan na 24)06. Ovaj zako
odnosno na njihovu vel i laizrade samhdrinzistora.nRazvop ma n j
tehnologije pokazao je da je krajnji efekat koji je Mur predvideo bio usmeren na pojavu, sada

vel sveprisutnih, jeftinih, molinih tranzist
razvoja elektronske industrije u ostk u 2 0 . veka i moge se reli

i spravno predvilanje pojave |ilnog ralunar a
veka, stopa rasta je malo usporena al/i se jo
znal i dia moielr mi tel efoni i maju snagnije pro
od kompjutera koji j e NASA koristila za sl a
hardver, sa mnogo velom pouzdanogiu po neupo

Jednu od najranijih definicija ovog pojma dao je (Pollitt, 1995): "Kompjuterska forenzika je
primena nauke i tehnike u pravnoj primeni digitalnih dokaza. To je sinteza nauke i zakona. Na

jednom kraju je |ista nauka jedimalkanii fnuzli
mat emati ke. Na drugom kraju je sudnica". Ov
j er obuhvata obe strane, proces i mogul e

kompjutersku analizu sa ciljem da se dobiju rezultati koji mdoéjwzakonski prihvatljivi. U

skl adu sa navedenom definicijom (Kuchta, 200
koja se bavi primenom ralunara u relaciij.i S
forenzike prema (Carrier i Spafford, 2004)"ga se identifikuju digitalni dokazi korisni za

i stragu". Dalje objagnjavaju "U istrazi s e

fizil ki i digitalni dokazi ". (Ker, 2009) u
ralunar sku rnaukar huklejkuluorjuu ralunar a, oper at |
softverskog ingenjerstva i mregnu organi zaci
primenjuju na krivilne i gralanske sporove,
Primena dyi t al ne forenzike obuhvat a I denti fi ka
(ukljulujuli odrelivanje relevantnih digita
i nformacija od slulajnih promena, njisdyyovu an
2004) . Digitalna/ kompjuterska forenzika podr

dokaza na sudul.

Na osnovu navedeni h def i ndagidigitalnarfocegzika muka d ol i
koja ima za <c¢il] pri kup lizy adokumentovanjevdaitalnile , pro
dokaza odnosno podataka kojii su skladigteni
Prilikom prikupljanja digitalnih dokaza neophodno je primenjivati zakonski dozvoljene

postupke i al at e. Riug iotmolgrud afvar érnziil & ustir ulo
dokaza potrebnih u odgovarajulem postupku
podrazumeva forenziku svoh digitalmnih nos.i
ral unare. Linjenicaatlazeei dkgjualinio dakazail un
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e potreba za digitalnom forenzikom | di gi t e

prilikom istrage gi r o&kakgvacs Baarint2012). kr i mi nal ni h
Digitalna forenzika ima svoju tehnl ku ko mponent u, odnosno al at
softvera i hardver a, al i [ SVvoju pravnu kom
pravila i metodologije. Neophodno je da odgovorna lica koja sprovode istragu dobro poznaju

obe komponente kakb i pogtujuli pravnu i razumej ul i t
val i dan digitalni dokaz, prihvatljiv na su
podataka koji se mogu iskoristiti kao dokazni materijal. Ukloniti digitalne dokaze je daleko
teggongto se wuobilajeno misli. Met odama di g
dokazni materij al te obrisane i1l i zgubl j ene
ili brisanja.

Opgte prihvalena pravila di @{Zatks 2087):f orenzi ke

T Princip zakonitosti podrazumeva da je u f
pretres i oduzimanje podataka.

f Lanac istrage se odnosi na hronol ogko dolk
cele istrage.

T SIika i hdégidalnogldakaga i sdmiogkd@italnog dokaza moraju se poklapati
gto daje garanciju integriteta kopije.

T Val i dni al ati . Ukoli ko je mogulie treba kc
se osigurala pouzdanost I talnost.

T Anali za podr azumewvjyaniihz vio laenmjle tii | ki h tehni
T Ponavl janje i reprodukcij a. Ponavl janje p
strane bilo kog forenzilara i bez obzira
T lzvjegtaj. Forenzil aki mposatdp&kmentakhti ul
T Moguinost ekspertskog svedol| enj a. Ukol i ko
sudu nalaze i zakljul ke do koji h je dogao

Primena digitalne forenzike moguia je u dva

nezakonithd ogal aj a, istragitelji krelu u akciju
korisnici su Ainstitucije pravne dr gavein. C
svima oni ma koji i maju vrl o vredne ivof or maci
Potpuno i sti al ati za digitalnu forenziku,
mogu Kkoristiti sa <ciljem preventivnog del o
intelektualnog kapitala i sReaktivha komponenta je tradicionalni (ili posbrtem) pristup

i strazi digitalnog zl ol ina nakon i ncident a
identifikaciju, oluvanje, pri kupljanje, anal

Na ovaj n gelsakupiti dve wratieldekaza: aktivne i reaktivne.
Aktivni dokazi su oni koji se mogu sakupiti u realnom vremedynami¢ nakon incidenta.
Primer takvog dokaza su aktivni procesi u memoriji.
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Drugi tip, reaktivni dokazi, odnose se na prikupljanje svilopget al i h st ati | ki h d
je forenzil|l ka slikal kopi |jd&2).Pmakiodrnadkampdnentaje( Al h ¢

sposobnost da se proaktivno sakupljaju infor
kao i l uvanje b &4nalsiezd demkafa kkbako inciden
preliminarni izvegtaj se automatska generi g
komponent e. Dokazi Koj i se skupljaju na ova
konkretnii dogaliLdgnt |l im se pojavi (Orebaugh
komponente, faza sakupljanja u ovoj komponen

uvek nije identifikovan.

4. DIGITALNA FORENZIKA MOBILNIH TELEFONA

Digitalna foaeswuol &ma zja¢ e s-potreba@n da dbstanem tokuzsa z o v o
najnovijim tehnologijama koje se mogu koristiti za izlaganje relevantnih dokaza u istrazi.

Mobil ni urelaji Su uobil ajeni u danagnjem dr
poslovre svr he. Razl i kuju se u di zaj nu i kons
tehnol ogije kao i uvolLenje nove.

Shodno navedenim definicijama digitalne forenzike, digitalna forenzika mobilnih telefona se
moge definisati kao n a u |bavimnjerd idigitalnihp dokamaaiz k o a
memorija mobilnih telefona i SI'M kartica u
metoda (Vukovil, 2011). Mobilni telefon pre
ur el aj kKoj i j e post aocedenahlvoav § kug wd i s vsavkog
karakteristikama. Upravo njegova funkcionaln
ne zahteva posebno tehnil ko obrazovanje =za
mobilnih telefona kaovidmedstdveal az a( sinaz \mage¢ rej e
snimaka odrelLenih kriminalnih aktivnost: k a
izvrgenja krivilnog dela (otulLenje telefona
naj |l egila pojavwaar joaowk §zag uv eszea rkialo zZa odr el eno
zateli tokom pripreme izvrgenja inkriminisan
prilikom bekstva i skrivanja polinilaca Kkri
dovelajeid potrebe za njihovom forezikom. Treba

T Lesta promenljivost operativnih sistema,
za skladigtenje podataka, procedure zagt:.|

1 Raznolikost platformemo bi | ni h ur el aj a u kontrastu s
ral unar a.

T Korigienje begilne tehnologije za komuni
nekol i ko met ar a, Bl uetooth komuni kaci j a
komuni kacija sa p(odpeatlneivhi is,t oBjneeltasjraac), iCGadr i

Tokom forenzike mobilnih telefona mogu se
i nteresantni kako u prethodnom tako i u gl av
pred strulnjake iz ove naulne obl &oizku ni j e
stavlja veoma tegak zadatak (npr. da povege
tragova na mestu zlolina) tako se i pred d
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polinioca krivilnog dela sa ds@ipagnume dpka
pribavljanja digitalnih dokaza te njihova o
nekog drugog postupka. TakolLe, postupak pril
kao mogul i i zvor dok az aelansoe bitnmasdovan na mavilname n j a
postupaniju i zakonski propisanim procedurama.

Litav proces digitalne forenzi ke mpepprkb-ni h t e
pljanje, ispitivanje, anlaz a i l zvegtavanj e.za & pracesu digitalngga nj a
povralaja podataka i podrazumeva oduzi manj e
menjanja sadrgaja podataka na wurelaji ma. Pr
sakupljaju informacijg esa dinaqilti a&laniph duragluanea
za otkrivanje digitalnih dokaza ukljulujuli
oslanja na detaljan pregled svih preduzet.i |
Prezentuju se rezultati testin j a | i spitivanja i daju objagnj
na osnovu prikupljenih dokaza.

Od svih navedenih faza prve dve se smatraju

obezbede Kkl julne dokaze | z n adkiakprakemora bite r ni c e
sproveden sa izuzetnom pagnjom jer naredne
koli ko dobro su obavljene prve dve. Stoga | e
sticanju .

4.1. Osnove tehnologije mobilnih telefona

Tipovimobi I ni h urelaja nalaze se u girokom opse
funkcija do takozvanih pametih telefona sa
Obzirom da im je osnovna uloga mobilnost, projektovani su da budu kompaktrehzijan

sa gto dugotrajnijim radom baterije i gto ma
Vel i ki br oj mobilnih urelaja ima osnovni skt
od mikroprocesoraread only memorije (ROM),random accessnemorije RAM), radio

modul a, procesora digitalnog signal a, mi kr of
interfejsa i ekrana. Operativni sistem (0S)
NOR memor i ji dok se i zvrgni kodovi obilno po
Razl i | iti mobil ni urelaji imaju razlilite t
brzina procesor a, kapacitet memorije). Skor
pozicioniranje sistema (GPS), kamesrnte anogak o
progirenja za dodatnu funkcional nost. Gener
mobil ni tel efoni koj i SuU namenjeni z a, pr e
poruke i1l smart telefoni gkosii hndeonamaed&oe¢e

personalnim ralunari ma.

Mobil ni urelaji sadrge nepromenl jivu i traj
kori st za dinamil ko skladigtenje i nNj en s
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urelaja. Nepraomenljjei vkao nmsgnmont nog sadr gaja na

Mobil ni urelaj.i obil no sadrge jednu ili dve
NAND i NOR.

T NAND me moriipjoshkianljiup e podat ke al. ne 1 zvr
velka brzina rada (|l esto pohranjivanje I p
se upotrebljava u mp3 muzil kim urelaji ma,
Nudi veli memor i j ski kapacitet, manj e | e
pristupisior o j e potpuno otporan na ogtelenje

T NOR me moriipjoshkrianljiug e i Il zvrgava progr ame.
od NAND memorije al.i mu treba vige vremen

Br zi razvao,j mo lb sul proindne niemerijskahj kenfigpracigat Frva generacija

mobilnih urelaja sadrgala je NOR fleg i RAN
| uvani na NOR i kopirani na RAM zbog brgeg
dodata | e NANDOvfal ekgo nmbhe maarcii jjaa. NOR, NAND i R.
generacij u. Treia generaciij a, zbog zahteva
skl adigtenja i smanjenja trogkova osl anja st
prostora za aklbkadipptmodjue Embeavded Mul ti Medi a
Brothers, Jansen, 2014) . Ood naj novi jih mo ¢
mogul nost brzog i udobnog rada sa vige apli
sadr gaj e koj eHDireeolugjiekanesetsa megapikseliind, veliki broj aplikacija

koje e radit:.i u pozadini. To post gowej a zah
RAM (LPDRAM) ali i z a skl adi gtenje u obliku

je podela memaoje pametnih telefona nove generacije sa karaktersitikama.

Pored navedeni h, kao vid memorije u mobilni
SIM kartice se sastoje od mikroprocesora, ROM i RAMsa dodeljenim jedinstvenim
Integrated Circuit Carddentifier (ICGID). ICC-1 D s adr gi mobil ni kod z

mobilne mrege ( MNK) [ serijski br o] kartic
identiteta korisnika na GSM i UMTS mregama.
na mregmi ka kwklijsul uj ul i [ autenti kacioni k|
uspostavljanje veze sa mregom, jedinstveni r

upotrebe SIM kao i telefonski broj pretplatnika Mobile Subscriber ISDN (MSISDN).
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Key Attributes
*  Ultra-low power Focus Products
. * LPDDR-3

* High performance - up to 2133 MHz clock {PDDRA
LPDRAM speeds G TR

Primary Usage Ly

* Run-time memory of software and OS

* Multimedia applications, camera

Key Attributes

* Non-volatile and high-density flash

* Fast read/write storage performance Focus Products
Primary Usage *  MLC/TLC NAND
* Storage of photos, videos, applications * Upto32GB

» Contact info, phone settings, app data

Slika 4.1. Memorija pametnih telefona (ams, 2015)

SIM takolLe sadrgi identitet melLunarodnog mol
povezan sa pretplatni kom i sastoji se od koc
broj pretplatnikaS1 M kartica takolLe moge sadrgat. proi
( TMSI) i Location Area Il dentity (LAI) uz pc

operatora) oblast u kojoj se korisniCeseynal azi
i sur. 2011)

42. Rukovanje mobilnim urelajem koji je izvor
Kao gto je vel navedeno mobil ni telefon kao
pronalen prilikom vrgenja wuvilaja mesta i z\v
zatelenibvtogé&wowjma krivilnih dela, tokom pretr
il na osnovu ovlaglienja policije za pretre:
kao izvora dokaza je mnogo a samim tman je o
pakovanja i obel egavanj a, akvizicije podat al
adekvatan i zakonit nalin.

Kada je u pitanju mobil ni ur el aj Koj i treba

odgovore na vagna pitanja:
1 Kojije naj bol ji nalin da se oluvaju dokazi ?

T Kako treba rukovat.i urelaj em?
1 Kako pristupiti vrednim ili potencijalno relevantnim podacima koji se nalaze na
urelaju? itd.

Uzevgi u obzir da su podaci na mobilnim urel
svim svojim osobinama (ranjivost, trajnost
digitalnim dokazi ma. To znal. da se zapravo
digitalni ur el aj primenjuju i n a rikaplamje | ne u
podataka trebju biti zabel egeni , mor aj u po

omogul ili drugim istragiteljima ponovno prik
Treba izralunaHashdobdpkombnpodatiaka kako bi S
do slulajnih ili namerni h i zmena. |l zuzetno |

86



probl ema, makar i banal ni h i1l tegko obj agn]
kontrolu. Zbogtga j e neophodno da se pored zabelegen
dokumentuju i podaci o transportima, odgovornoj osobi i sl.

Specifilnost mobilnih urelaja je da im je o
izuzetan problem prilikom izumianja telefona sa potencijalnim dokazima, stoga je izolacija
tel efona prvi kor ak koji j e neophodno pr e

nepromenljivost sadrgaja telefona jer svaki
mo g u d r apromeniti| podatke koji su se nalazili na telefonu. Pored primanja
telefonskih poziva i poruka preko aktiviranja daljinskih sistema brisanja do ciljanog menjanja

samo pojedinih podatakar epi si vanj a postojelih i dodavanj
Postoje tri jednostavnaal i na za mregnu i zolaciju al.i j e
nedostatke:

T Omoguliavanje "Airplane Mode" zahteva int
tastaturu, gto predstavlja izvestan ri zil
sistemmj e sprelen da korist.i druge usluge, Kk

f I'skljulivanje wurelaja moge aktivirat:i ne
(na primer, Ul CC PIN i [/ ili slugalica be

T Ostavljajuli ukl jul en ur @danjg batarieia ndkonz i | ki
nekog VI emena zbog nemogul nost. poveziyv
resetovanje urelaja il]@ brisanje mregnih
ubl age radio signal, al i ne nugno da ga

Jansen, 2014).

43. Ol uvanje dokaza

Ol uvanje dokaza ukl juluje pretragu, det ekt
potencijalnih digitalnih dokaza. Da bi se d
kori gleni u manje formabhumapbst Bptbomaakavajy
mogao bi da wugrozi |l i tavu i stragu [ potenc
konkretnog slulaja. Kako bi oluvanje dokaza
T proceni i obezbelenju,

1 dokumentovaniju,

1 izolaciji,

1 pakovanju,

9 transportu,

T skl adigtenju i

f trijagi na |icu mesta (Ayers, Brothers, J
Procena i obezbelLenje se odnosi na pravil n
kl asi | ni dokazi tipa otisci ragtii jnua ivleiz ut rie
polinioca I digitalnog dokaza.
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Dokument ovanje svih potencijalnih dokaza i

sprovedeno. Svaki podatak iz okrugenja moge
apsolutno svialdi gi thelediektrehbaiki, materijali
prostorijalmesto gde se urelaj nal azi o. Uk ol
dokumentovati.

|l zol acija mobilnog urelaja je i zugtead npr ev.a gkaa
gto je vel objagnjeno u poglavlju 4. 2. pod
pristupanja sa drugog urelaja 1ili mrege na
neophodna je i izolacija od hegilnih merga (
Pakovanje, transport i skl adi gtenje. Kada | e
strulnjak treba da zatvori ur el aj u odgovar
Pre transporta i skl adi gt eyia utwrebaj iprtovelb:

zatvorenim posudama i u sigurnoj zoni sa kontrolisanim pristupom.

Trijaga na |licu mesta obuhvata izdvajanje p
odmah zatim i preliminarne anahnezukolikofod ur
moguite,eba wuradit.] trijagu dok se nalaze u
identi fi kaciiji medija koji najverovatnije s
hitna istraga. Na slici4.2 datgel gori t am opgteg sl ul aj a. Ov a |
talku sa smernicama aktivnost. koje su usagl
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5. EKSTRAKCIJA PODATAKA

Pojam dokaza nije definisan u zakonskim akt
digitalnog dokaza prema National Institue of Jushidé (Electronic Crime Scene

Investigation, 2008) definisape kao i nf ormacij a i podatak o
uskl adi gt en, primljen i1/ posl at preko el ek
strane Scientific Working Group on Digital

dokaz svaka informci j a koja ima dokazujulu vrednost

digitalnom obliku.Za k!l jul ak je da digitalni dokaz mo
generi sana, obralivana, uskl adi gtena i1 pr
smatrati merodavnom, tj. Svaka binarna informacija, sastavljena od digitalnih 0 i 1,

uskl adigtena i1 prenesena u digitalnoj for
informacije koje imaju dokazujulu vrednost
forenzil ke akvi zi cPejter,ovainial i2z0e1 0i) prezentaci j
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Uopgteno posmatr an olitpemsnt2002)e t r i viste dokaza

T Fizil ki dokaz (ponekad se naziva pravi d
se mogu videti i dodirnuti.

1 Iskazkaodie kKt ni dokaz. |l zjava svedoka bazirana
1 Posredni dokaz. Ni j e baziran na 1] nim
poznavanju | injenica.

T Prilikom istrage u koju su ukljuleni i di
postoje naredne tri vrs{eittlejohn, 2002)

1 Digitalnidokaz-i nf or maci ja od znalaja za krivilmni
u digitalnom obliku.

T Fizil kifi diokkiz medi jum na koji j e uskladi
slugi za njen prenos.

T Podaci o fiziinfkoornrmadcakazuod znalaja za kri
fizilkim dokazom.

Digitalni dokaz je potrebae xallu| anjea.i Odakorlij

krhke prirode i |l ako mogu biti modi fi kovani

prirode nije dovoljno samo postojanje dokaze

forenzilkih tehnikasweiu zjahoevapiishuaij avjae |

Dokazi se moraju melLusobno dopunjavat:i [ ne

zakl julaka odnosno za ut v.wvdlidnidigitalni dokdz rebasda o g di

potkrepi dokaze iznete u sudni |, da dokage krivicu il:@ osl o

pouzdan i doprinositi istrazi. Pogto je digi

primenio digitalni forenzil|lar moge se tvrdit

alataz avi si konalan ishod (Kaurin i Anucojil, 2

5.1. Ekstrakcija podataka primenom Cellebrite UFED Touch

Cell ebrite uf ed touch ul ti mate | e pot pun
omogulava brzu i jednostavnu ekshr akeiljajy ap o«
nije konalan jer |ista podrganih wurelLaja ko
cell ebrite). Urelaj j e hardver ski nezavi st a
wi ndows platfor mi [ podr §aev ap oddvaat arkaaz: | illoigtial kr
slici 5. 1. Se vidi da je ponulen i treli t
pripada | ogil kom. Ukoli ko se wurelaj koj i ge
dobiti podaci iz navedenih katega@rij |l zborom urelaja sa |iste
vi det i koj i su tipovi ekstrakcije moguli t e,
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Logical File System Physical

Call logs

Media

s | [ Fopan
it Hidden Files
Hidden Files Deleted data

Slika 5.1. Tipovi ekstrakcijéCellebrite, n.d)

Telefon nad kojim je 1 zvr (peeated 6033x ane tokcla e k s

i dol . Pre poletka rada vagno je proveriti

Ukol i ko se podac.i pohranjuju na pc takolLe |
kakav update softversee dilalgisu siumalga) inad dk gjki
podac.i prikljuleni. Podaci se pohranjuju isk
medijumu (flash drive, eksterni hard disk, interni hard disk ili particija na pc itd). Uz ufed

touch dolazi komplep ot r ebni h kabl ova za prikljulivanj
softver je intuitivan i nud:i podrgku u vidu
slulajeva, mobilni telefoni se na uNa&&d ur el a
ukl julivanjaa pUEEDRri kl julivanja mobilnog urel
zatim i model tel efona. PonulLena je -ujeopcij @

Touch screen sa mogulinogliu podelkaadkagija ugl a
mogul e j e r uoknoNakon izbora leohkgeinag snodela telefona na ekranu se

pojavljuje fotografija modela sa tipovi ma ek
ekstrakcije dolazimo do ekrarkomjomal komme pohg

podat ke. Mo gemo -abiirlat iekiszzneerlniogP G ard di ska.
razli kovat. Uu zavisnost.i od odabranog tipa
ponulene | iste podataka kojaiti s&«komeggyeék snor ak
mogule je skratiti verme ekstrakcije ukoliko
opcija nije moguia vel se izborom na ovaj ti
pri kl juliti ur e L &gne (roarcelJ S @zirpno datuz WBD dokdjame nizs
razlilitih kablova, na ekranu dobijamo jasnu
slul aju

Pr e nego prikljulimo telefon i mamo tri vag
instrukcije:

1. Omo g u | @Devalopgreptions
2. Omo g u | StapawakeUSB debuggingnoda.
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3. PotvrduScreen locknoda.

Ulazimo u fazu kada sa desne strane URED na (t ar get ) USB pri kil
eksterni hard disk / PC. Pr e dp e lparébkoada gk st r a
baterija 100% puna.

Kao gto se vidi [ na sl ici 5.1. fizilka ekst
ove ekstrakcije PriAwunmnplpaeat edfdl | ocat edH
Ovi slojevi wukljulwugu tri razlilite grupe sa
T "Logil ki" sadr gaj>® (Nerttod pametpila telefona forkcijeA P |

dnevnik poziva).

f Obrisan sadr gaj

f Sadr gaj kKoj i telefon prikuplja bez ikak"
njegovog znanja. (Na pr i metariju, emMail Faglavimr e g e,
EXIF podatke o slikama kao i podatke o sistemu.

Uobi |l ajeni met od koj i se koristi za fizil ku
mo de i Radel i u ovom regimu mobilni telefoni
|l oader) u RAM tokom pokretanja. Tokom pol et |
| oader RAM memoriji telefona. Pokrele se boc
mobil nog telefona bez ostavlj anjea ntorgaug ozvaao.b i Z
SVi sigurnosni mehani zmi, | ak i ako je urela
|l itanje razlilitih memorijskih |ipova i ni gt
procesa ekstrakcije svi podaci su nepromenjeri i fenzi | kiDe g 8y a aogijei .da

urelaji, nemaj u ugralLenu f+w@nkcei osnea,l nosti mas|
mora priviemeno rutovati telefon. Tokom ovog procesa, Cellebrite klijent se postavlja na

ur el aj kako bi gia @mo gyuleime nva k wplojvaamj e podat
klijent se deinstalira i urelaj se vrala u p

®Allocatedideo memorije u koji se organizovano smegtaju po
®1 Unallocated deo memorije van definisanogs t e ma dat ot eldsmparkza papisivange padatdka L e

Tu se mogu nalaziti izbrisani podaci i fragmenti.

2APl-l nterfejs za programiranje aplikacija . Odreluje |
interaguju jedan s drugim.
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Slika 5.2. Ufd fajl (autorsko delo)

Grananj e na
Izborome xt r acti on
i gl itane grupe

| evoj
summary
podat aka

strani pokazuje koje vr:
(slika 5. 3) u desnom
sa informacijom kol

gt o

crveni

pri kazuj e

br o]

u

zag

radi Me

(npr

g UFED Physical Analyzer 45.1.14 - &
File View Tools Extract Python Plug-ins Report Help
FEEeS | SIS BEBE B D & All Projects
iwo Welcome x = Extraction Summary X |  Calendar (208) x Call Log (2550) x T
4 [ Analyzed Data
b [B] Calendar (208) Extraction Summary © Project settings | | [ Generate Report
b [ CallLog (2550)
b & Chats (15 | Wl Device Content
> {8 comtacts Phone Data
@ Cookies (321)
4 ) Device Locations (196) Calendar Call Log Chats Contacts Cookies Device Locations Emails
b B Locations (196) == —
B2 [ ®8 @] (% =
b (=] Emails (247)
1 Installed Applications (214) ‘ 208 o) ‘ | 2550 [1954) | | 151 (10) | ‘ 887 (513) ‘ ‘ 321 (25) ‘ ‘ 196 (2) ‘ ‘ 241 (26) ‘
(8] MMS Messages (3)
b [l Notifiestions (45) Installed Applications MMS Messages Notifications Passwords Powering Events searched Items SMS Messages
(& Passwords (25) B T . o) =
I\ e | e
() Powering Events (11) i ] e = U v
b & Searched ltems  (193) ‘ 214 (35) | ‘ 3 (3) ‘ ‘ 45 {0) ‘ ‘ 25 {0} ‘ ‘ 1 {0} ‘ | 158 (16) | ‘ 1412 (347) ‘
b () SMS Messages (1412)
" User Accounts (19) User Accounts ‘Web Bookmarks Web History Wireless Networks
b ] Web Bookmarks (49) ; HE m
b L] Web History (214) = LJ L)
@) Wireless Networks (34) 18 (1) ‘ | 48 (1) | | 214 (140) | ‘ 34 (0) ‘
4 [ Data Files
@ ; Data Files
% Applications (1182)
44 Audio (80) Applications Audio Configurations Databases Images Text Videos
[& Configurations (35) “5# ﬂ [ F’!! E} E
(8 Databases (347) aj te3 &
Decuments ‘ 1182 (2) ‘ | 80 (0) | | 35 (0) | ‘ 347 (0) ‘ ‘ 9438 (0} ‘ ‘ 532 (3) ‘ ‘ 20 (0) ‘
Images (9438)

Slika 5.3. Extraction Summary (autorsko delo)

Ukoliko je potrebno pogledati istoriju poziva bira se opcija call log (slika 5.4). Tabelarno
sreleni podaci daju sve neophodne informacij
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- x

Welcome x | FH Extraction Summary x | Calendar (208) x ' Call Log (2550) X
ez s iP- NN Vil Mm@, x [ Advanced |
-y z S % On Porties Timestamp Cicall Goto ~
™M s #] +381603 Wha K 1/12/2015 12:27:32 PM(UTC+0) |00:00:00 Missed I 1/8/2015 11151 PMUTC=0)
M |z +] 38164 Tata 1/11/2015 1:41:20 PMUTC-0) |00:00:00 Missed Ducation 00:00:11
v 8 ] +38162] 2belguza 1/10/2015 2:39:34 AM{UTC-0) [00:00:00 Missed Type Outgoing
M e #] +381621 sbelguza  [1/10/2015 2:30:39 AM{UTC0) |00:00:00 Missed 0
[ BT} #) +38161 Arsen 1/9/2015 9:01:49 PM(UTC+0)  [00:00:00 Missed
v 1 ) +38163¢ TetSanela Nov [1/9/2015 7:42:13 PM(UTC+0)  [00:00:00 Missed
™M | ] +38164° Tata 1/9/2015 6:06:58 PMUTC+0) _ [00:00:00 Missed ” Eikis
M |13 #) +38164¢ Tata 1/9/2015 5:54:53 PM(UTC+0)  [00:00:00 Missed
M | #] +381627000m Debelguza  |1/9/2015 2:38:11 PMUTC+0) _ |00:00:30 incoming Parties
v 5 ~38162] Sindjic 1/9/2015 1:18:40 PMUTC+0)  [00:00:19 Outgoing +381644 Lidija
M |1 #) +38164000 Lidija 1/9/2015 1:14:50 PM{UTC+0)  00:03:38 Incoming
1 Rt +38162 Sindjic 1/9/2015 1:14:47 PM(UTC+0)  |00:00:00 Outgoing
200 B | -38164 . Lidjs 1/9/2015 1:11:51 PM(UTC+0) 11 Outgoing

Slika 5.4. Call Logautorsko delo)

U veli kom broju istraga znal ajni Ssu podaci (
Kl julne rel.i pretrage kao i viemenske odred
koli ko je dugo planirano |ii traaniknojiinen &lrinret P
je na slici 5. 5. Lest je slul aj da kIl jul ne
aktivnosti koje jog nisu otkrivene (informac
nabavka otrova, planiranje odlaskamalhu desti naci j ué) .

! -

Welcome % | ©7 Edraction Summary x | Searched Items (198) x|

EHem s®- i@ VO iE R e E $F-. Table Search x

v # T | ®  Timestamp Value Position Source Q Searched Item Goto ~
2 [6/19/2014 8:07:47 PM(UTC... [lexington donesi Voutube Application " Timestamp: 1/28/2014 5:06:54 PMIUTC+0)
& |3 16/19/2014 8:03:12 PM(UTC..._|djenan rodjendan Voutube Application Source: Google Maps
174 16/19/2014 2:01:39 PM(UTC... |djenan Youtube Application Value: Consulate of Hungary BGD
& s 16/19/2014 £:56:18 PM(UTC... [jjuba alicic Voutube Application Translated text:
~ |17e [6/19/2014 8:55:52 PM(UTC... [jjuba alicic placite samnom jesenje... Voutube Application —

Slika 5.5. Searched Items (autorsko delo)

Tekstual ne i chat poruke su generalno vagan
se prate organiziovane kriminalne grupe. N a
i spratiti komuni kaci ju izmelu ul esnika. Dat
i zbrisao sa telefona i mogu se videti S Vi p
parametri, |l ak i attachment (u ovom sl ulaju
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Welcome X | EH Extraction Summary X
ME S ER__P- W

® g % D Pparticpants Start Time Last Activity D Source © 2 Chat

Chats (151) x

¥ i N EaE®

52 [1000SCCiisis 12/7/2014 6:34:22 PM{UTC~0) ONE.... [Facebook Messenger
1000¢ y
1 100005 €. 12/10/2014 1:13:58 AM{UTC+0) [12/10/2014 1:13:58...  [ONE._... [Facebook Messenger
100007 anin
29 [10000€ ko [12/11/2014 2:32:30 PM(UTC+0) [1/4/2015 2:10:38 PM... |ONE_... [Facebook
100007 canin
&1 2 *10000 T 3. 12/12/2014 9:28:30 AM(UTC+0) |12/12/2014 9:28:39... Facebook Messenger

Extracton Summa

NEEL ELICEE

o Select/Deselect all 257 messages.

&
-
.y

‘Ahahaha,napredaaak ;-0

=4
SAD opet nema haha

= = FY

% Comversation (Viber Chat ) X

Haaha,samo jos da ne explodira..:-D
E)

Pones: karte

Facebook Messenger

acebook Messenger

x Advanced
Goto v
Facebook Messenger

tart Time: 12/12/2014 9:28:30
AM(UTC=0)

Last Activit 12/12/2014 9:28:39

AM(UTC+0)

S c v 1000038 i
(o Y9 {5 Goto ~

soogle+ Wal

soogle« Wall

so00gle+ Wal

s00gle+ Wall

soogles Wal

=|¢ .. Entertexttof x

¥ % H & 12/1245014 9:28:30 4

& ¥ H @ 12/12/2014 9:28:39 /]
a

Covek u akcijl nema
st

Slika5.6. Chats (autorsko delo)

Pored ispraliene komunikacije, na slici 5.7.

koje su komunicirale. U padajulem meniju n;
pregled Timeline aktu venhoastt.i Tud ezma |kia e ou k o I
ul esni ke chata postoji mogul nost da u samon

razgovaralii, mogemo hronol ogki pregledat. S
aktivnosti korisnika. 1z drugog ugla posmato, ukoliko imamo lokacije koje su sumnijive
mogemo preko njih potencijalno doli do wul
podat aka, relevantna komuni kacija 1i1:i ul e
Watch list (npr. droga, befirah i sl).

e s |
s ni
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Welcome X Extraction Summary X Contacts (887) x Cookies (321) X ' () Device Locations (196) x 22 Chats (151) x

R R A0 i M eaET @]

Qure
v Instant Message
) ’

¢ #] 10000
4 15 ? To
2 BT 2
7 23 o 2 Attachment
v T 2
@ s ? -
2 | > =
v |2 2 y

Slika 5.7. Device Locations (autorsko delo)

Prilikom regavanja slulajeva organizovanog Kk
kanal e kako bi dogl i do hijerarhijske podel ¢
tradicionalm m naliimeé zZna upotr ebe ralunar a, mo g e b i
analiziranje velikog broja raznovrsnih pod:
pokretanjemLi nk Anal ysis modul a koji moge poveza
mobilnih urd. a j a . Na ovVvaj nal i n, analizom i povezi\

| nst agr am, lokatija,iskka, rvidep, audio, poziva, SMS, MMSmail poruka i
zajedni | kih kontakata dol azi se do idéantifik

i grtava.
Na kraju, u skladu sa specifilnim potrebai
formatima

1 HTML format za pregled rezultata na bilo kom brauzeru.

9 PDFf or mat sigurniji jer je slogen za men
je potrebna editabilnost.

T Microsof't Excel spreadsheet podataka i
drugih forenzil kih i analitil kih alata.
preglednost i uporelivanje podataka.

f EMLi zvegtaj je modimdepogteoriti sa kIlijen

1 KMLi zvegtaj koji se otvara u google maps

location based podataka.
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6. ZAKLJ UL AK

Moderna borba sa organizovanim kriminal m
onog koji j e tirnaudikcli @siall minh zal ovleiina. Evol uc
rezultat tehnologkih inovacija stvorila je |
protekl e tri decenij e, konstantni porast n
modifikaciju tradicionalnih oblika kriminalnih aktivnosti ali i formiranje potpuno novih. Ovo

s e posebno odrazil o na organi zovani Kri mi|
komuni kaci j u, bez obzira na fizil ku | okac.i
organizovarh krimnalnih grupa virtuelno prisustvo na bilo kom mestu u svetu. Za razliku od
off-l i ne sveta gde je potrebno fizil ki biti pr
jedan zlolin u jednom trenutku sapg\Wlkrbrojpr ost o
grtava, i stovremeno na velikom broju razlil:@
skrivanjem identiteta. U radu je, na primeru ekstrakcije podataka Cellebrite UFED Touch
forenzil|l kim alatom, pokazampot &onti kal rsieh zdaK
sakupi ti sa jednog mobilnog wurelaja. Mobi | n
sveprisutnosti i individualnosti u upotrebi te su kao osnovno komunikaciono sredstvo
prepoznat.i kao i zuzetno v a grupama. d\e gasnovuz o v a n
ekstrakovanih podataka ukazano je na mogul nc
pored direktnih dokaza obezbeditd.i [ znal aj n
istrazi.
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Tanja Kaurin
Zdravko Skakavac

THE IMPORTANCE OF DIGITAL FORENSICS OF MOBILE DEVICES IN
DETECTING AND INVESTIGATING CRIMINAL ACTS OF ORGANIZED CRIME

Summary

The digital age has radically changegiery aspect of our everyday lives, bringing with it new
global threats. Surmounting physical limits, the Internet has offered invaluable opportunities
to the state as well as individuals, but also its inevitable vulnerabilities. Exploiting the speed,
conwenience and anonymity of the Internet, criminal networks have facilitated coordination
among its members, regardless of their physical location. This has created an opportunity for
the execution of a wide range of crimes that know no boundaries, wheysgrgbtor virtual,

thus dramatically reducing the time required for the organization and execution of complex
criminal activities. Organized crime favours the cyber environment, which assumed serious
proportions long ago, both in phenomenological aspectsl an terms of serious
consequences; however, mobility brought the complexity of security situation to the new level.
The aim of this essay is to point out the significance of digital forensics in detecting criminal
acts of organized crime regardless ofettrer they belong to the classical criminal activity or
those within the scope of cyber crime. For this reason, the emphasis is placed on digital
forensics, mobile devices, primarily due to their omnipresence but also due to the
individuality of their useln addition to clarification of digital forensic evidences collected by
using mobile devices forensic methods and tools, the essay also presents a practical example
of data acquisition using the Cellebrite UFED Analyzer.

Key words:digital forensics, cyér crime, mobile forensics, organized crime.
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PREGLEDNI ZNANSTVENI RAD

Ksenija Butorac®
lrena Caj mrer Mraovil
Hrvoje Pilipovil

ULI NKOVI TOST VI DEONADZORA U SMANJIENJU KRI N
PREGLED | STRAGI VANJA

Saget ak

Policija se u svakodnevnom radu koristi brojnim metodama, alatima i strategijama ovisno o
specifilnom podrulju svog djelovanj a. NeKki
odnose se na korigtenj e bi wcadzkrhih karara, mébgniho p h o dr
alarma u slulaju obiteljskog nasilja, pri sl
Stoga su policijska istragivanja usmjerena I

promjena, odnosno procesa modernizacije na policijskoodelje. Neka od njih bave se
implementacijom novih vrsta informacija i komunikacijske tehnologije na svim ustrojstvenim

razinama te nalinom na Kkoji utjelu na polic
tehnologije kontrole poput uporabe nadzornidiiera i drugih sustava nadziranja. U tom
smislu fokus istragivanja odnosi se na ispi

uspjegnost ot krivanja kaznenih djela te na
korigtenja sustawWalvindesnadiga upuliuje na |i

o tome gdje je |l ociran i O Vrsti kazneni h dj
djelima koja se prethodno planiraju i pripr
koristei dopunske preventivne mjere (npr. poj al &
djela s elementima nasilja ne biljegi se n
primjera nije ustanov!ljena statistil|lka znal a
KI j ul n eideonadzaed dntr ol a, kriminalitet, istragiv
1. UvOD

Zamisao 0o "svepromatrajulem" mehanizmu kao
britanski filozof [ dr ugt v elB32.) osmisha mehalnd ar J
instituciju (Panopticon koja |e | uvari ma u sredi gnjem
promatranje zatvorenika bez mogulnosti da s
Langl oi s, 2002) . Gl avni ulinak tzv. panopti:

svjesno i realo stanje vidljivosti pojedinca kojom se osigurava automatsko funkcioniranje

%3 |zv.prof.dr.sc. KsenijaBatr ac, Vi soka pol i anail kbukoeac@fkiz.brl a , MUP RH, e
54Izv.prof.dr.sc.’lrena Cajner Mr anailicainer@mistud.fart s ki st udi
®Hrvoje Filipovili, vigi ,HduPRdamallhflipod@sknica pol i cijska ¢
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mo | i koja Jje u rukama nekog drugog subjekta

SVOj 0] primjeni. Slugio je prilikom ijedrgave:e
dugevni h bol esni ka I obrazovanje wulenika, z
Nadzor i kazna Foucault (1975; prema Norris, 2003) navodi kako je arhitektonska izvedba

stoljelima bila u funkciji moliol iObla@jgmjaveg,i
uvode aparati [ institucije. Autor , Zzapravo,
pojedinaca, a u tom kontekstu analizira pr.
prakticira kr oz di sci pl ionbiurhavnajten o g r arleagniama k o
provolLenjem zakona, gt o p oi7) Wksovrenaenoa dobaz i r a
panoptizacija predstavlja nalelo nove "pold/

tijela pojedinca. U tom pogledu danas se koristisuvreme t e hnol ogi ja nadzor
rizilnog drugtva u kojem g¢givimo (Gold, 2004;

Trend politike suzbijanja kriminaliteta
utemel jen je na genewmdlin@onpygatpopoagveini e I
ako ih netko promatra (Cvitanovil, 2010, 2) .
nadzora koji nadmaguju funkciju preventi vnoc
kontrol e, a milmttug huniskanua ankatdzvor a koj e nadil
provolLenj a zakona. Nekadagnj i obl i ci panop
virtualnim tehnologijama i tehnikama koje na
nakanom da munatmal in usade drugtveno pogel |jni st
kontekstu najbolji se rezultati postigu ka:
autonomno ponaganje uvjetuje il:@ regulira vi

Funkcionalna snaga sittigske prevencije kriminaliteta podrazumijeva upravljanje
situacij om, tek potom ima funkciju kagnjaval
obzirom na to da su sustavu nadziranj a, i zv
humanog odnosas uz dr ganost i i nevidljivosti. Ovako
djieluje prirodno, a adresat ga ne osjela nam
Moi discipliniranja pomolu sustava nigadizora p
sustav upravljanja koji u real nosti moge pok

Trend globalizacije sveprisutnog nadzor
suvremenom svijetu, utemeljen je uglavnom na globalizaciji sustava vrijedBasti. e nj e 0V €
tehnol ogije osigurava se postupni m, neinvazi
gralana najlegie medijskim putem, [ to pron
pogel jnog, odnosno prihvatl jeuwijeigliugedanadrganj a.
sl ugi ostvarivanju njihove sl obode, sigurno
zamjenu za sigurnost"). S tehnil| kog i ekonor
tehnologija nadzora postala isplativisocip o pri hvatl jiv instrument
kao globalnog instrumenta prevencije.

Slijedom navedenog cilj je ovog rada da se na temelju rezultata znanstveno
relevantnih istragivanja u posljednja dva d
naj vagnijih pitanja tehnologija videonadzor a

- Pridonosi li videonadzor i u kojoj mjeri situacijskoj prevenciji kriminaliteta?
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- Smanjuju li sustavi videonadzora razinu kriminaliteta i drugih antisocijalnih
ponaganj a?

- Postoji I i premj egrtuagng e pokdriuldijnaal kto¢ taa ni
videonadzorom?

- Pomage | i videonadzor u otkrivanju i razj

- Postoje [Ii pozitivni A I negativni (neg

2. MOGULNOSTI, PREDNOSTI | SLABOSTI VI DEONADZ

Videonadzor je tehkia nadziranja usmjerena na prevenc

povelanja percipiranog rizika za polinjenje
(Usher, 2003a). Glavna je svrha videonadzor a
kagvnijhi radnji na odrelenom prostoru pod uvje
slulajevima kad se postojanje kamera javno
percipiraju i procjenjuju situaci jul uui kkoorjiisnte
od kaznenog djela te najlegie odustaju od s
kriminalistil ke prevencije ogleda wupravo u
samodisciplinu, odnosno Kk on tkelnodtima. Wideamadzor t 0 g |
omoguluje svojevrsnu trijagu koja rezultira
svrhovitim angagiranjem i rasporedom polici

realnom vremenu.

Vi deonadzor I i ni ttghekiani jgeneat vV &i e paog akn
rijel je o wuporabi vi deokamera za prenogenj
kako bi se dobivene snimke pratile u realnom vremenu ili pohranile za naknadni pregled i
analizu (Gold, 2004, 12). Videosnimke mogu izdvojiti s odabrane kamere, mogu se rotirati
il i zmj enjivat. s Vvige kamera istodobno, a
i stodobno prikazat.i omogulujuli gire vidno
videonadzord jiu 2naltaojlmo sho ke u odnosu na ko
2006) . S obzirom na wukl julenost | judskog f
pasivni ( pr etragi v @osi festurs inakinai K @ r al enj e prikaza i
zaposlenikaurealmm vr emenu na odrelene slike). Prema
kasniju anal i zu kriminalnog dogalaj a gt o
konvencionalno kriminalistilko istragivanje
polinidaljmj am kriminalnom aktivnoglu polini
identifikacijom i uhilenjem polinitelja te
prevencija kriminaliteta (zatvorska &tazna, L
nalin onemogulava kontinuitet | ustrajnost wu

U praksi Su sustavi videonadzora najlegl
amere koje se postavljaju u zagtitriniBjegkol j k
emogule utvrditdi smjer pokrivanja odrelLenoocg
olinitelja od kagnj i vilemarLandlaisi 200du Nadaroo nj ¢
apomenut.i kako | e, u svakom s ldaife astpnjie,u nei z

5 O S5 X

102



prostoru, obavlja pregled snimaka, reagira r
konal nici, priprema videozapis polinjenih p
Operater je najl egi e po has pistpjs kapreds bustgvblejn i k i
omoguluju aktiviranje kamera pomolu senzor a

kvalitetu snimke noflu, mogulnost manipulaci
i ncidenta i zazvan o ggijvmepazmavanjaricacsumnjiyg osabe, akbje h n o |
program povezan s policijskom ralunalnom ba
drugo Surette, 2006

Ova se tehnologija | esto korist.i za naddg
prometipp met na | vori gta, sredigta grada, pjegall
pol ujavni h objekata (banke, tvritke, kazina)
evaluacija ulinkovitosti videonadiznoirnaa loidsntois|il
prevenciju na javnim mjestima.

Sustav videonadzora nije fizilka barijera
koristan za situacijsku prevenciju kriminal:@
biti okidamepancemai kodgpotencijalnih polini
o tome da moge biti uhilen, ako odl ul i ul i L
opasnost povelava kod racionalnih polinitel]
nekani (Clarke, Cornish, 1985. MeLut i m, da bi ovaj psi hol o

moraju biti zadovoljena dva elementa:

1. Pol initel] mora biti svjestan prisutnost.i
2. Polinitel] mora vjerovatii zda kushmdreenjmr ekdos
korist pribavljenu kaznenim djelom.

Nal azi i Bittrtagn a ainj aur . (1999, 24) tea Hones
| injenicu da, unat ol javnoj kampanji [ ozna
udio stanovnil svjestan ili zna da nadzor postoji {80%). Koncept videonadzora
podrazumi jeva poliniteljevu demonstraciju ra
slul aj. Nai me, postoje dokazi da su neki p o
dro g a , Zzbog |l ega im je sposobnost rasulivan
percepciju videonadzor a. Ovo je jedan od f al
videonadzora tijekom dokazivanja i m$eoti nskog
Ditton, 1998.

Pored navedenog, videonadzor ima potencij al
pol i ciji u otkrivanju i uhilenju polinitel]j
dogodi ti u gto kralem vr eigeste koje snim&ju dperaten. e z a n
Jednako tako, pravosule mora odgovoriti brzo

koje vrste kagnjivih pona ipdagjardii kolia jé hrana pol i ¢
i ntervenci|j e. St o gnostj navedenth Hokammim oesursa § prdog dvoj s t
konstataciji govore i nalazi eksperimentalne studije u New Orledssie(, 2003pkoja je
pokazala da se ulestal ost kazneni h djela sm
pol i npostaelicumma ne prevencijom, gto se procjenj
policije. S| Makkaioi sur. £2004)a g i Avuasntjrea |l i j i pokazuj e
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uhilenja ima kratkotrajnu korist koja, dugor
mjera poicije.

Vagno je razmotritdi i ulinkovitost tehnol o
obzirom na sposobnost prilagodbe delinkvena
vjerojatnost |l injenja proval ni lpa ideoaddzra.u t r g
Nasuprot tome, evidentirano je da se prepro
kamera, a transakci | eEdmankld Hough,Wjquia, 1926 dr ugom

Opienito uzevgi, ova vrsta npukmnnalitetakozme han i
povelanje kolektivne ulinkovitosti. U tom s/
uol |l jiva prisutnost vi deonadzor a | okal nom
teritorijalnost.i (pripadnodtoiviodnj idloo vpoorw ed taanr
neformalne socijalne kontrol e. S druge stra
negel jene posl jedice. N a svojevrstan nal i n
stigmati ziranost. nji hovogkrlionkianlanloigt epoad rgutloj a

proces njegove drugtvene dezorganizacij e.

2.1. Ostale prednosti videonadzora

Prednost. i videonadzora su vigedi menziona
kriminaliteta u | okal noj z a | eugravijaoju mjestont u g a n |
dogalaj a, prikupljanju informacij a, dodanoj
kriminalistilkom istragivanju.

Provedene studije su intervjuiranjem kup
povelanje ukupnog hjoj zabgifuldenkmai pset mjsa rejl
i stodobno povelava i prirodni nadzor u situ
podrulju (Ratcliffe, 2006). Jalanje osjelaja
nadziranom prostoru. Jedoa® t ako, potencijalne grtve na
ponaganje pod budnim okom kamer a. |l pak, k a
udjelu kupaca (oko 40%) koj i znaju za podr
sigurnosti lgmalLpoai pioshpedtjel e i na velu el
grane.

Za sigurnost zajednice vagno je istaknut.i
kaznenog djela ili Zzbog i znenadnih bol esnit
mjestima,p er at er i gurno izvjegtavaju hitnu medic
za javnu sigurnost. Tako Squires (2000) navodi da je tijekom 700 sati promatranja i
nadgl edanja zabiljegeno 20 takvih poziva pol

Upravljanje nadziranim prostorom@d nei zmj erne vagnost. u
djece, nadzora prometa, javnog okupljanja il
resur se. U tom pogl edu Brown (1995, 7) nayv

smanijilo napade na policjlet j e dodatno pomoglo u donogen
pri kladnih policijskih snaga na poprigte dog
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Vi deokamere se koriste i za prikupljanje

otprije poznatih poliniteljai nbal jjiavkhkramlLeraos
preprodavaldl u k Brawh,e1®95hy .prieédmeawad) |l ( je rij el
prepoznavanju | okalnih polinitelja |ije se
ulaska u fizil ki prostor polinitelja.

Dodanavr i j ednost videonadzora olituje se u
javnog prostora od zadanog o dosegu koj eg
i stragival koj ' i teraturi ova ekstenzivna vr
"giremijetik" od videonadzora u okoldffusipnomadzor

benefit$ (Harris i sur., 199819).
22. Negeljene posljedice videonadzora

|l stragivanja wupozoravaju na odrelene sl
ukl juluju prempnagti aefa, kjalanje sumnje il:@
kaznenih prijava.

Nerijetko se dogala da se umjesto smanj er
grada koji su izvan dosega Vi deRatcliffed 2@2)y a . Me
sugeriraju da se prostorno premjegtanje Kkrinm
omjer, vela korist za kriminalistilku preven
studija je dokazalo daema potpunog ©pretamjzgpadjal kai mbdh:i
kamerama u susjedno podrulje. Gtovi ge, u to
kriminaliteta. Primjerice, studija provedena u Londoritdrundsi sur, 1996, 1617)
pokazala je magtovitost ioj Suzbogsavdprismmhdanterapr e p |
razvil i sustav narudghbi putem mobilnih tele
ubrzati . U ovom slulaju je rijel o taktil ko
modus operandikako bi osigurali kontinuitet ®jih kriminalnih aktivnosti. Navedeno
upuluje na linjenicu kako videonadzor mo g e
polinitelja koja u konalnici moge i mat. pozi
bila prisiljena odabrati za njih manje| i nkovi t nalin organiziranj
ukupno gledajuii, pridonosi redukci ji Kri min

Sljedeli problem moge biti negativna rea
TakosuHoness i Charman (1992, il17Kakuo itsrpeitiinva nf|
da je videonadzor namijenjen “"gpijuniranju
slugbenici nerado oglagavaju i postavljaju
nepotrebno negodovanje i strah kod trgovaca i kapac Pr e ma t o me, i ako
vjeruje i osjeia se sigurnije uz videonadzc
suprotan efekt. U tom kontekstu valja naglasiti da videonadzor kao mehanizam primarne
prevencije kriminaliuéejalaea mpaipovefhom pmrs
polinitelje pa se skrivanjem kamera moge neh

Posl jednj a negel jena posl jedica j e mo g u
odrelenih vrsta kazneniumssoda(2003pau.Osll mkazaa uida a nj a
se videonadzorom povelava otkrivanje nasil n
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droga. Potrebno j e napomenut.i da ovdje nije
registriranom (snimljenom) kriminalt e t u . U svakom slul aju kamer
prevenciju kriminaliteta koja vodi u smanjivanje tamne brojke kriminaliteta.

3. ODABRANA ZNANSTVENA | STRAGI VANJA ULI NKOVI T
VIDEONADZORA U SMANJENJU KRIMINALITETA

Respektabi |l an b rsepaispitvdnje pegcepeija adgosornih dsoba sjavnosti

u odnosu na ishode i kori sti od upor abe kame
Su uobilajeno pozitivni iako su dokazi 0O S|
dostupni (Hones i Char man, 1992, Ratcliffe, 2006)
met odol ogki upitna jer autor.i ne uzimaju u o
istragival a i pojednostavljeno pristupaju vr
St oga su z a potrebe ovoga rada ciljano o d
videonadzora u Velikoj Britaniji, SAE i Kanad:i u kojima je kori¢

metodologija.

Velika Britanija

Stalno unaprelenje tehaoldogitjuggno s deanadlk
sveukupne opreme doprinijeld@ Ssu kontinuirano
kojima se wugraluje videonadzor u situaciij s
zabiljegen je ogroman KkojdBritang {(Fussep €007),a0%0bita u k a me |
Londonu (Davenport, 2007) . Negto je manjeg
KanadiiSADu i ako se biljegi porast saveznog fin
terorizma nak adautrupu 2001.igedine (Cdmerbn i sua, 2008).

Za potrebe ovog rada nal i njen j e pregl
pouzdanost kori gtene metodologije istragiva
smanjenju kriminaliteta. Prvu megmalizd®k odi r anj em kl jul ni h obilj e
studija gl ede ulinaka u prevenciji Kri mina
Procjenjujuldi njihovu metodol ogku kvalitetu
studije prema strogim kriterj i ma mj erenj a kriminaliteta prij
u eksperimentalnim i kontrolnim podrul ji ma (
da je g¢geljeni ef ekt pokazala samo polovica
lokad j a ma, mal i pozitivan ulinak zabiljegen j¢
mj eri u stambenim | etvrtima (za samo 2% po
| okaci j ama) . Kamere u javnom prijevoana Uut | e
al i ne znalajno. Jedino kod nadzora parkiral

% Metaanal i za je sustavni pregled istragivanja u kojem

melusobno neovisne studije te integri r(@artaluca 2009 oV i re.
127).
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je pokazao statistilki znal ajnu valjanost ke

Gi I | [ Springs (2005) t a kvallagja profekata pideanadeodrai ops
u razlilitom fizilkom okrugenju poput sredi
|l etvrti. Ctalnjalnjziehdvieo met a zmj eri ti ul i nak Kk;

na strah od k r i oristh ad kvazeksgerimgntalai Lreodéla 3. raziu
Maryland skale Maryland Scientific Methods ScaléSherman i sur., 2002) koja mijeri
promjenu u incidenciji kriminaliteta prije i nakon ugradnje videokamera u ciljanom i
kontrol nom podr sldnii na.polidyske evidencijeskuminaligeta © mjerenju

razina kriminaliteta u eksperimental nom i u
pral ene | promjene u vrstama Kkaznenih dj el
videonadzor s cillem mjerena pr emj egt anj a ulinka tzv. gi

videonadzora (engdliffusion of benefijs Od 13 evaluiranih sustava videonadzora, manje od
pol ovice (Wel sh, Farrington, 2002) pokazalo

ciljnimi madouulusporedbi s kontrol ni ma, a san
znal ajnu redukciju kriminal a. Kriminalitet
videonadzorom zato gto se dogodio stjecaj

sezonsk h i drugih i1zdvojenih karakteristilnih
koji h, Il nal e, dol azi do fluktuacije u stopar
mi j eganoj kategoriji podrul ja kopatasbesieh slae
koje je pokrivao jedinstveni sustav kamera. Rezultati su varirali u kriminalnim trendovima u

zasebno nadziranim sredigtima gradova, odn
rezultati su bili postignuti u odnosu na prethodno priprenkaaaz nena dj el a ( kr al
vozila) od tzv. nepromi gl jenog il i mpul zi v
il droga) . U tom smislu zabiljegena je zna
tijela. Pritom je vdgertdenst @alknakiekiakbi kse s
svoju prednost: opseg prostora koji pokriva,
jedinici podrulja) te | okacija koja ima ogre

izlazaiznadzramg podr ul j a.

Ispitivanja javnog mnijenja provedena su prije i nakon ugradnje videonadzora na 12

razlilitih podrulja, od toga 9 u stambenim
gralana su pokazala da su oni untahjeastamleme s v j e
l etvrti. U samo tri i ntervencijska podrul j a
strah od viktimizacije pri |l emu vrsta nadzi
ispitanici koji su znali za postojanje kamera, iskagali v el u zabrinutost za
ostalih kojima ta |injenica nije bila poznat
vi deonadzora ne stvara neizostavno i osj el aj
Nakon postavljanja videokamera smanjio se by t av a kaznenih d
eksperimental nih podrul ja, gto je bilo u sk
Vi kti mizacija nije bila povezana s navedeni |
Bojazan od viktimizacije se smanjivala upravamgerno s redukcijom prijavljenih kaznenih
djela od strane ¢grtava. Stoga proizlazi kako

realno prijavljenog kriminaliteta, a ne s postojanjem videonadzora.
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UtvrlLeno | e, takolLer, rhakospnabaol ciprgsestbd
mijenjal. sV sgme 27p% nmjgiamj @osj el ivalo | e mj e
Il zbjegaval.l lako e 15% i1 spitivanih gralan
postojanje nadzora ohrabriti.

Kad je rijedreo grreadiamia potodlenj u videonad:

(70%) gralana se izjasnilo dajuli mu snagnu
uz videonadzor gralani | egle prijavljivati |
na prijavetae vi h i nci denat a. U konal nici, Ssmatraju
smanj i ti i kriminalitet. Gi || i Spriggs (20
postupak provedbe i ugradnje kamera, upravljanje videonadzorom iz kontrolne sobe i

suradnj u S policijom. Zakl julno nagl agavaj
strategkim planom s jasnim ciljevima ovog su

otprije postojele preventivne mjere.

SAD

Nekol i ko eval ua cdofadzoraugdrovetdn® e iutSAB Welsh v i d
Farrington (2004) proveli sfollow-upst udi j u 5 evaluacija i zakl j
dokazala statistilKki znal ajno smanjenje Kri
manjeg opsega provedenih Rhiladelphiji, Berkeleyu i Los Angelesu donekle su dale
optimistilne rezultate. Ratcliffe i Tani guch
dokazal. tek 13 postotno smanjenje kriminald:@
promjene sto@ kazneni h djel a i ople trendove kri.
Jenni fer King i sur . (2008) ispitivaldi Ssu ul
odnosu na ukupnu statistiku tegkih kazneni
kriminal i t et a. Rezultati su pokazal:| statistilk

za 24% na udaljenosti od 4 m od postavljenih kamera. Videonadzor se pokazao djelotvornijim
na javnim u odnosu na ©privatne m opkoadcriule,i meal

videonadzora (efekt "girenja koristi?"). Il pal
upuluje na znalajan efekt odvralianja od pol
videonadzor u. Od kazneni hajnd pneahjenje egisterane e nt i n
samo kad je rijel O ubojstvu. Jednako tako,
identifikaciij.i osumnjileni ka i svjedoka u Kk
postupku.

Utjecaj videonadzora na kriminalite i st ragi val i su Cameron i
kKl julnih prometnica I u stambenoj |l et vrti u
statistilko znalajno smanjenje ni jedne vr
osmi gl javanijienmiinapinctedlk® Ilprevencije od stra

poslovnih ljudi.

SI'ijedom navedenog zakl julil:@ su sljedele
- videonadzor je kvalitetan alat za polici]
- ulinkovit i odrgiv viudeuo roabduzkour, zveaoh'teinjjeev a
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- odvralanje od |injenja kaznenih djela i
uzajamno isprepleteni

- potrebna su dodatna istragivanja kako ©bi
| okal nom podrul ju end Qu gt f egatpir ogaanpar ok
otkrivanje, uhilenje i progon kriminal aca
Kanada

U istragivanju wulinaka sustava videonadz
i stragivalkog policijskog centra u Tomontu (
pet ciljanih lokacija usporelujuli ih s kon
| okacija, fizilka obiljegja prostora, i sta i
svim lokacijama je bila relativno stabilna u posljednjem degee | u pa su tako
varijabil ni ef ekt bil i el iminirani. Zabilije
nakon wuvolLenja videonadzor a. Usporedil: s u
razdoblju od 6 do 12 mjeseci s policijskim pod i ma . UtvrlLeno je da | e
smanjena na trima | okacijama, a u preostale
zonama okrugenja ("girenje koristi") ulestal
nepromijenjekapniMelatz umi atui ni su bild.i stati
podudaraju s nalazima istragivanja u Velikoj

4. RASPRAVA

U danagnj e vrijeme postignut. s u S Vi t ehn
videonadzora kao kriminalistilKki relevantnog
kriminaliteta. Pregled prezentilrialnnioh g asrternaug i

pa i dvojbene nalaze o djelotvornosti videonadzora u smanjenju incidencije kaznenih djela.
lako postoje stanoviti dokazi u tom smislu, rezultati nisu impresivni, a posebno nisu razmjerni

s naglim porastom inirmcaliagtiiviak e apmpewerndiejing ekr
vi deonadzor na javnim mjesti ma. Naj vel.i bro
sustava ovisna o |l okaci]j.i kamera, al. I o wvr

nalaz provedenih studijaipul uj e na ef ekt smanj enj a kral
pokrivenim kamerama. Dosljednima su se pokazali i rezultati u redukciji imovinskog

kriminaliteta, osiguranju javnog reda i mi r
planiraju i pripremajjp ol i nj enj e djela u kombinaci|ji S
i stragivanj a 0 kaznenim djeli ma S el ement i
provedenim studijama krajnji ulinak bio nezn
posigdi | no nije dokazao njihov silazni trend.
korigtenoga eksperimentalnog dizajna na t eme
kako promatrani ul i nci izravno ovi Steagaje spec
vagno nagl asiti da je takva metodol ogija i
posl jedilno |l i njenicom gto | e nije mogul e
eksperimentalnom podrul ju. Nai me, zore iul i kom
smanj enj u kriminaliteta od vel i ke ] e vagn
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(eksperimentalne) |l okacije videonadzora I n |
razmotrit.i [ analizirat:i p 0 s tsurbijanje krienindliteta a s p o |
prije i poslije uvolenja sustava kamer a, mo
preventivne mjere i prikladnost kontrolnih mjera. Bilo bi idealno da se pri dizajniranju
videonadzora identificiraju one lokacije na kojirsa ne odvijaju druge vrste izvanjskih
i ntervencija od predvilLenih zbog njihova ut|

nepredvidive, i znenadne varijable interferdi
ulinkovitosti videonadzor a.

Potrebno je obaviti slul aj ni odabir opis
mjerenje. Odreluje se i fizilko okrugenje pr
podac.i o polinjenim kaznenim dj elkorstdiliu svrlt
efekta premjedgtanja kriminaliteta koji mo g |

videonadzora. Istodobno se trebaju uzeti u obzir trendovi kriminaliteta, sezonske varijacije i
druge relevantne zavisne varijable za odabrane lokacije.

Ustvar nim ¢givotnim situacijama eksperi ment a

gurne potrebe za nekom intervencijom na prot
dostupne | injenice. Nasuprot tome, @gideamhjna u
u realitetu koji nas okruguje su nemoguli [
uzi majuli u obzir ogranilenja prezentirana
ulinkovitosti videonadzora s niamyediom swmapi e
uni soni zakl jul ci

U konal nici, buduia istragivanja potrebno
videonadzora u | okal noj zajednici te percepc

funkcijom videonadzora.

5. ZAKLJ WL A

Na temelju pregleda u ovom radu prezentirar

ut vrdit.i kako su autori skloni oprezno tumal
neuspjeh provedenih studija.t&npuwti smatiosoi lol
uveli ke ograni]lavaju donogenje jednoznal nih
strogih kriterija svojstvenih kvantitativni
postoje dokazi O smanjeapumadkzomanaNaitme a &ve
koj i upuluju na uspjeh u smanjenju incidenci
kamera nele pogorgat. situaciju na nekom pc¢
procijeniti lokalni kontekst i dostupnogt ol i ci j ski h snaga koj e I e
odgovorit.i na i ncident. |l stodobno, da bi s e

manje sustave videonadzora u strogo definira

Percepcija javnosti o prednostima videonadzora uglavre pozitivna (Norris,
Armstrong, 1999) budulii da se naglagava ak
nadziranog javnog mjesta, tim vige gto gra
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privatnosti . Na mj esti ma gala, wdeosaglzorwptedstmjaa | o d
ryiegenje usmjereno upravo na ta]j probl em.

Kad je rijel O razini utjecaja na smanj
rezul tat.i i stragivanja nisu uvjerljiuvi j er ¢
skupina upopulaciji pod uvjetom da znaju kako su nadzirani. U tom smislu potrebno je
provoditi javne kampanje.

Prednost. videonadzora ne treba precjenji
Ssituacijama (Ditton 1 sur .optlionBad)n.i Kaeoz uglttoatji
kombinaci j i s drugim preventivnim mjerama. N
videonadzor na nekim javnim mjestima il: u s

manje ugodnim mjestom za g¢givot.
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EFFECTIVENESS OF CCTV SURVEILLANCE ON REDUCING
CRIME 17 A RESEARCH REVIEW

Summary

The police have at their disposal a great variety of methods, tools and strategies for different
aspects of policing. Some examples have a technological aspect, such as bicycle patrols, the
use of CCTV, giving mobile alarms to victims of family violens® af wire taps in
surveillance of suspected criminal groups; water cannons, etc. Police researchers are
interested in how social and technological change and modernization processes influence
policing. One aspect deals with how the new types of informaitd communication
technology are implemented in various types of police units and the effects they have on
police cultures and policing practices. Others focus on technologies of control, such as the
use of CCTV and other systems of surveillance. Impogaestions in research on CCTV are
whether these systems reduce the level of crime and order problems in the areas of
surveillance; whether there is a displacement of problems to other areas; whether CCTV
helps to clear crimes; and whether there are othesitive or negative side effectdlost of

the studies had found that the effectiveness of CCTV surveillance was depmmdhat
location of cameras, as well as the type of crime. Generally, the effects were most pronounced
in the types of crimes thahply premeditation, and in areas where the CCTV implementation
was supplemented with other interventions (e.g., improved street lighting). The results
reported were more inconclusive for violent crime offences. Most studies reviewed have not
found decling in violent crime; and those that did found that the effect was small and, in most
cases, statistically insignificant.

Key wordswvideosurveillance, control, crime, research, effectiveness.
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SUSTAVI NADZORA SUVREMENIH TEHNI LKIH SREDS"
ULI NKOVI TOST

Saget ak

I pored ogromnih nastojanja | dasepompsnaimged si st
beskrajnih i zbor a razlilitih me t lodsee pri nali
infiltriranju u kompjutorske mrege, vl ade,
jasno je da se pod hitno moraju poduzeti niz od nekoliko koraka u godinama koje dolaze u
podrul ju prava, politike Zbitjehmjol ogVvile zwae zv
cyber prostoru. U tu svrhu, potrebno je uk
zakonodavne okvire, usvojiti melLunarodne ko
koraci prema melLunar odmna trebaunastaditnijkonstasitno iho b v e z
usavrgavati, jer niti jJjedan od tih koraka ne

cyber kriminal.

K1 j ul n €ybericrimegdistemi nadzora cyber prostora

1. UVOD

Navedeni sustavi pri analizi komunikacija se koriste sustavima umjetne inteligencije kao
Memexz a analizu gl asa i pretvaranje poruke u
poruka i dal ja anali za. Raspored prislugnih
razli ku od prislugki vichejod ei i rs&d 7 mmra eivze u\s onj ree
sustave, gto znal. da se prate i obraluju i

pojedinaca, veleposlanstava i vlada.

Zbog sporog i mal o ulinkovitog sustava u
uspostavljanjem nekoliko ndvinadzornih sustava, koji su svoju operativnost iskazali kroz
djelovanije i nedavno predstavljanje u javnosti putwarda Snowdena Z vSnalvddie
i zagao s podaci ma zNSA te il bbjelodanioskiozssivoge\predstavijanjes t r a n
kao zapo@nika u takvom sustavu. Pored sustava koje je prijavio navodno postoje i drugi

sustavi za nadzor i presretanje razli-aitih v
UK-a , Australije, Kanade, Novog Zel anitha, Fr e
i meni ma savrgene nadzorne sustave koj e [ em
Dr. sc. Vladica Babil , V-inailoddica pabio@nathli o gos Cent ar Most
®prof. dr. Zdravko Skakavac, Fakultet zamalravne i pos

zskakavac@useens.edu
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pojagnjenje njihove glavne namjene I zadat k
sustava su velini poznat a:

Slikworth sust av uskl alLivanj a onln aimgna dgnadzofan i h ¢
dugovalnog radiofrekventnog spektra od strane specijalistemvith Hill;

Moonpennye sustav za nadzor satelitskih komunikacija;

Site, Runwayi Steepbustu pr oj ek t i koj i kontroliraju
postavljenih iznad Rusijpod imenomVORTEXi prije njega je bioOCHALET i Steepbush
kontrolni centar spojen s najnoviMAGNUMiu naj ve
suradnj i s ameril kim obavjegtaj] BIGBIRD oy or i ma .
krugel i sninafotageafid ujniskoj orbiti;

Carnivoreje sustav koji je uspostavio FBI.kaji je dizajniran kao nadzorni program

za e-mail i el ektroni | R &potieljava sei Hapacket j seiffek o | i mo g e
nadzirati sve mete kroz internetske komunikacije. Nasljednik progr@aaivore je
Narusinsightv o d e | i program Kkoji u realnom vremen
i stragivanja i anal i ze poyberakolinia, zatim situa

Dishfire je tajni globalni sustav za nadzor i prikupljanje baze podataka kojuN&#li
GCHQ sustav prikuplja stotine milijun®&MS poruka na dnevnoj bazi iz cijelog svijeta.
Sustav u vezi zove s&efer,

MWSNje program vlade SABR za nadzor svih komunikaci
stranih, u borbi protiv terorizma na Bliskom istoku, kojeggslije zamijenio prografilA;®*

StoneGhost e tajno ime za operativnu mregu za
a i UK-a, Kanade, Australije i kasnije Novog Zelarfda;

Temporaj e kodno i me Dkampjutoski \sugptav kojigg upotrebljavao
GCHQkojise kori st za pohranu podataka iz opti]
kasnije po potrebi®

Frenchelonje preslikan susta#chelonod straneDGSE za i stragivanje
komunikacijskim kanalima zemaljskih i satelitskih stanica od strameckske*

% |zvor: www.fbi.govFederal Bureau of InvestigatioCarnivore je nastad997. ali je 2005. zamijenjen sa
programomNarusinsighti pristupljeno: 1012.2014.

%0 1zvor:http://www.marketwired.com/presglease/Narudnnounced atestProductUpgradeNarusInsighis-
Traffic-IntelligenceAnalytics 1628722.htni p ristupljeno: 1012.2014.

%1 1zvor: http://www.palgrave.com/resources/samplepters/9781137426215_sample.pdf stri1gristupljeno:

10.12.2014.

82 |zvor: https://bandcamp.com/copyright StoneGhdsia j no nazvano Fi vpristpligr®s (pet
10.12.2014.

%3 Harding L.,The Snowden fileShe Guardian, London, 2014, str. 3.

% 1zvor: http://www.zdnet.com/article/frencheldrancehasnothingto-envy-in-echelon/ FrenchelgrPosjeduje
desetak stacionarnih stanica na r a®SdintHBairtti hnm@Bblagrkyaci j an
Djibouti, Camp LemonnierCombined Joint Task Forcde Horn of Africa, MayotteR ® u n Kaumou i New

Caledoniai pristupljeno: 1012.2010.
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Fairviewj e t aj ni program za masovna nadziranj
straneNSA a radi prikupljanja podataka iz telefona, internetayai | podataka i
poruka u paketu iz kompjutora i mobilnih telefdhia;

Mystic sustav zacjelokupno snimanje telefonskih razgovora po cijelom svijetu koji

pohranjuje podatke u bazu iz koje mogu povul
analitilarima ulazak®u sadrgaj proglih razgo
PRISMj e t aj ni antiterorilsetkitlrkoinigdrkad g rnaamd zzoa .

2007. godine od stramdSA uz sudjelovanjg&sCHQ. PRISMprogram prikuplja pohranjene
internetske komunikacije na temelju zahtjeva koji su napravljeni na kompjutorskim tvrtkama

kao gto su Gdogle Inc. i slilne;

ADVISEje prog am ameri | ke vl ade, koja radi na I
sustava koji moge prikupljati masovne kol il]:i
za obrascima teroristilkih komunikaciija i ak
jed o jog uvijek u razvojnoj fazi . On sam mo
el ektronil ke pogt e, s jedne strane i dat ot ek
druge. Naz v aADVISEk prembAmalysis; Dissemination, Visuadition, Insighti,

Semantic, Enhancement t aj sustav [ e obavljati masovne
svoje unakrsno povezane podatke pohranjivati
strulnjaci, bit e u pedgrami jeddestia edol a
veli kim probl emom, a to je nemogulnost obr a

pohranjuju od strane ovih monitoring sustd¥a;

U istolnoj hemi sferi kod Rusk®&8ORM.&djer aci j
rusk i tehnil ki sustav za pretragivanje i nadz
donesenim 1995. godi ne, koj i omoguluje rusk.

internetskih komunikacij&

SORMlj e sustav koji | e nedikswbhsimabinlhjekefonskih9 9 6 .
komunikacija, izdvojen je iz sustava SORM kao zaseban sedfent;

SORMZ e odgovoran za presretanje Tnternetsek

SORM3pri kuplja informacije iz svih komuni
pohmnu (tri godi ne) , pruga pOssitmu pt osgvai, m oprodya
korigtenje mobilnih kontrolnih tolaka, preko
komuni kacijskom | vorigtu i moge odmah presr

® Harding, L., 2014The Snowden file§he Guardian, London, str. 620.

% zvor: https://www.schneier.com/blog/archives/2014/03/mystic_the_nsas.ipmisitupljeno: 10122010.

®"Harding, L., 2014The Snowden file§he Guardian, London, str. 620.

%8 Ipid.

%9 1zvor: http://www.tadviser.ru/index.phpCd fls j B3O [ #ij welOIsifS diztsn [ J itepesfujdgno:ls d 2 ,
10.12.2014.

" Harding L., 2014The Snowden filed'he Guardian, London, str. 620.

" Ibid.

2 Ibid.
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SORM3 moge uzet. podathkoeviuh bsielrov ekroaj,o ja ntraekgoil
za pohranu podataka s drugtvenih mredga koje

Nadzor telekomuni kacija u Rusi j i, pr ema
operativacFSB koji mora imati nalog za to, ali ga istovremeno neranpokazati nikome.
ISP°zakonom su obvezni i SORMaphewreho ka&SBuazii z a mo
kontrolira njihov sustav komuni kacija I za
sustavSORMje samostalan sustav za nadzdfSB ne trebakontaktirati osobljelSP. U
sjediSBkouj i je zagtilenim vodORMuma Liaz i anan & 0jj ¢
I nstalirani naPgs viom Jzveond ij @t i Ma svakom ruskom
podzemni vodovi koj i p oFSR zdjeglau sa ssyine tBP gt e I
telekomuni kaci jskim usl|l B@QRMmmasuavegj e¢i i m¥el bl
Ssigurnost.i Jugos!l avij e, koj i se koristio r a:
mogl i i mat i nadzor i boeszt psougsttaanvsak ijhe shliulgab eun i
vodovima koji su izravno povezani s telefonskom centralom fiksnih telefonskih linija. U to
vrijeme ni su postojali mobi l ni tel efonski
kompjutorskim putem, ali su postbgtelexcent r al e | teleprinterski
mogao biti nadziran. Pandan ruskd@®RMs u st av u | RRISM m&ajem|je i
prethodnih godina puno pisano i govoréfdNakon 9/11NSA| e , kako kagu,
arogantna i nepredvidiva. U svojimed ovi ma wuzgajala je program
uspj el prodrijet.i u programske sheme mobi l
sustave, od iPhonea do Blackberryja i android operativhog sustava. Istovremeno su zavladali
internetom i unutar ageni j e se znalo da raspolage podaci
koje su prolazile krozMicroSoff> Yahod®i Googlé’. Pored njih, u idul
NSAupristupile i druge v d&acebkol® Phl@lkpYout® i j e k a
Skypé&'i AOL# Dugo poslije je pristupila i korporacijapplé®™, a prije vrlo kratkog vremena
i Dropbo®*, Twitte®™ i zapol eli su pregovbmi®Sestammer at i
PRISMsve ove korporacije regrutirane su od strili$# kojoj su osigurale neometan pristup
svojim podacima izravno sa servera, Vvezanim
pak Orwelovemase bezumnih radnika.

Bl zvor: http:// searchwindevel opment . techtarget. com/ de
service provider pristupljeno: 1012.2014.

" Harding, L.,2014,The Snowden file§he Guardian, London, str. 16570.

"5 Pristupio NSA 09/2007.

"6 Pristupio NSA 03/2008.

" Pristupio NSA 01/2009.

"8 Pristupio NSA 06/2009.

9 Pristupio NSA 12/2009.

8 pristupio NSA 09/2010.

8 Pristupio NSA 02/2011.

8 pristupio NSA 03/2011.

8 Pristupio NSA 10/2012.

8 Pristupio NSA 10/2013.

% Pristupio NSA 11/2013.

®zatragen pristup od nsa 11/ 20 1 8nus;orvaldswasmppraachkdibya n o n a
nsa for backdoor in linuxnils torvalds (father of linusjzvor: https://www.youtube.com/watch?v=wwryywn7beo

pristupljeno: 3012.2014.
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Nal i n NS$Apriktagpa podacim&@RISMsustava je opisan u nekoliko koraka i

objavljen na stranicama&Vashington postaP r v i je slogena proeedur a
pronali novu met u nad®RIEMip r emd team rkd d zud rnrei |
pretragivanje koje je naveo analitilar (odi
sumnjudamt a ¢ i SADa, a apremaniz pristupnih korporacija zajedno s podacima iz

FBl-ase odobri i dost aMN3A] akpjretoadanebpatdai ke
aplikacij MARIN®GO0 kptjom Su | trira i skl adehegti po

podatke o telefonskim pozivima aplikaciiAINWAY®, pa PINWALE® podaci o

videosnimcima i na krajlUCLEON®, za govornu pogt u.NSAmmak on od
pristup podacima u realnom vremenu i agenci |
email, SMS pr i mi Pl pogal je telefonski poziv il
podataka iz sustaRISMz avr gi u k ab iGObamew vpirdeu sg neadlniitkial k o
Gotovo istovremendNSA obavlja dijeljenje informacija s pojedinim parteek i m s |1 ugbam

prema pravilu Apotrebno da znao koje zavr gi
Pored navedenih aplikacija PRISMs ust av se nalazi jog niz
nadzor, a odnose s e na prikupljanje I nfor |

infrastrukture dok prolaze kroz njih. Program nazW#PSTREAM je paralelan programu
Tempora,britanske agencij&sCHQ. Navedenuaplikaciju, koju NSAKkoristi preko PRISM

sustava, spaja na |etiri FARVENG BbARNEYriogr ama
STORMBREW z adu gen i za prikupl j arsADxa, dokne poograma c i | a
OAKSTAR, koj i sadr ¢i osam uptotlpir@agbrmaaraa il idjee |l ¢

informacija koje prolaze komunikacijskim kanalima izv@ADa. Prikupljanje internetskih
podataka puterblpstreama p | i kaci j e mo g XKBYSQGORMEptiKaadijuektj@n o kr o

87 jzvor: http://www.theguardian.com/world/2013/sep/30kasaericanametadatayeardocumentsnsa stores
metadata of millions of web users for up to a year, secret files $hmistupljeno: 3012.2014.

8 jzvor: http://www.washingtonpost.com/wgrv/special/politics/prisatollectiondocumentsisa slides
explain the prism dateollectionprogrami pristupljeno: 10.07.21013.

8 jzvor: http://www.washingtonpost.com/wgrv/special/politics/prisacollectiondocumentsisa slides
explain the prismatacollection prograni pristupljeno: 10.07.21013.

%izvor: http://www.washingtonpost.com/wgrv/special/politics/prisacollectiondocumentsisa slides
explan the prism dataollection prograni pristupljeno: 10.07.21013.

Lizvor: https://www.aclu.org/blog/nationakecurity/quidewhatwe-now-know-aboutnsasdragnet
searchesour-communicationsa guide to what we now know about the nsa's dragnet searches of your
communicationsi pristupljeno: 08.09.2013.

92izvor: http://mww.dailydot.com/news/fairvieswrismblarneynsainternetspyingprojectsf forget prism:
fairview is the nsa's project to "own the intefnétpristupljeno: 12.07.2013.

93 jzvor: http://electrospaces.blogspot.com/2013/09/prsrpartof-blarneyprogram.htmprism as part of
the blarney prograni, pristupljeno: 21.09.2013.

% jzvor: http://www.washingtonpost.com/business/economyftbeslide-you-aventseen/2013/07
/10/32801426e8e611e2aa9fc03a72e2d342_story.htpmisa slide shows surveillance of urgks cables,
I pristupljeno: 10.07. 2013.

% jzvor: http://www.dailydot.com/politics/nsapy-prgramsprismfairview-blarney! the definitive guide to
nsa spy programis,pristuplieno:14.08.2013.
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se obavlja indeksiranje analiziranog sustdval a k o LTRAFFICTHIEF je baza

met apretragivala iz podsk umpempodatkd BQUNDLESS da i :
INFORMANT]e alat kojega koristNSAza veliku analizu i vizualizaciju podataka kojom dalje
menadger.i agencije prjaavez as alijrea jk lenetapodatak&dt ui vin o\
pri kupljenih preko izvorvawliKgpargtne rwiNGAms, ug)
ugovorene kor por ac iwgbstranice vpejédinci Kojoprovodenviijgme na z a't i
internetu imaju svoj dosje u bana podatakBISA lako nikad nije uveden zakon o cenzuri na

i nternetu, to sada vige nije ni neo@BAD dno,

nadzire kao veliki brat UPRISMs ust av i druge brojne aplikaci
ruski FSBkoristi SORMsustav bez znanj&P, prakti|lno kad god mu | €
nadzorne sustave, njihovu brojnost, snagu i sposobnost, nije nam jasnoybarterorizam

uopl e vidi na i nternetu I da 1 ma ttoglei loidr etljee
rupe u sustavu I da jednostavno nije dovoljn

2. PROBLEMI SUSTAVA NADZORA U OBRANI OD CYBER-KRIMINALA

Pored velikih sustavnih projekata nadzora nije jasno kgkerteroristi uspijevaju opstati u

cyberpr ost or u. Jedan od najvelih problema nas
struktura teroristil|lkih organizacija i njiho
v el e k ocybertehnelayije &kao rezultat te adaptacije. U ovormtkistu su u borbi

protiv cybert er ori zma od ogromne vagnost. suradnj a
melLu nacionalnim institucijama i organi zaci j
ot kl anjanja tajnost i formagiskih sustgvai uslugat Revgprobléne t a n
je gto | e prybdrtararidamipierastao ujednuaod glavnih prijetnji globalnoj

sigurnost.i kKr oz uspj egno prilagolLavanje n
melLunarodni h odnosa@il| ismapaaj pragaojaa ¥Ya ma
teroristilke grupe su pregle od hijerarhijsk
gl obal ni pokret, gt o pokazuje i uj edi njavan,]
modernih informmci j ski h tehnologija u melLunarodnom
vel i ka, teroristil ke i ekstremistil|l ke organ
obl i k i met odu radikalnih i teroristivilaki h ak
kao ozbiljna prijetnja svjetskoj sigurnostiayberprostoru krozcyberterorizam,cyberrat,
cybernapad, itd Kada | e cybertgr@itmu danas postoji realna opasnost da

i nformatil ki resursi, a posebno gl obiahkeviitn
sredstvo polinjenja u rukama terorista, 0O Mo g
mo gl i ni sanjati . Ambi ci ozni projekti za na
preprekama:

% izvor: http://www.washingtonpost.com/wgrv/special/politics/prisaeollectiondocuments/nsa slides explain
the prism dataollection prograni pristupljeno: 10.07.21013.

*"izvor: http://www.washingtonpost.com/wgrv/special/politics/prisrtollectiondocuments/nsa slides explain
the prism dataollection prograni pristupljeno: 10.07.21013.

% izvor:  http://www.brookings.edu/blogs/pont/posts/2013/06/1Brismboundlessnformantnsa
surveillancdempert prism and boundless informant: is nsa surveillancéhreat? 1 pristupljeno:
10.06.2013.
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- nemogulnost pr oc e s podatakarkpjeadnevr® Ipohfamgujek o | i |
nadzorni sustav,

- potegkole u identifikaciji vrste aktiywv
ograni | avat. | judska prava,

- razvoj novih sustava sigurne komunikacije.

Drugi problem nadzora je sam tempo kojim problemigsur no st i mrega \
prerastu sposobnost.i nadzora i nadzornih ti]
kada se i maju u vidu njene implikacije na
udrugivanj a. Pokugajiu madmuadmjoad n®ustagawmg ena& Kk
se suol aval:i sa gestokim otporom privatnih
oblasti je najlegie iznulena. Razlog za zabi
tenzija izmelLu 27 agtoibtod jmgrainveatindoesntt i fi kaci | e
Ovo svojstvocybers i gur nost i , tegkol e i tehnol ogka ek
online "negativaca", izravno su doveli do dr
bez odgv ar aj ul eg demokratskog nadzora skuplj aj
privatnih podataka, a radi vliastite sigurnos
dr gave nemaju zakone Kkoji regulirajuimvu ob
pravnih sustava, | ak i kada bi postojala p
neophodni da se napravi i sprovede takav
zakonodavstva i kapaciteta znal.| da izkr i mi n
siromagne zemlje i da u inozemstvu nekagnjer
po SVOj 0] prirodi |l esto internacionaliziran
partnerstvd Pr o b | e mi postaju jog i zrmaa@aijpmi jsiu nzeag oel
pol itike i pristupi me L u regionalnim i me L
razvijene. Probl eme dodatno otedgava to gto |
posebno, institucija [ nadjzoz,a kajmel le dsga
produbljivati. Javhepr i vat na suradnja koja je neglephodna
sigurnost, povl al i za sobom komplicirana i ]
odgovornost . nar olti tpr,avna noas nprvinwaa tpmroasvta, ps
udrugivanj a. lozlieezs o yiur kot i setvalraju tenziju
sigurnost.i pojedinca, s dodatnom di menzij on

vlastite motive i prioriteteB u d u | onlinelsai gur no st u mnogim dr ga
relativno nov problem za aktere na polju si
nadzor, u vidu ombudsmana, parlamentarnih odbora i drugih specijaliziranih tijela koja se s

pitanjima sporo mat aj u ukogtac. Sve mr ege podr azumi
privatnog sektor a, nevl adinih [ melLunar odn
korigtenje zemljopisnih, tehnologkih i znans
Drgaveugée¢alsa"” ka tvrtkama, dok se one "penj

% Buckland, B. S./ Schreier, F./ Winkler, T. H., 20D@mokratsko upravljanje izazovi cyber bezbednosti,
Forum za sigurnost i demokratiju, DCAF, str.-23.
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sporazum o sGoogka Wghooa, FazememkauTwittedrugih privatnih tvrtki i
NSASAD '

Suol ene kako sa tradicional ni m, ovimak o i S
dr gave su, dj el ujuli same, |l oge opremljene.
jedan od njih proizlazi iz razlogh o mp | e k s n ges je iu prastoreypearsigurnosti
ukl julen veliKki broj drgavndhgapni hasaht Br ame
probl eme nadzcrhanidd&ago rktpenpH ienkjsennoeseta t dat ehni | k
izazovacybers i gur nost i i odgovora na nju, koja je
tijela | esto nemaju neophodnu strulnost da
probl eme nad zpravna kompleksmastpraaylzers i gur no st nas su
kompleksm m pravnim pitanjima koja se odnose na

Il sto tako, probl eme haterabenost akteranr & § & e ipiomior § A v
institucij e nadzor a su organi zirane kao a ¢
parlane nt ar ni odbor moge nadgl edati obavjegtaj
pravosule, al i im to ne daje za pravo nadgl
pogor gercemijeumandatg, er gl edano general no, ajudbr gavna
drgavnim agencijama za | ij.i rad su i zravno
agencija izvan dometa nadzor a. | s&pDUgakan jvee
odnosa nadrelemas/tsupucgibesvakog dr gauviameemy sl ug
odgovornosti. Od nadrelenog ka slugbeni ku p
demokratskih institucija i pojediffaca ili ag

3. ZAKLJ UL AK

Kao ¢gto vidi mo, ni OVi ogromai | @rlojekéni ma s (
prerasta u globalnu informacigk i nf rastruktur u. Nj egovo ko
ol akgano kar itsmiillknw popul aciju girom svVvij e
multimedjskom servisuwww i programi ma za pr@opbgearghoqr anj e,
Ixquick Duckduckgdadr ., koji su omogulil:i korisnici ma
pristupa®®Na jedan ili drugi nalin, internet utje
On fudamentalno mijenja nalin drugtvenog givo
dobivanje i nformacija I melLusobnu komuni k ac
ukl juluju elektronil ku pogtu, el ektroail ke

biblioteke, videokonferencije, diskusijske grupe, transakcije, zabavu i dr., pretvara ovaj

digitalni univerzum u vitalni resurs koj i

informiranja, obrazovanja, radaizabd%Vi di mo da | e n éobatigradtoe obav
i "velikogbratd, bez obzira na to koliko novca odvoj

1% Harding, L., 2014The Snowden filed'he Guardian, London, str. 620.

91 Byckland, B. S./ Schreier, F./ Winkler, T. H., 20D@&mokratsko upravljanje izazovi cyber bezbednosti

Forum za sigurnost i demokratiju, DCAF, str.-P3.

2petrovi |, KoBipjuteRski krimiBgMinstarsto unutragnji h poslova Republ i
str. 71.

1% bid.
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sustave Dbiti potrebno obnavl jati i progiriyv

suzbijanjem gtetni h jepovai xyberterarizami nt er net u, kao
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Vi adica Babil

Zdravko Skakavac

SURVEILLANCE SYSTEMS OF MODERN TECHNICAL DEVICES AND THEIR
EFFICIENCY

Summary

Despite enormous efforts to establish a system of control and possibilities of using a
seemingly endless choice different methods and ways that cyber criminals are using to
infiltrate computer networks, government, international organizations and private industry, it

is clear that there is an urgent need to take a series of steps in the upcoming years in the field
of law, politics and technology for data protection, and to repress all these, more and more
frequent occurrences in cyberspace. For this purpose, it is necessary to involve all segments
of security and regulate the legal framework, adopt international etions and technical
standards. Recommended steps toward international cooperation are mandatory, they should
be taken and constantly improved, csince none of these steps cannot completely make the
Internet a safe place and repress the cyber crime ®wtiole.

Key words:Cyber crimeyideosurveillance cyber space.
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STRUL NI RAD
Alen Samboled®
Davor Solomun'®®

IMINT | ZRAKOPLOVNA TEHNOLOGIJA PRIKUPLJANJA PODATAKA |
SIGURNOSNOG DJELOVANJA

Saget ak

U radu se analiziraj(lAimagkirlitiintaspekeincei
met ode suvr e me il cigurnosio@ djgloeagjd. #gsebice se prikazuje uloga
zrakoplovstva u fazi prikupljanja podataka, kao i tehnologija stvaranja slikovnih zapisa iz
zrakai satelitom, zrakoplovom i beggnim letjelicama. IMINT metoda neizostavno prethodi
svako]j danagnj oj Ssigurnosnoj operaciji, od
Iraku, Afganistanu, Siriji ili Jemenu, do globalne borbe protiv terorizma i likvidacije samog
Osame Bin Ladena®akistanu.

Pored tehnologkih odrelenosti, rad probl emsk
suvremenoj primjeni IMINE te se analiziraju stavovi i r
sila na upotrebu suvremenih IMINT platformi, prije svegaamerk i h dr onov a.

|l stragivanje primjenjivost:i ove met ode u 0
komparativna analiza doprinosa zagtit.i van,j
implementacija novog helikoptera AgustaWestland AW139, u flakoglovne jedinice
specijalne policije Ministarstva unutarnjih poslova Republike Hrvatske, predstavlja poseban
izazov u ovome radu.

Kl jul nel MIiINTel igpi junski zrakopl!l ovi,sigbnessi@i | ot n
djelovanje.

1. UuvOD

I nformacijsko doba, koje globalno odreluje d
j e i opl emenilo brojne znanstvene i strul ne
melLuovisni. I nformacije wu f untogaiognosa, bilogaaor no st
i nstrument kreatora i prugatelja sigurnost.
%4 Alen Samboleci ng. aeronauti ke / strulni spec. crim., pilot
(Safety Manager), Zapovjedni gt vdUPSRpleci jalne policije,
alen.sambolec@gmail.com

Ymr. sc. Davor Solomun, vigi predaval i voditelj Cent

Zagrebu.dsolomun@fkz.hr
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Suvremene i nformacijske tehnol ogij e, [ i ni
upotrebljivosti relevantnih informacija u realnom vremenuhoyia nastanka S| u g b a ma
odgovornim za sigurnost drgava, gralana i dr
informacija pogoduje nesigurnostima.

U girokom spektru nalina i tehnologije prik:i
odgonar aj ul e metode, odnosno njene ulinkovitos:s
obavjegtajnog interesa.

| ako s e kombiniranje met oda smatr a gkol ski

obavjegtajnog interesa i pak malhjtudskviam ul ipmbed
dok su odrelene situacije nezamislive bez so
U uvjetima suvremenih prijetnji, ugroza i n
terorizma, migracija i ratova do globalnih klimatskihiprimod h t i j ek ov a, presu
uporaba tehnologije stvaranja informacija iz zraka. Zrakoplovstvo i tehnologija stvaranja

sli kovnih zapisa putem satelita il bespi |l
intelligencefi) obavjegtajnu metodu.
Tehnobtagykgenosti sredstava i urelaja u funkc
kategorija ovoga rada. Analiza primjenjivosti ove metode u ostvarivanju sigurnosti Republike

Hr vat ske i ocjena doprinosa zagtitdgil, avanj sk

implementacija novoga helikoptera AgustaWestland AW139, u floti Zrakoplovne jedinice
specijalne policije Ministarstva unutarnjih poslova Republike Hrvatske, empirijska je potvrda
| predstavlja poseban izazov ovoga rada.

2. POJAM, OKRUGENJ EIMINT-RAZVOJ

Obavjegtajne institucije podat keOpgnrSokcap! j aj
IntelligenceOSINT), svima dostupnih i legalnih izvof®® Tajnim putem informacije se
prikupljaju posredstvom ljudskih izvor&ddgman IntelligencéHUMINT ) tetem i | ki m put enm

odnosno kontrolom razlilitih sredstava veze
skupnim imenomSIGINT i Signal Intelligence Veliki broj podataka koji se slijevaju u
sjedigta obavjegtajnih i nstitteucspa poboal uijze
odgovarajule analize, proi |l emu se ocjenjuje
informacija (Bilandgil, 2008: 40) .

HUMINT, prikupljanje podataka iz ljudskih izvora, putem informacija prikupljenih od strane
obavjegtajaca u stranim drgavama, Kkroz povi j
sila odavale su se drugim dr gavamamanjenht i vi r ¢
viastitih pripadnika. S druge strane, priku
i zni mno sofisticirano. I pogeljno, jer je el
vi gi stupanj] p ouzda n ms letjelice, satplitski nadzer kkompjatorska n i

%https://www.cia.gov/newinformation/featureestory-archive/2016featuredstory-archive/opersource
intelligence.html, preuzeto 01.02.2014.
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kriptografija, urelaji za dobivanje razlilit

se prikuplja veli dio obavjegtajnih podataka

-  TECHINT (Technical Intelligencg , obavjegtajna djelatnost
sredstava,; prvotno se pojam odnosi o na in
odnosi na obavjegtajne podat ke Koj i S
el ektronil ki h siisgnalia aunp ont rteebhonn |skafh sr ed ¢

- SIGINT (Signal Intelligencg , el ektronil| ko pri kupljanj
i nformacija prikupljene putem razlilitih
poddiscipline:

- IMINT (Imaginery Intelligencg prikupljanje  avj egt aj ni h podat aka
dobiveni h razl i/l iitfotografskebili digitalne alike pmkupheaen | a
pomoilu orbitalnih (satelitskih) il Kkopn
tema daljnjeg istragivanja ovog rada,

- PHOTINT (Photographic Intelligenge, prijagnj.i termin za | Ml
fotografija s filma i digitalnih fotografija snimljenih satelitom ili bespilotnim
letjelicama,

- RADINT (Radar Intelligence informacije dobivene upotrebom radarskih signala
odaslaih iz nadzemnih satelita, letjelica ili kopnenih izvora (S8RtheticAperture
Radar Systems), podmetoda IMINT

- COMINT (Communication Intelligenge, pri kupljanje obavj e
presretanjem i nadziranjem telekomunikacija,

- TELINT (Telemetry Intdigence |, prikupljanje obavjegtaj
tel emetrije, presretanje podat aka odas|

naoruganj a,
- ELINT (Electronic Intelligence prikupljanje podataka nadziranjem elektronske

opreme protivnika, presreare odasl ani h el ektroni | ki h e
orugja i sustava za pralenje,

-  MASINT (Measures and Signatures Intelligengaikupljanje podataka znanstvenom

[ tehnilkom obradom obiljegja objekata
SIGINT-a kojik or i st i sofisticiranije wurelLaje ko
korigten u razlilitim tipovima modernog o

U nastavku tekst a, kroz probl edNTimetpdei st up
obavjegtajnog pr ocebkojseipsnjenjuju dvijetu treaumo, itel i t i
analizirati uloga zrakoplovstvalMINT pr i kupl j anju podataka. Takol
biti e trenutno naj s uvupeteba besgidtnih tetekcad svrhul M1 NT
zral nog f oengirgagesyfsourcgsn j a (

2.1 Pojam IMINT - Imagery Intelligence

IMINT | e obavjegtajna met oda prikupljanja p o
analizirat. podat ke dobivene zral niMNT gni mk an
produkt analiza snimki, i predstavlja osnov
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pojmomAi magEeetryg. sl i ka, predodgba, slikovit pr

koj i ukl juluje prezentaciiju objeklkat aoprtep ko
sredstvima putem fil ma, digitalnog =zapisa, €
zapi si najnovije generacije su ezoterilne Ai

(eng. Ai n f  BLIResysiemsi Forward Looking Infa Red, odnosno termovizijske
kamere, ili radarske slik€’ Ovisno o tipu, slikovni zapisi se interpretiraju (analiziraju) putem

posebno obul eanal isttirludrng,akknako bi se dobili
IMINT ukl jul uj e e latskalucwahuaetekgije) klasificidanja i identificiranja
objekata il. organizacija na zemliji. Mo ge &
slikovnog zapisa. Pod tvrdim zapisor l§ acr odp) ypddrazumijeva se film, dok se meki

slikovni zapisAs a¢fotpy fipr i kazuj e na elektronil kim term
izvora mogu biti analizirana i interpretiran
bil i su ogranil eni i skl julivo na voisteme svrh

komercijalne svrhé®

U Sjedinjenim Ameril kim Dr ¢awmagey ,inteligenedl i za p

met odama, vrgi se u centrima kao Ytumgraduu Nat i
Bet hesda, savezna dr §av g zrddeplovwtlaa Natipnal Ait and u b a
Space Intelligence Centé? WritePat t er son Ai r Force Base, gr e
Ohi o. Ova dva centra Kkl julni su el ement. ar
operacijama ameri | kawenrduaswietu. i vodelia dva takyv

Slika br.1: Analiza snimki iz zrakiaIMINT metodd?!?

%http://www.intelligence.gov/mission/datgthering.htm| preuzeto 02.02.2014.
9% ttp://www.fas.org/irp/nsalioss/threat96/part02. hipneuzeto 02.02.2014.

1% ttps://www.nga.mil/Pages/default.asppreuzeto 03.02.2@1
ohttp://www.afisr.af.mil/units/nasic/index.aspreuzeto 03.02.2014.
Whttp://en.wikipedia.org/wiki/Imagery_intelligencereuzeto 04.02.2014.

127


http://www.intelligence.gov/mission/data-gathering.html
http://www.fas.org/irp/nsa/ioss/threat96/part02.htm
https://www.nga.mil/Pages/default.aspx
http://www.afisr.af.mil/units/nasic/index.asp
http://en.wikipedia.org/wiki/Imagery_intelligence

2.2. Povijesni razvoj IMINT metode

Korigtenje slikovnih zapisa, crtega ili foto
i zuma f ot ogriaskautjddemsivzyieltal iprepril avali su
zapovjednici ma, [ crtald@i im sli ke i mape u
vi Leno. |l zumom f otografiije 1830. godi ne, u
fotografije neprijateljskih snagarsa z ni h uzvi sina, planina, |ete
Razvoj kamer e i filmske tehnologije (manje |
izumom zrakopl ova, donose prvo ozbiljnije
Svjetskom Ratu. Slikajusenlii j e fr ont i u svrhu taktil kih op
o neprijateljskim tvornicama, | uk ama, brodog
dugorolnog strategkog planiranja. Ti jekom D
upote ba operacija Aimagery intelligencehf, gdj e

Spitfire PRs kojeg |je bmiplreemakl| anjuegmrao Lreanda r uw@a
goriva i pettermegr i j ani h kamera koje su ,osnsigeuwdaval e
30.000 stopa, pri brzini od 650 km/h. Odmah nakon Drugog Svjetskog Rata, dalfiltsig (

rangéi g r al na i zvi Lanja poduzi mana Su putem pos
Korejski Rat donosi razvoj prvih, posebno dizajniranih i opremlji h  zr akopl ov a
reconnai ssancehf). Ti jekom HI adn o-gdowra je do, raz\

toga da su obavjegtajne -przultiraldorazvorem nekiunpvihj anj a
strategkih platfor mi2,i SRgdi,j uinske dt ozrla®OmIil jo& a
Foxbat. Ovi zrakoplovi, s ljudskom posadom, i koji su letjeli na ekstremno velikim visinama,
bili su specijalno dizajnirani za ulazak u neprijateljski teritorij u svrhu fotografiranja terena.
Usporedo s r @gzrakoplogankragem B0 iulm sckodi na progl og st

era satelita i razvao,j tehnologije za prikupl
koja u kombinaciji sa bespilotnim letjelicama, traje i danas. U tablici 1 prikazani su
naj znail agrniipadni ci ere gpijunskih zrakopl ova.
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Tablica br. 1: Naj poznatiji gpi j unsk

ZRAKOPLOV GODINA I MI NT ZNALAJK
Pr vi pr av-i Iz
gpi junski zra

I 1

korigten u
opremljen s Sermogrijanih
kamera, 30.000 stopa, 650
kmh

Spitfire PR 1940-1945.

Naj sl avni ji g
zrakoplov u povijesti, koristi
se i danas, snima s visine
21.000 m (70.000 stopa),
Lockheed U2 1960. danju/nolu/sv
uvjeti, u pro
opremljen kamerama, danas
najmodernim SAR/EO/ IC
sustavima

Naj brgi gpiju
povijesti (3.3 Mach), s
Lockheed SR/1 Blackbird 1964.71 1998. rekordnim plafonom leta
26.000 m (80.000 stopa),
korigten u do

Ruski odgovor na SR1 i U-
2, dostiza visinu 24.400 m
MIG-25R Foxbat 1970. (78.000 stopa) i brzinu 3.2
Mach, oznaka
gpi junrvkanil k

2. 3. Najznal aj ni ji | MI NT satelitski sustavi

Krajem 506t i h godina proglog stoljeia zapolela
pri kupljanje Aimageryfi obavjegtajnih podatak
spacecraft), u prikupljanju slikovnih zapisa iznad zabranjenih, nepsjdtelj h podr ul j
eliminirala je opasnost od napada ili obaranja zrakoplova, ali kreirala puno kompleksnije,
skuplje i manje fleksibilne sustave za prikupljanje IMINT podataka. Novija generacija IMINT
satelita, kao ¢t o-11 pvi patenjednsirdni 1976Lgodink hkeristii suK H
posebno razvi j en ehargetipleddavippaa digita(ne pogranu ultra

l jubi |l asti h sni maka, pret el e -takgyodimagrazyijenhsu di gi t
mnogi sustavi koji i lsiu Azinmaalgaejrnyo iunntaeplrliijgeedn c
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fotografskih obavj ©ptaj Kkiih spacdatrak d.EOEIde Igti it G

giru uporabu. Razvoj em SARmsustava i$yntkatiqy Apestare ma nj a
Radatf’d , omogul eno sjnéeé mampdei manjaeii ciljeva na

odnosno u svim vremenskim wuvjeti ma. SAR s
obavjegtajne podat ke koji ni su vidljiwvi na Kk
na principu lbidlagimpanga radaraka na zemlju,

dugi na, prikupljanja povratnih signala i nj
vi soke rezolucije. Danas je | MINT nezamislii:
satelitsle sustave, gpi junske zrakopl ove i bespi

prikazuje neke od najpoznatijih gpijunskih s
se koriste i danas.

Slika br. 2: SyntheticAperture Radar System (SAR)

Uahttp://www.radartutorial.eu/20.airborne/ab07.en.htmleuzeto 16.02.2014.
Uhttp://www.jaxa.jp/progcts/sat/jersi/index_e.htppreuzeto 16.02.2014.
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Tablica br. 2: Najpoznatiji IMINT sateliti

SATELIT GODINA I MI NT ZNALAJKE
Corona / 1959: Prvi ameril ki sat e-l4,kojije1®60pr o
Gambit 1984. |uspjegno vralen iz zemljine
Zenit 1961- Uperiodu je SSSR | ansi-retarm pr
1994. | satelita serije ZENIT
LandSat Msll 1972, Prvi .Multl Spectral Imagery civilni komercijalni fotografski sateli
lansiran od SAEa
Spot MSI 1986. Francuski parkromatski multispectral imagerg pi j uns ki
Europska Svemirska Agencij a
ERS1 1990. radarski sustav, EO/IR
Japanski Imagery Satelit, koristi se u prikupljanje podataka na
JERS1 1996. gl obal noj razini, opeservaci
ri barstava, 1 za sl ul aj prir
YAOGAN- 2012 Ki neski -igzpviijdunnislkkoi satel it nd
19 ' podat ke za potrebe kineske o
Radar Satl 1995. Kanadski gpijunski s at BARiststav
l zrael ski gpijunski i magery
EROS Al 2003. QuickBird i OrbView
Prvi privatni imagery satelit lansiran od strane tvrtke Space Img
IKONOS 1999. |Inc., podrugnica tprokel 8gehk
Bin ladena

Upravo putemlKONOS Ai mager y
skrovigte

j e

sat el
Paki st

intelligencehp

Os ame Bi n Ladena u

SEAL postrojbi (slika br.3).
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Slikabr.31 KONOS snimka skrovigta Osé&me Bin L

Znal aj Il MI NT obavjegtajne metode u danagnj er
odnosu na ostale metode ne treba posebno ne
danas g oitne kooiste vadig # elektronsku komunikacijsku opremu, niti internet,

upravo zbog izbjegavanja SI GINT i COMI NT met
strane svjetskih obavjegtajnih slughbi. U gl c
dammgnj e, ranij e spédmesnuned r kbnag&t erii snelkenver

nepristupalnost terena naQ&iogeé manpr. sklramwianf g
Afgansitana, Somalije, Jemena i sl.) ili ako govorimo o nuklearnim postrojemnjitnanu,
| MI NT najlegie ostaje jedino raspologivo rje

3. BESPILOTNE LETJELICE I IMINT

Bespilotna letjelica ili UAV (eng. unmannned aerial vehicle) danas jodg u svVvij

kaoADRONfij e letjelica il:i zr ak o madalinu i leteti pos ad
samostalno uporabom wunaprijed programiranog
dinamil| ki h sustava. Kori sti se u vojne i ot
terena, ali i za brojnéejskai pnal eadal ej skna
vatrogasni zadaci. Veliline |l etjelica su u r
do veliline zrakoplova s rasponom krila 40 n
tijekom osamdesetih i devedesethodi na 20. st ol j el a, zani manj e

Mhttp://www.fas.org/irp/imint/docs/rst/Sect6/Sect6_14.htmieuzeto 08.02.2014.
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znal ajno poraslo. Prva generacija bila je ug
opremljene s naorugabhjlmedé&ktoaor gh @j ij-zmlmlojdell u jV

TakolLeno] razsvt al no pobol jgavanje perf or man:
instaliranje sve Vvige sofisticirane opr eme,
fotovi deo opr ema, oprema za ©prislugkivanje i

obavpegog prikupljanja podataka neprestano p

Danas postoji dosta proizvolLala bespilotnih
Northrop Grumman od ameril kih proizvolLal a, 1
Aircraft, SAAB i BAE SystemsPosebno iskustvo u proizvodnji i uporabi bespilotnih letjelica

ima | zrael. Tamognja tvrtka 1| srael Aerospac
Heron 1 (1150 kg) koja je naj-beéldrdnjeki opotichir e nt
usvetrigr ane i zraelskih oruganih snaga i i gra :
podataka od strane izraelske obavjegtajne sl
Tur ska, Francuska i ] og neke zeml jemaldkd . Uu v

postaja postali su operativni u zrakoplovnoj bazi Bagram u Afganistanu. Kanadske snage
iznajmile su jednu bespilotnu letjelicu tipa Heron kako bi je rabile u sklopu programa Noctua

u Af gani stanu. Danas preko pdajeicasae Obzibmnmal | a
funkciju, UAV se dijele u 6 osnovnih -skupin

i zvidnil ke, borrabzevnoej,n e sitlria ge kvoal{kdwekcigalne. | ogi st i |

Obzirom na desetke modela bespilotnih letjeliog &e koriste danas u svijetu, u tekstu koji

slijedi spomenut l e se samo oni koj i se kor
modela Kr oz pr obl emski pristup, istragit (e se
danas u svijetu. Kontov er z n a -vioz wvniad ruiplokkor eba Adr onovaif, (
djel ovanj e, izazivaju velike polemike u dru

kritike u svjetskim medijima.
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Tablica br.3: Najpoznatije (neke) IMINT bespilotnih letjelicamda g nj i c e

DRON GODINA I MI NT ZNALAJKE
1996 l zr ael |l aka bespilotna | et]
ELBIT Skylark-I/1I " |tegina 10kg. lzdrgljivost u
2006. Kori sti i h i HV. Svr HaJvl NeTs pzia
realnom vremenu galje video
l zrael ski dron MALE klase (M
ELBIT Hermes 1994- 1180kg, kori sni teret 350kg,
90/450/900 2015. /36 sati. Koristi sel tzv. ISTAR misijama (Intelligence,
Surveillance, Target, Reconnaissance), opremljena
EO/IR/SAR/laser, Comint GSM, Elint itd.
Najpoznatiji i naj k elr(MA4LE kéasa),
GENERAL MQ-9 dosedge 50. 00CDReaper m@sie360 kP r o
ATOMICS Predator | 1997- internog i 1360 kg vanjskog
RQ-1/MQ-1/MQ-9 2007. SAR/ EO/ I R sustave te | aser sk
Reaper naoruganja opremljehlijie 2akaea
bombe GBU12IiEGBU-4 9, tegke 227 kag.
iz zemaljske upravljalke pos
RQ-4 je trenutno najskuplja i najsofisticiranija bespilotna letjelic
nasvietunami j enj ena misijama nad
NORTHROP zraka na velikim visinama (HALE kladdigh Altitude Long
GRUMMAN RQ-4 Endurance, 60.000 stopa). Ra
2008. na polijetanju 14.628 kg, 1360 kg korisnog tereta, radijus
GLOBAL HAWK// djelovanja 26.000 knDpremljen je najsofistiranijom IMINT
EURO HAWK opremom danagnj i c-@rousdAvRvemBeDl Thrge
Indicator. Glavni nedostatak je izrazito visoka cijena od 227
milijuna dolara.
Bespilotna letjelica ruske proizvodnje, minijaturnih dimenzija,
raspon krila 80cm, dugina 41
ZALA-421 2012. praktilna i vrlo pouzdanam M
izdrgljivost u zraku 90 min.
SCHIEBEL Bespilotna letjelica razvijena od austrijske tvrtke Schiebel, u
CAMCOPTER S100 studenom 2011. Predst aviSL08.n a
2005. Dostige visine 18.000 stopa
/ GORIZONTAIR- opreme; oprema se s EO/IR3L.Wescam FLIR sustavom, X410
S100 IC sustavom
Ruska bespilotna letjelica najnovije generacije, MALE klase,
razvijena kao odgovo9Reapar. a me
ALTIUS-M 2016. Proizvodi je ruski zavod Sokol, a elektroniku ruska tvrtka Tranz

Biti [ e opr e SAR/EOARIMINt austavions.i j i
Predstavljanje se olekuje wu

134



4. IMINT | PROBLEMI U PRIMJENI

Pretragujuli internetske i1 zvore i prol avanj e
met oda, moge se nail. na brojne kritil ke o
suvremenog IMINTa . U ameril|l kom | asopi su Homed and S
travnja 2010. godi ne, objavljen je zani ml|
Problems I mpact® War kopemMeseomrfitor Anthony L
problemima s kojima se susrelu SAD prilikom
met oda. Na AGEOINT 200096, ssampeznaudug Saa PRax
2009 . , Lt. Gen. David Deptula, zamjeni k vodi
za oObavjegtajni rad, nadzor [ I z enutha igrg e , na
kljulnu ulogu pronalagenju i otkrivanju, k ao
u buduinosti taj znalaj rast.i

MeLut i m, nekol i ko mj eseci kasnije, u. S. G
upozorava ameril| kinoksotngretavda gg @ jnmliggneda j e d n i
Communi ty) da prikupi [ analizira slikovne
izvora ozbiljno narugene, te da postoji ni z

prekomorskoj borbi protiv ARaide i s njom povezanih skupina (AQAM Al-Qaida
Associated Movements).

GAO naglagava da su | MINT izvor.i nedvoj beno
teroristilkih objekata, sigurnih kula i slil/l
previ ge i oni bi trebald.i biti | vrgle povezani
gt o su SI GI NT i HUMI NT. Naj veli problem je ¢
analizirati. GAO takolLer, 17. ogma ka (ABbASse
Committee on Armed Services Subcommittees on Air and Land Forces and Seapower and

Expeditionary Forcesi), upozorava kako mogeu
podataka iz zraka ne premaguj e s aemalskimehni | k
postajama, vel nadmoino premaguje broj | MINT

Direktor agencije GAO, Davi M. DEAgositi no n
intelligence, surveillance and reconnaissance) prikupljanja IMINTatadd, iz zraka, bilo s

ljudskim posadama, ili iz bespilotnih letjelica, ili putem svemirskih sustava, ili drugih
i zviLal ki h morskih il:i zemal jskih sustava, |
vojnim i sigurnosnim obrambenim agencijama,u$mis obr ade, anal i ze | k

Primjerice, GAO upozorava, da se jedva polovica podataka prikupljenih bespilotnom
letielicom PredateRQ u pr al enj wQaii denimoarej uaAl e ekspl
digitalnih podataka tnddno imoaoyudrneomsa g ujoe aavnj alg t

Biti sposoban brzo i efi kasno sintetizirati
narolito FMV ziafpllimston videdf)gi.proskjédii ih ljudima koji su ih
trebald.i Aj ja bsmovrii jzazqyd ah a@n | e-a@ u $vjstskdhT ratu protiv

115 hitp://www. hstoday. us/blogs/tHémery-report/blog/imintprocessineproblemsimpactwar-on-
terror/4961ddab3a70e6883667bafe91fcOcOd.hppreéuzeto 04.02014.
116 http://www.lockheedmartin.com/us/products/fmv.htrpreuzeto 05.03.2014.
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terori zma. Daptula upozorava kako Iemo u bl

mnogtvu senzora i ut apajuli se u podaci mainf.
dogala.

Ti j e k oema tproristd, osobito FMV metodom u realnom vremenu, potrebno je imati
dobro uvjegbane analitilare Kkoji fizil ki m G
prijenosa. Ponekad ih je za posao kojo obavl
okol nosti ma. Problem nedovoljnog broja adek:
prisutan je vel duge vrijeme. Nestrulne ili

i maju negeljene posljedice.

U svom govoru na Geoint konfem@jy Maj.Gen.Bradey Hei t hol d, zapovj edi
slugbea,USAFj avio je kako je za pralenje i el
Al-Qaide u Iraku 2006. godine, bilo potrebno neprekidran&vno letenje Predator drona,

koji je tjedan dana prije akcije, 24tsa dnevno prati o osobu, kako
mogle i zralunat:. njegovu |l okaciju sa 100% si
Heithold istile kako je potreban ogroman nap
se dobiju | MINT i S| GRINTProdbaat ergt@p inji upolidiale i
je netko tko Ie pregledati sve zapi se, kadart
krugove g¢givota na tom podrulju i Spojiti i h
dobili podaci s visokim sipnjem pouzdanosti.

Ameril ka tvrtka Harris Corporation proizvel a
obraluje sve slikovne zapise i sprjelava p

girokopojasnih podatkoypyhiahfbrmhmaa mat bai katg
rul ne pri jperniojsennenivkiedezoa voj ni ke na bojignici
reattime imagery}'’pr egl edavanje zralnih snimki podrul
rasterel uje s BMINimfarinacija davddiiizrasna do krajnjeg korisnika.

Slika br. 4: Harris Corporation Data Exploitattoh

17 http://govcomm.harris.com/solutions/products/defense/unmasystdms.asppreuzeto 06.03.2014.
18 http://govcomm.harris.com/solutions/products/defense/unmasystens.asp preuzeto 06.03.2014.
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Kao rjegenje problema Aprekomjerne koliline
focusi, gdje se velina pdhprakapral enj er &minv |

podrul ja miroiujte, stemgwmenAd&n odbacuje i ne ana
fokusiraju na samu misiju (npr. dol azak kor
mi sije). Girina tfakklvern cpr esdks tha wlojda udgraani | a
zemal j skoj komuni kaci ji. Prevelika kolilina

primiti i spremiti na zemaljske servere, radi daljnje analitike.

Osnivanjem nove agencije ratnog zrakeglva, Air Force ISR Agenéy’ (ISR i

i ntelligence, surveillance and reconnai ssan
(Distributed Common Ground / Sur face Syste
korisnicma obavjegtajne za | ¢ ;rkioceg !l awmot aovb a

nadzorno i izvilalko orugje amerilkog ratno
odvojenih i umregeni h zemal jskih postaja,
pri kupljene gpi j-2nRQKiGloball atk) MQ-9 Reapen i ML
Predator?°

Prikupl jene I MI NT podat k e, dobivene put em
analiti] ari sli kovnih zapisa -t(oegng Ob avjaeggetr ayj
skvadronaf -B..S. Air Force

4. 1. Dr o n o vavnostii RubligOQpjnienn j a |

Razvojem dronova i nNjihovom upotrebenmkiu f azi
iz zraka, odnosno u | MINT zadal ama, kombi ni
| egil e se mogu prolitati viai Raevejtmoderoih IMINT adav a
pl atf or mi otvorio |e neke nove, Adodatneh
neprijatelja, nakon gto je | ociran, wuolen, s
oblik ratovanja donio je jednu sasvim novu dimgna suvremenim taktikama ratovanja, ali i

bitno povelao znal aj | MI NTA, koji je posta
Af gani st anu, Siriji Pl l ranu. MeLut i m, (O JAVAF:
svjetske javnosti, jer u napadimadregna s vakodnevno stidgedmes,ajdij encec
[ starci . Sl ul aj evi poput dogalaja u Jemenu
bespilotna letjelica M) Reaper, tijekom redovne | SR zad
povor ku, z a nvojgmeAtQ avigd e ,j ei zkaozni vaj u zgraganje |
medija’®* 1l ako je Agregkafd pripisana bespilotnoj
faktor, odnosno pogregno tumalenje FMV (ful

|l etjelice, tijekom | MINT zadale. Uz ibditike
staneUNovog Odbora za | judsk a0y lisompadu,2013. godisej edi ¢
svijet je obigla prila amerilkog pilota bes

119 hitp://www.afisr.af. mil/library/factsheetspreuzeto 07.03.2014.
120 hitp://www.af. mil/AboutUs/FactSheets/Display/tabid/224/Article/1045 25 aite-distributedcommon
groundsystem.aspxpreuzeto 07.03.2014.

121 hitp://www.jutarnji.hr/uzasi-jemenubespilotnaletjelica-greskompobila-15-civila-u-svadbencpovorck
/1146619, preuzeto 08.03.2014.
122 hitp://www.un.org/apps/news/story.asp/story.asp?NewsID=46831&Cr=yemen&@elizeto 08.03.2014.
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PTSPRa , koji je priznao da e luj apjeuriiio dWwAM zlneetljue

baze u Nevadi, ubi o vige odrdb®Wad jwdAf gan
Pakistanu i Irakd®Br i t anski dnevni | ist The Guardian
ANato air strike killf, copisujaemskako ejaster na
usmj er enoj na | i kvidaciju |etvorice talibans
l etiri ¢gené* i petoro djece.

Operacije ameril ki h dronova u Pakistanu ¢tre
Sewernog Waziristana, koje granil.i s Afgani
ameril kih dronova, koje osim |IMI NT zddalila, v
|l zvjeglia navode brojne slulajeve ubopastava
izvjegia u protekle dvije godine, Amnesty |
ozbiljnu zabrinutost zbog napada koji su rezultirali egzekucijom nevinih, i pita se, ima li u
njima el emena™a ratnog zlolina.

U ameri | kom dr u@dtat ta tokloo ledri | throsjte dge@otrebe
je svedena na raspravu oko wubijanja amerilKk
terorizam*’U st udenom 2013. g o d i-av edbon kakd ebinr&spravio s e S ¢
potencijalne opasnosti ovkont roverzne tehnologije, te se

zabrane dzw.nHhatit ack
4.2. Globalna antidron kampanja

Posebni UNov izvjestitelj za ljudska prava i arttier or i zam Ben Emmer son,
godinu dana istragivaeajpahapa@@addrpaoduap P8

2¥jzvjegliu se analizira 30 razlilitih slul aj
2013. godi ne u koji ma su stradal.i nevi ni

Pakistana, Somalije i Gazeak oL er , izvjegle spominje poda
organi zacij e, prema kojima su SAD od 2009.
napada dronovi ma, u kojima je do kraja 2013.

bili pripadnici militanhih skupina povezanih s A)aidom, zabrinjava podatak da je u tim
napadi ma stradala do®™Emmeedagna d¢cizvilgaduosa

grupa Nati onal Di al ogue Conference Zzahtjev
dronovi ma. (tiraardaddine da glohalmizrat protiv terorizma ne smije uzimati

nevine g¢grtve i naglagava odgovornost drgava
detaljnih izvjegia javnosti sa svim bitnim

123 hitp://www.jutarniji.hr/tuznaprica-navigatorabespilotnihletjelica-cetiri-godine gledacje-kako-ginu-clanovi
al-garide--ali-i-civili/1135469, preuzeto 09.03.2014.

124 hitp://www.theguardian.com/world/2013/feb/13/naiio strike-civilians-afghanistan preuzeto 09.03.2014.
125 hitp://online.wsj.com/news/articles/SBAg03414843244161preuzeto 09.03.2014.

128 hitp://www.amnestyusa.org/research/reportsfisile-nextus-dronestrikesin-pakistan, preuzeto
10.03.2014.

127 hitp://www.oregonlive.com/politics/index.ssf/2013/03/ron_wyden_says_cia_confirmatiq.pteuzeto
10.03.2014.

128 http://www.jutarniji.hr/unce-zabraniti-roboteubojice/1139616, preuzeto 10.03.2014.

129 http://justsecurity.org/wsgontent/uploads/2014/02/SpeeRapportewRapportetEmmersorDrones
2014.pdf, preuzeto 12.03.2014.

130 hitp://dissenter.firedoglake.com/2014/03/03/dravee-in-yementhreekilled-in-lateststrike-un-report
demanddactson-civilian-deaths preuzeto 12.03.2014.
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http://www.theguardian.com/world/2013/feb/13/nato-air-strike-civilians-afghanistan
http://online.wsj.com/news/articles/SB123803414843244161
http://www.amnestyusa.org/research/reports/will-i-be-next-us-drone-strikes-in-pakistan
http://www.oregonlive.com/politics/index.ssf/2013/03/ron_wyden_says_cia_confirmatio.html
http://www.jutarnji.hr/un-ce-zabraniti--robote-ubojice-/1139616
http://justsecurity.org/wp-content/uploads/2014/02/Special-Rapporteur-Rapporteur-Emmerson-Drones-2014.pdf
http://justsecurity.org/wp-content/uploads/2014/02/Special-Rapporteur-Rapporteur-Emmerson-Drones-2014.pdf
http://dissenter.firedoglake.com/2014/03/03/drone-war-in-yemen-three-killed-in-latest-strike-un-report-demands-facts-on-civilian-deaths
http://dissenter.firedoglake.com/2014/03/03/drone-war-in-yemen-three-killed-in-latest-strike-un-report-demands-facts-on-civilian-deaths

Watch) trenutno v i snagnu kampanju za =zabfhWbu wubo

Pakistanu, zeml ji koja | e, uz Afganistan, t
dronovaimp, traj edrnarkolseka skamgmanjaant i Gr al ani

mediji kritizirajuM ast i tu vlIiadu jer je NATO savezu doz
teritorij a, u svrhu borbe protiv globalnog
kori st to odobrenje, te uz redovite | MINT
| enmuesto stradavaju n edran aktivista movinal KareemKlaak egt an s |
prosincu 2009. u napadu drona i1 zgubio brata

i pred Euroskim Parlamentom.

Tijekom 2013. godi ne komkieftre Imiere Knadnja kakoebi sp oad u z e |
saveznom nivou zakonski regulirala upotreba
u pojedinim saveznim dr gavama i l okal nim okr
naorugavanje drnonsoivgaur nmasbd plrulgbpiti dovol ]

privatnost. gralana prije slatja dronova u A

Poletkom 2014. godine, savezne ameril ke dr ga
jedanaesta savegnanidl fjhe au'® whskirgeruprodisimraiB v a .
2789*0d 17. veljale 2014. godine ogranil ava
situacije gdje je sigurnost gralanski h prav

i zvanredni nkasdlau| sag evadna o spagavanju | judsk
koristiti u snimanju divljih predjela u svr
zabrinutost gralana moguinogiu snimanja i ¢
privatnim imanjima i sl., od strane Vlade, a da za to niti ne znaju. U svrhu fotografiranja

zeml jigta, dronovi mogu biti korigteni i skl |
Senat savezne drgave Wisconsin, danansé 8. vV e
upotreba bespilotnih |l etjelica, t zv. dronov
kriminalnom radnjom. Takoler, svako™ aorugav
Internetski portal AljazeerBal kan u | I anku iz O htaksdajjee | nj a
tehnologija dronova proglagena jednom od tr
godini®**Kako je i predvilano, 2015. je bila go
bespilotnih | etjelica od 20ilpwmbkarde dolara.dakod i g nj i
dronovi predstavljaju noinu moru aerodr omi ma
iz zraka dronovi ma, a koji se objavljuju na
drastilan rast takveéedhi obaaehook. drugtvenoj

131 hitps://www.hrw.org/topic/counterterrorism/targedetlings-and-drones, preuzeto 13.03.2014.

132 http://news.cnet.com/®3-13578_35757318338/houseorderspentagorto-disclosedomestiedroneuse,
preuzeto 14.03.2014.

133 http://www.truthrevolt.org/news/washingt@md wisconsinpassanti-dronelaws, preuzeto 14.03.2014.

134 hitp://apps.leg.wa.gov/documents/billdocs/2A¥3Pdf/Bills/House%20Bills/2789.pdfpreuzeto 15.03.2014.
135 http://www.washingtontimes.com/news/2014/feb/18/sémateto-vote-on-bill -limiting -useof-drones,
preuzeto 18.03.2014.

136 hitp://balkans.aljazeera.net/vijesti/najtrazeiéhnologijau-2015godini
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S. I MI NT | ZAKONSKA NEOSREIWVEBUBSHPSKE (EASA) |
HRVATSKE AGENCIJE ZA CIVILNO ZRAKOPLOVSTVO (CCAA)

Europska agencija za sigurnost civilnog zra
godine tehnil ko mi @)zp sustave begpiomib letielit®tTad h nO pl i knoi o
mi gljenje rezultat je konzul tacNRAR01B1I0O ez i s

na koji je stiglo 3400 komentar a. On wukl j ul
obzira na operativnhu masu bdsme letjelice. Svrha je postavljanje pravnog temelja za
budul i rad te kako bi poslugio kao smjernice
nacionalnih propisa koji reguliraju sustave bespilotnih letjelica (dronova). Republika Hrvatska
kaopunpr avna |l anica EU, odnosno Hrvatska Ager
kao punopravna, |U amatcmu rEASStAI e slijediti sm

Obzirom na naglu ekspanziju Adronovaf zadn|
prisupal nost, za ol ekivati je donogenje zakons

b

Slika br. 5: Dron

U Ilanku iz 02. veljal e-BalKadisnosi zanmtjiee paodatke ® K i p C
rastu proizvodnje, prodaje i upotrebe dron¥a. e hnol ogi j a, koja je do
samo za VvoOojne svr he, ni skom cijenom i dostu
svijetu, gposlijeedidammlmovezom izazvati i od
regulativi.

Obzirom da je ovo vrlokat ual na pr obl emat i ka, ostaje za v
gl ede dronova, njihove upotrebe i njihovih
tehnol ogki razvo,j [ nji hovui gstvoe zvbeolgu bprrziomy e
tehnolog j e, gto zbog njihove iznimne korisnost:i
Na civilnom planu, gdj e upotreba bespilotn
ograni]ava gralanske sl obode i nar ulgarvjae pr i
zakonske regul ative, kojom Ie se upotreba d
pravhepr ocesno ograni | i ti

137 hitp://www.ccaa.hr/hrvatski/novosti_7/europsh@encijaza-sigurnostzracnogprometaobjavilatechnical
opinion-za-sustavebespilotnihzrakoplova 692/

138 NPA - (Notices for Proposal Ammendments)

139 hitp://balkans.aljazeera.net/vijesti/rasigotrebadronovau-civilne-svrhe
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6. FRONTEX | | MI NT U ZAGTITI VANJSKIH GRANI CA

FRONTEX je agencija Europske Unije za sigurnost vanjskih granica. Odgovorna je za

koon di naci ju aktivnosti nacional nih grani | ni
drgavama nell anicama. Sjedigte Frontexa je u
Nadzor Iz zraka i lzvi Lanje wvanjskih granic
kontrole EU. Trenutnoseopd uzi maj u brojne razlilite aktiwvr
il zazovi i stilu se:
i detekcija I | ociranje malih brodova na mo
I neprestano poboljgavanje izviLal ki h mo g u
brodova,
i integriranjesvi h postojeiih sustava u jedan, [
faktora*°
Ovi i zazovi namel u uvolenje @i rsenkoskihisesmwz e n a
visokih performansi, i nstalirani hbegpilotoilper i r a
I MI NT pl at f-pojasni nadzofi sust&vo(Wide Area Surveillance System)
objedinjava razlilite tipove senzora sa svrh
podrul je. Komponente sust ava kuddarijpadivoijnfta s u st a
crveni sustavii | R, seizmi|l ki sustavi [ sl .), sust a\
(elektrcopt i | ki EO/ IR i magery sustavi) kao i su
System* koji objedinjava po denangeaskihpsenziéraip ejne ne p
jedinstvenu, kombiniranu sliki tzv. situational awareness view. EUROSUR sustav je glavni
obavjegtajni nadzaorni sustav FRONTEX
FRONTEX igra kljulnu ulogu u premoglivaniju
korisnika, kaeko b zaj ednica proizvolLala imala jasnu
susrelu EU granilne slugbe u Schengen sustav

U tom kontekstu razvojni odjel Frontex(Research and Development Unit of Frontex) 10.

travnja 2014. godi ne ast\aanragkavna otrgramni ABoad e
Sensors and Pl atfor ms: Chall enges and Opport
O upotrebi bespilotnih | etjelica u | MINT svi
tehnologke inovacije i sl

190 http://frontex.europa.eu/news/invitatidor-bordersurveillanceworkshop2014OfPDf6 , preuzeto
23.03.2014.
141 hitp://frontex.europa.eu/intelligence/eurospreuzeto 23.03.2014.
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Slika br. 6: EUROSUE? kontrolni centar

Republ i ka Hrvatska vel nekol i ko godi na I nt
standarda u zagtiti dr gavne granice. U tom
Fundi, MUP RH | e nab a\woptera AWL39, proiavgdema ddestrane j a h

europskog konzorcija AgustaWestland. Cijena helikoptera je 119 milijuna kuna i prvi od dva
heli koptera isporulen je R2publici Hrvatskoj

Slika br. 7: FRONTEX termovizijska snimka iz zrak&

6.1. Hdikopter AW139 i njegova primienauMUP-u RH, u zagtiti dr gavn

U Melunarodnoj zralnoj l uci u Zagrebu u S
primopredaja helikoptera AgustaWestland AW139. Ugovor o primopredaji helikoptera
vrijednog 119milijuna kunasPDMom pot pi sao j e gl avni ravnate

Stefanom Villantijem iz kompanije Finmeccanica.

142 hitp://frontex.europa.eu/photo/eurodiD3NF7 , preuzeto 23.03.2014.
143 hitp://www.mup.hr/228630.aspx
144 http://frontex.europa.eu/photo/eurodiD3NF7 , preuzeto 02.04.2014.
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Rijel jJje o potpuno novom helikopteru koji e
piloti MUP-a RH nadzi r atuii sudiglogad v aktivhogtima un sklopu Frontexa
(Europska agencija za wupravljanje operatiwvn
| ' anica EU).

Hel i kopter AW139 je vigenamjenski heli kopter
od najmoderniji helikoptera na svijetu i najprodavaniji helikopter u svojoj klasi (klasa 6
tona), u zadnjih 10 godina. Tegina praznog h
na polijetanju iznossi 6800 kg, gtotertaal i ds
AW139 certificiran je za 2 pilota i maksimalno 15 putnika (hible nsi ty konf i gur ac
dosegnuti maksimalnu visinu od 20.000 stopa (6000 m) i razviti maksimalnu brzinu od 167

| vorova (308 km/ h).

Slika br. 8: Helikopter AW139

U policijskoj konfiguraciji lowe n f or cement) AW139 najlegle se

pil otska sjedal a, 7 putnilkih i jednim sjed:
se nal azi i nf ofFrmaR | k kmerogpprempar eédnjem dj el u,
grani ce, potragu brodova i ' judi . TakolLer,
upravlja tom kamerom i tragi nestalu osobu i

granice. Na slici br.21 prikazan je najskuplji i najsofisticiraniji dioreane helikoptera,
termovizijski susta¥ FLIR (Forward Looking Infrared Redj?

145 hitp://www.flir.com/surveillance/display/?id=64173
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Slika br. 9: Sustav FLIR

Sustav instaliran na helikopterima Mt#Pje termovizijski sustav najnovije generacije klase
FLIR UltraForce HD kojinamoiggémvai vou NTSuzsda
kg I smjegtan je u nosu helikoptera. Znal aj k

1 brzainstalacija i integracija,

M elektrcopti | ki zrakoplovni sustav visoke r
T HD girokokutna kamer a 1 9 2 Omaksih&@ifira u boj
pretragivanje u dnevnim wuvjetima, u
udal jenostima (npr. | itanje registar sk
pronalagenje tijela do 20cm ispod zeml
T izvanredne stabil i zpgeratijp svioracija mokgemji no st i
heli koptera, osobito znal ajno kod rada

1 spotter / laser funkcija i sl.

Sl'ika br. 10: Upravljalka stanica ope

Drugi sustav znal ajan za pr ovolminsuys;eav 2aMI NT
pretragivanje na trgigtu (u daljngoeth teks
Trakkabeam A3 00 | e pot puno aut oma t-migsion) asustey za& i g e n e

148 hitp://www.trakkacorp.com/products@p0
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pretragivanje, s moguinogliu okretankat plo s Vi

nekol i ko razl il itih filtera, koj i omogul av:
(infracrveni spektar, vidljiwvi crveni, gut.i
nolu u kombinaciiji svisidth \gadgldy ¢ taavi@a lsno ISsyjatlosti ( ni g h
nevidljiv I'judkom oku (vidljiv iskIljulivo kr
Sustav A800 na helikopteru AW139 MUR RH smjegten je na |ije
omoguliava misije zralnog nadzora i pjaetragi
spagavanja na kopnu i moru (SAR), misije bor

policijske operacije i tajne sigurnosne operacije i sl.

Slika br. 11: Trakkabeam-800

Nabavka dva najmodernija policijska helikoptera odjeknula je i utsde zrakoplovnim

krugovima, i objavljena je u svimvokelidm s
bitno je naglasiti da [ e | drugi heli kopter
|l ija se isporuka ol ekuj estom opemam Uostdpluljé . |, b

opremanje i druga dva nova helikoptera-E& u floti MURa RH istom opremom,
nabavljena 2013. godine vlastitim sredstvima.

Ut ehnol ogk,onz asdwivsdluf stvo je zakl!l juliti da ML
granice RHimigiama zadgtite vanjskih granica EU, kor
se U ovom trenutku moge nabavit.i na svjetsko:
je samo zemljama |l anicama EU i NATO saveza.

Prema migljenju neki MURTr &Ko mlaawvan i rha ssptorl tlalgrej a
flotom policijskih helikoptera u Europskoj Uniji.

7. ZAKLJ UL AK

U danagnjem globalnom ratu protiv terorizm

pri kupljanja podataka veli su nego ikad. Pot
planovima AtQaide, ISll-a i njima bliskih ter opmermetodel ki h =
pri kupljanja s garancijom tolnosti [ ekskl
obavjegtajne zajednice. Nedostupnost vodel il

147 hitp://www.finmeccanica.co.ukaw1221
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planinskim lancima Afganistana, Pakistana, Jemena, Sirije istipskim predjelima

Saudijske Arabije, bez struje, interneta I g
ostavljaju previge mogulnosti. Il MI NT se name
Bez |l ogistil ke, pwitge reesliiiki jpdfia \(pjea opesanija NATO
snaga u Afganistanu, l'raku il Siriji. | M1 N7
sl ogene sustave s kojim se provode i koj i
limitira njegovu rasprostranjenostio g e se zakl!l juliti, daa, trenu
Sjedinjene Ameri| ke Drgave i | 1 anice NATO sa
odnosu na ostale velesile, prije svega Rusi |
Eti | ki apedktonopat riebreedostat ak melLunarod
problem koji se nameie u posljednje vrijeme
usporedo sa ¢gpijunskim zadalama imaju mogul

otvorio je neka pitanjaam koj a jJj og nema odgovor a.

Zadnjih nekoliko godina biljegi se strah
civilnih wvarijant.i bespilotnih Iletjelica (d
fotografiranja. N e k o anjercialhim dranovima, koji bee mablemal n o u
mogu dosegnut.i visinu od 500 m, polelo je o
prometa i predstavlja nolnu moru svake melu
agencija za sigurnost zrakoplovsttAEA ubr zano r adi na donogenj
ograniilenju korigtenja bespilotnih |etjelic

Ne kraju treba istal:i znal aj i ul ogu | MI
vanjskih granica EU. U tehnol ogkom adgnjmi sl u,
nekoli ko godina napravio znalajan iskorak wu
vel sada u korak s najopremljenijim pelici]j:
techin heli koptera AW139, opremlMleMBA n@ap rsermo It
postavljaju se novi tehnol ogki i sigurnosni
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Alen Sambolec

Davor Solomun

IMINT AND AEROSPACE TECHNOLOGY FOR DATA COLLECTION AND
SECURITY ACTIVITIES

Summary

The paper presents and analyses various aspects Iofagery Intelligence
Technologies (IMINT) as one of thecontemporary intelligenesecurity methods Aerial
image data acquisition phase via either aircraft, satellites or Unmanned Air Sy¢téA®)
discussed in particular. IMNIT phase opens each contemporary security operation ranging
for example from interrteonal military and NATO forces in Irag, Afganistan, Siria or Yemen

to the elimination of Mr Osama Bin Laden in Pakistan.

In addition to technological aspects the paper discusses inappropriate regulatory
requirements related to contemporary IMINT applioati Related to this the position and
reaction of global media and leading global powers to the application of
contemporaryIMNIT platforms (US drones) in particular has been analyzed.

The final outcome of the research is the applicability of IMNIT metsdne of security
enablers for the Republic of Croatia as well as comparative analysis of the contribution to the
protection of external European Union borders. The particular challenge of the ressarch
related to the implementation of new AgustaWedtlaMV139 helicopter by Ministry of the
Interior of the Republic of Croatia, Special Police Forces.

Key words: IMINT, Intelligence Aircraft, Unmanned Air Systems, IntelligeSeeurity
Activities.
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OBRAZAC ZA PROCJENU RI ZI KA OD PONAVLJANJA
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Saget ak

Temel jem vigegodignj e prakse policijskih p
prepoznata |je potreba za kr ei rodlaprogjemanzika nk ov i
buduieg nasilja u obiteliji. Svrha i zrade stz
je od vigestrukog znal aj a, nai me odluke o n
uvjetima za uhilenje irepriagamlhg rej ez apa |giarviatng la
ukl julivanja drugih i nstitucija u rad S po
l denti fikacija rizilnih | imbenika znal ajnih
i stragivanja 23bdpéli hcipjrekiullaspiovya@adiom pol inj
ubojstava na ¢gtetu |l anova obitelji u razd:q
Republici Hr vat skoj . Temel jem navedene iden
za procjenu rizikad ponavl janja nasilnilkog ponaganj a
fazi (gest mjeseci) primjene koristit.i pol i ¢
e uslijediti konalna verifikacija instrumen
Kl jul neasiijl ¢lei u obitelji, procjena rizika, p
1. uvOD

Podrulje policijskog rada vezano uz obitelijs
navedene aktualnosti nal azi mo u stnatetovwet i | ki |
pojave u drugtvu. TakolLer, aktualizaciji t e
opredjeljenje drugtvene zajednice za razvoj
prava grtava smatra | edniresorikai ufokusuosvog radat a . K
i maju ovu problemati ku wugradil.| SuU uU svoje
podi zanje kvalitete operativnost. u svakodne

znal ajnih pomaka wjaagkendakawngm ocdralej aka i

lako su prve zakonodavne norme u podrulju ¢

Obiteljskim zakonom, vidljiv je kontinuirar
je Republika Hrvatska postea punopravna |l anica Europske u
“8pr . c. Davorka Martinjak, vi gi-mgldmatajak@fkz.hr Vi soka Pol

s
“YAnita Matijevil, MUP, Ravnaettenlijlsktevod epalnikcviejnec,i j KA, ki
ml adegi -mailoamatijevec@imup.hr e
¥'Mr . sc. Renata Odeljan, vigi pmai&odelfjaa@fkzhrVvi soka pol i ci
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postojele zakonodavne okvire s melunarodni m.
svoje temeljno opredjeljenje o oluvanju | juc
potpisna nj em i ratificiranjem Konvenci|je o] uki

(CEDAW) iz 1979. godine i njezina Fakultativhog protokola iz 1999. godine, potpisivanjem
Konvencije o pravima djeteta Ujedinjenih na

temel jnih sloboda Vijela Europe. Jedan od z
utjecao na promjenu domaleg zakonodavstva |
nasilja nad genama | nasilja u obipgotpitalai Iz
(za sada nije ratificirana) u sijelnju 2013.
pristup probl ematici, od girenja javne SVi

reakcij e do socijalne pot por e n@ reakonaavae ( Rad
promjene vezane uz ovu problematiku napravljene su u dijelu Kaznenog zakona koji je stupio
na snagu 2013. godine. Naime, tada je izmijenjeno niz definicija pojmova, a uvedeni su i neki

novi poj movi i i zbrisan ¢lki tldlajnia,k &Nalki hjnehi
polinio kazneno djelo S el ementi ma nasi | j
kvalifikatorna okol nost u osam kazneni h dj el

elementima nasilja.

Za policijsku praksu od posebry j e znal aj a i stal.i da j e Rav
nakon gto |je Republika Hrvatska 2013. godi r
jedinicamaMUPa posl ala instruktivnu uputu da je p
poduzimatimjers uk I adno kriterijima proizaglim iz Kc
- da su zasnovane na razumijevanju nasil|
perspektive i da su usmjerene na | judsKk:
- da su zasnovane na holi sti likzoome Lpr igsrttuvpe
polinitelja i djece u kontekstu gireg di

- osobito da imaju za cilj izbjegavanje sekundarne viktimizacije.

Spremnost za pronalagenjem gto kvalitetnijilkt
provedivosti nekih zakondki odredbi, najbolje je vidljiva u primjeru lzmjena i dopuna
Kaznenog zakona iz 2015. godine u koji se ponovno uvrstilo kazneno djelo Nasilje u obitelji u

|1 .179 a. | ime se progirila zakonska inkri mi
Osimnavedenh Konvencija, znal aj an doprinos razyv
[ Direktiva 2012/ 29 Europske unije 0 uspost a
grtava zIlolina. Tako je Zakon o kazmenom p
njeni h odredbi | i me se postigla znalajna wusn
kaznenog postupka. U operacionali zaciji ove
pravi ma i mogul nosti ma podr gk em groblgmatikoom| i ust
Mi ni starstvo unutarnjih poslova izradilo | e
kod prvog kontakta s policijskim slugbeni korm

Navedene melLunarodne smjernice koje su rezul
nesumnjivo su od velikog znal aj a, melLuti m,
znanstvena i strul na javnost do sada kont
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zakonodavni h i postupovnih rjegenja probl ems

zakonskim i podzakonskim aktima (Prekrgajni
Protokol O postupanju u slul gjuuunasdiull jag uu sel
nasil ja, Pravilnik o nalinu izvrgenja sigur
zajednil kog kulanstva i dr.).

TakolLer, neupitno je da je razvoj zakonske
strulnjakasor snkeel suradnj e, gto je u studenol
Nacionalnog tima za prevenciju i suzbijanje
prevenciju i suzbijanje nasilja nad ¢genama,
tiela nadlegnih za prevenciiju i suzbijanje na
mi ni starstva: Mi ni starstvo pravosula, Mi ni st
zdravlja, Ministarstvo znanosti obrazovanja i sporta, Ministarstvo upraVinistarstvo
unutarnjih posl ova. Nacional ni tim suraluje
civilnog drugtva te provodi meluresorske e
predstavnike ministarstva kao potpisnika Sporazuma, sudjeluju itpeedsn i c i oplin
drgavni h odvjetnigtava, Qgupanijskih sudova,
[ ml adeg, Poliklinika za zagtitu djece grad:
da je ovakav nal i n e duz ktjgocanjej nevih zrmanjaorazrajénjujlk e s a n
i skustva te dogovaraju model.i postupanja, da
strulnjaka koji su neposredno uklIl jul eni u rj
ocijenjen.

U c i | nakapaciteta arevencije nasilja u obitelji Ministarstvo unutarnjih poslova provodi
mjere Nacionalne politike za ravnopravnost spolova za razdoblje od 2011. do 2015. godine, te
Nacionalne strategije za zagti to0l6.djodineaas i | j a

mj er e [ ciljevi proizagl.i iz navedenih do!
dokumenti ma, godi gnjem planu rada te strate
navedeni h strategki h opr edj ekiejue adjsteanesalicijdor oj n i
na nacional noj [ na regionalnim razinama, p
i zbor A, APodrgka ¢grtvama kaznenih djela i pr
Namjera ovog kratkog i segmentiranogatur i kaza
obiteljskog nasilja u posljednjih nekoliko godina bila je ukazati na kontinuitet i spremnost

drugtva da podigne razinu kvalitete postupa
pravom se pitamo je |i to idovobijomjo polimaj e @i

ubojstava u obitelji (grafikon 1.1 2.).

Kako je rasla svijest drugtva o gtetnost.i n é
slugbeni ka gto je rezultiral o kontpirneuirrgaanjiam
nasilnilkog ponaganja u obitelji. Konti nuum
kazneno djelo iz |1 .215.a Nasilnil ko ponaga
obitelji procesuiran, umj estm, ugtpor eke g ajorve
povelanja broja kaznenih djela s elementi ma
| l anovima obitel]ji u odnosu na wukupan br o]
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Mo g da

j e opravdano

ovu pojavuusphppegmi mj eko

prevencijskih programa koji su se provodili u prethodnom razdoblju.
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2. PRIMJENA LISTA PROCJENE RIZIKA U POLICIJSKOM POSTUPANJU

Pralenjem policijskih postupanja u slulajevi
godina iskristalizirale kritilne tol ke u r;
postumnj e 2012. godine izralen | eStapdardiziramid b e n i
operativni postupak pol i ciu kejemuje jashouildetgljmv i ma
razraleno postupanje policije u slul ajevi ma
nacionalnog standar da policijskog postupanj
obiteljskog nasilja. Kvaliteta ovog S@ ol i t uj e s e u j ednost av
objagnjenju svakog pojedinog segmenta polic
swjevrsnim vodilem koji policijskog slugbeni
Vel j e u radu navedeno da | e prewedacsej a na
kontinuirano analiziraju postupane¢m@mondlage | deni
novi nal i ni njihovih rjedgavanj a. Sve navedel
menadgmenta (Bubl e i sur ., 2005, Bubl e, 20 (
postupanje u sl ul aj evi ma n aesspektivugorocesadkd)m see | j i
treba upravl jati na nalin da se identificirae
upravlja.

O vagnost. uvolLenja procesa wupravljanja rizi
navedeni pr aeane®s proitjrebai ege i i mperati v ukc
zemalja s policijskom tradicijom. Nadal j e, 8
u postupanju dio svakodnevnog rada, a uprav
smsu povelanja sigurnost. gralana, al i [ bol |
je svrsishodno nastojati utvrdit.i ol ekivane
policijskih wusluga I tretir atnm mehanizmana o d g o v a

aktivnostima.

Svjesni da neka kaznena djel a i budul a ponadg
ne mogemo predvidjeti, no mogemo poduzeti od

I prevenirati novo nasilje

i pobol jgat i techeljendsjodiukan o st i u
i zagtiti grtvu
Matijevil, (2011) navod:i kako Prirulnik z

zlostavljanja britanske policije procjenu rizika definira kao proces procjenjivanja vjerojatnosti
[ prirode rizika ek¢gjizaproedirselasvny a g rptovu,ni t |

navedenom prirulniku, svaka procjena rizika
uputama, razumljive termine u opisivanju procjene rizika i kategorizacije, primjenu
profesionalne procjene policijskogusg b e ni k a, osiguranje dodat n
kontinuiranu edukaci ju policijskih sl ugben
slugbeni ka za obiteljsko nasilije, identi fik
polinitelj igmaihia vias plodrn njenje novog napad
grtve.
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Brojni su primjeri europskih zemalja u kojima policija primjenjuje liste procjene rizika

budui eg ponaganja polinitelja, a o dobiveni
policije, a | i [ mjere iz nadlegnost. pravosula. S\
apsolutnu sigurnost u procjeni rizika te da je procjena rizika proces, a lista procjene rizika je

alat koji pomage policijskom slemg@adstepanjuku da d
Temel jem izulavanja |iterature te nadasve n:
podrul ju zakl julujemo da su model i procjene
vrijedni primjer. Koj i mo gta prqrjene rizikg zatpotrebk a 0 m

hrvatske policije.

21. Procjena rizika od nasilja u obiteliji, u .
povr ed aonmesisabuse, gtalking and honour based violendash listg

U Engl eskoj i Wa Inazgano MARACt(Mujti iAgencyl Risk §ssasgment

MelLuresorni tim za procjenu rizika) koj u |
bave podrgkom i tretmanom polinitelja nasi|
polinitelji koyisekoprbcl|lpengenpokawl janje n

Za potrebe MARAGa civilne organizacije koriste CAADAQpordinated Action Against
Domestic Abuse Or gani zi rano postupanje )DASHIRisk aj ev i
Identification Checklist Obrazac zarocjenu rizika) dok policija kao standardan obrazac za
procjenu rizika koristDASH Risk Identification CheckligPopis identificiranih rizika) koji

j e mal o GADDADASHRISK | a

DASH Risk Identification Checklisib uhval a odgovore na pitanja
trenutna situacij a, djeca/uzdrgavane osobe,
obrasca ostavljen je prostor za sl obodan t e
slugbeni ka.

Ovisno o rezultatima popisa procjene rizika i osobnoj profesionalnoj procjeni policijskog
slugbeni ka ili drugog slugbenika polinitel]ji
rangiraju u tri kategorije: standardan, sredniji i visok.

Nakon svake procje rizika treba slijediti upravljanje detektiranim rizikom, Britanska
policija upravljanje rizikom provodi kroz takozvaRARA (Remove, Avoid, Reduce and
Accept) model:

i otkloniti rizik: uhititi polinitelja i p
i izbjeli rizi&gnoegestedoka@dravskhvoni gte i/
lokaciju
I smanj i ti rizik: zajedni|l kom intervencijor
krgenje mjera pod jam|levinom, kori sti proc
MARAC
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T prihvatiti riz 1 K : kontinuirano vrgiti ponovnu
mul tiagencijski I ntervenirat.i [ pl anirat
polinitelja da budu ukl jul eni u MARAC il

Strul njaci su za kopegl a®i Inia CAADAbOASH il i
od 14 pozitivnih odgovora, ali i osobe za koje je prikuplijen maniji broj bodova, ali policijski

slugbeni k il strulnjak u NGO/socijalnoj s k
rizilnomupobjedupaguse u MARAC, odnosno g¢grtvi
pruga podrgka i pomol , lzraluje se i provo
poliniteljem.

2.2 Skala procjene rizika (Danger Assessmentc&le)

Danger Assessment Scgke lista procgne rizika koju koristi austrijska policija koja kao
odgovor na nasilje u obitelji takolLer nudi
suradnju policije i nevladinih i vladinih organizacija.

Danger Assessment Scalea mer i | k e aut oelyn cCamphbel, kasisti.se W ac qu
policijskim sustavima i sustavima zdravstva posljednjih 25 godina; 2004. godine skala je
modificirana u nekoliko pitanja, ali se temeljni dio nije mijenjao.

Upitnik obuhval a pitanja 0 povel asilg u ul e
posjedovanju/ korigtenju/ prijetnjama vatreni |
zajednice u posljednje vrijeme, radnom st at
polinitelja, olinstvu nad djetenomtiu, zpoplkdan
davljenja, zl ouporabi droga, al kohol a, koni
trudnol e, prijetnjama il pokugajima suici
procjeni grtve o stupnj uecvy,erporjaltennojsut,i udhao Lpec
stvari, uznemiravanju putem telefona, prijet
Pitanj a, odnosno odgovor.i rangiraju se u |

visoka razina rizika i jako visokizik.

23Procjena rizika od n asSpousal#@ssault Risk dprasa j zaj e
SARA)

Spousal Assault Risk Apprisé6ARA) kanadskih autora Kropp, Hart, Webster i Eaves
kreiran je 1994. godine, a 2000. godine modificiran od strane Randalla Kroppa temelji se na
empirijskim indikatorima rizika. Pitanja su
pr ogl o s tjalna grimgodia, poviest partnerskog nasilja.

U obrazacu je ostavljen prostor za sl obodan
i

procjenu rizika napada partnera i bivgeg
(djece, novog partneiasl.).

Moguli odgovori su: odsutno, mogule i prisut
od polinjenja novog napada se kategorizira
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U procesu procjene rizika od ponavljanja, eskaliranja nasilja u obBARAlistu koristi

| egka policija, pri |l emu su kao i druge dr
pristup u rjegavanju obiteljskog i drugog n
pomoii ¢grtvama (Matijevil, 2011).

3. OBRAZAC ZA PROCJENU RIZIKA OD PONAVL J ANJA NASI LNI LKOG
PONAGANJA U OBI TELJI

Pri uvolLenju novih metoda wu pristupu rjegayv
primjerice, procjena —rizika ©polinitelja od
predstavlja izazov koji podrazumijfea tr agenj e odgovora na pita
procjenjivat.i rizik, tko e ga raditdi [ zagt
procjenom, odnosno kako Ie se wupravljati i de
mo g u | n o snjivanja pizika « gvakoj pojedinoj policijskoj radnji prilikom interveniranja

u slulajevima obiteljskog nasilja, fokus tre
bolje procjene buduieg ponaganj a jskeplaissyat el j a
temel jem znanstvenog istragivanja koje je pr
2010. godine (Pavlil ek i sur ., 2014) izrale
ponavl janja nasilnil]lkog ponaganja u obitelji
Svrhaobrasa procjene rizika je dati policijskom
nasilja u obitelji alat koji Ie mu pomoli i
riziku za polinjenje novog i / irahja nagilja gve doe g e g
ubojstva.

Cil j obrasca je da se identificirani rizici
b i se postiglo smanjenje mogulih negativnil
koristili obrazac za procjenu rizka uewsm svakodnevnom radu, mo | i
argumentirano donosi ti odl uke o 0 dieggbvpm j em |
eventualnom uhiienju, privolLenju, odrelivan
mjera, il. nekom obliku pomol i grtvi

Obramac je namijenjen policijskim slugbenici ma
nasilju u obitel]ji za prvu procjenu i pomol
(privolLenje, mjere opreza, pr e d lprazg)aRogelenu a d e k v
primjenu ovVaj Obrazac [ e i mati za liniju ra
gtetu mladegi [ obitelji j er ie ga specij
dal j nji proces pr ocj e keu kojandsmjers je potrgbmoinastdvdin o g e 1

policijsko postupanje.

Pri i zradi Obrasca uvagena je |injenica da
proces u koji je potrebno ukljuliti gto je m
stavitiosobine | ilnosti, posebna obiljegja pol
detektirati okol nosti koje mogu biti oki da|
procjenu moguleg rizika, kao i plaink&ojopisad

157



radi wukljulujuli plan aktivnosti koje Ile se

dal jnjem tekstu razradit:.i e se najlegii riz
31Ri zi ci vezani uz obli ke polinjenog nasilja
Kao ople prihvaleneikias onlogelmomb eriviog i ti pri
bl i skoj osobi, nasilnigtvo prema dj eci [ C
nasilnigtva koje podrazumijevaju ponigavajul
visokrizikpedst avl jaju i ponaganja polinitelja koj
kontroliraju njeni kont akt. te financijska ¢
da su osobito opasne izjave: APmbja IULitail
APripadag meni [ nele te nitko drugi I mat i A;
utvrditi kome sve polinitel] prijet:i te sad
32Ri zici vezani uz orugje

Upotreba vatrenog orugjajwtvavi gepnojkuu glag an eun

| l anovima obitelji na drugom je mjestu po
djela u RH (Pavlil ek i dr ., 2014) , tolnije

ubojstava melLu | | amovjiemau poobriatbeolm i v aptorleinnojge no
zakl jul ka dogl i su i Bel knap i suradni ci (-
pokazatel] da | ak 8 od 12 wubojstava bude pol
konkretna su smjernica da posjedoa e orugja u slulajevima obi

rizik kojem se treba posvetiti posebna pozornost.

33l skaz ¢grtve

Prilikom obavljanja razgovora sa grtvom ob
posebno obazriv i taktbkgovorspravandintail i ns a
odnosu na polinitelja i situaciju nasilja |
smatramo vrlo slogenim jer grtve | esto zbog
u obitelji pa ih je potrebnotor a b r i t i [ e davati Il skaz pr e
| i njenica temeljem kojih je tegko stvoriti |
na i zravnost [ konkretnost u i zjavljivanju.
edueci ju koja policijskom slugbeni ku pomage
osj el aj policijskog slugbenika koji se temel
da Anegtof nije u redu il.] dambguise RAutedd loc
vezane uz ¢grtvine izjave, svakako je potrebn
ul i ni ti slijedel e, na | emu se temel]ji nj ez

prikupljenim saznanjima odrediti daljnje policijskogtopanje.

34Ri zi ci vezani uz raniju prijavljivanost pol
Prema Pavlil ek i sur . (2014), u 12 % sl ul
| ' anovima obitelji polinitelj je od ranije e

nasilia, stmre da je kod recidivizam vrl o bitno nac
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brojkanidn kriminaliteta i1zrazito visoka jer |

posto slulajeva od ranije postojalo nasilja
Posebnu se pagnju prilikom policijskog post
poliniteljevom ulestalijem nasilnil]lkom ponag
i skazanog nasilja tijekom Kkojeg pcpa,ljernoi t el |j

predstavlja izrazito visok rizik od ponavljanja.

35Ri zici vezani uz karakteristike polinitel]j:
Poznavanje obiljegja polinitelja kao gto su
ili drogi, socijalna izoliranost ili pripadnost nekdj e i | k o j skupini mogu ©pr
rizilnosti od budulieg nasilni|lkog ponaganj a,
kontinuirani obrazac ponaganja vagan za proc
Raniji pokugaji suicidauptuiliujpuimna@twnjer djaatlrec
nasilni|l kog ponaganj a, | emu u prilog govore
da je 12, 8 % polinitelja ubojstva i pokugaj
razdoblju. Nadalje, iz dobivénh pokazatelja proi zlazi da |
obuhvalenih navedenim istragivanjem bilo ov
sredstvi ma, a da je kod 36 % polinitelja e
polinjenja olsi tteelgjksikno gp onsalsjieldiiacama naj |l egl e
slul aj eva, a odmah poslije po ulestal osti d
|l jubomora kao karakterno obiljegje polinitel
takvimponaganjem nastavit.i ukoli ko polinitel] n
strulnu pomol .

36Ri zici vezani uz neke znalajnije dogalaje
Praksa nam govor. da je wvrlo znalajno za r
neposredno prije nasiinopdall aj a zbi o neki poseban dogala
odnosi, financijske potegkoie, ostanak bez p
problem oko kontakata s dj ecom, preljub) je
posebiceje velik rizik od eskalacije novog nasilja nakon policijske intervencije, kada je
polinitelj |l jut na §grtvu jer je tragila poli
Na temelju znanstvenog istragivanja proveder
procjene rizika, kojekoriste druge policije, kao dobar primjer kreiran je hrvatski Obrazac
procjene rizika od ponavljanja nasilnilkog p
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Obrazac procjene rizika od ponavlj

POLICIJSKA UPRAVA /ODJEL/ POLICIJSKA POSTAJA:

BROJ SPISA

IMEIPREZI ME POLI NI TELJA

dob polinite

izvrgenj a,
kvalifikacija djela

Z

I ME | PREZI ME GRTVE

dob ¢grtve,

q

S

sa polinitel

UPI GI OZNAKU X U KOLONE PONURENI H

ne | da | napomena

Je | polinitel] pi njoj pliskhosabu da | e wus
Je | poliniteld] bio nasilan prem
Je | polinitel] bio nasilan prema (kome i na koji

Ukoliko da, je li im nanosio ozljede

nal in

)

Je | pol i nit edhqdio,dgpadzirasou r ani j e pr at
Je |Ii polinitelj grtvu ogranil|avao
kontakte s drugima

Je | polinitel] i skazivao/iskazuj
smi sl u i/ildi posesivnost prema ¢grt
Jelipol initelj seksualno zlostavljao
Je | polinitelj fizilki zlostavl]
Ukoliko da, je Ii ¢grtva zadobila o
Je | i grtvi ugrogavao ¢givot gugenj
Je | se polinitel] ponagao posehn
Posjeduje 1 ili je polinitel] pos
korigteno za prijetnje ili@ nanogen
Il skazuje 1i grtva strah od polin
Ponaga |i se pol initel]jinenzietaual i j
posliednjih godinu dana)

Je | poliniteld] bio ranije evide

i kaznenog djela
I prekrgaja

i nekog dr . k az n e el@ngntirdgjnaslljaa / pr e k

Posebno dodatno vrednovati ukolikoyei gest ruki polinit
kaznenih djela

Je |i prekrgio izrelenu mjeru opre

Postoje li saznanja o ranijemeprijavienomnasi | ni | kom pon4g (kome i na koji
nal i n)

Postoje |Ii saznanja da je polinit

Je | polinitel] dijagnosticiran Kk
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Je | polinitel] socijalno izolira

Je |i ¢grtva socijalno izolirana

Je |i seaapbdbl nhl kel ponagao pod utje

Je | inale prekomjerno konzumir a,

Je | polinitel] pripada nekoj etn

zajednice koja ima drugaliju kultu

Je |'i se neposredno prije nasilnog

i movinsko pravni odnosi, financiijs

stana, zdravstveni problem, nova dijagnoza, préljubi j i il negt

Jeliutiekup oces brakorazvoda/ili je ¢§grt

ga napustiti

Postoji li problem oko kontakata s djecom (kakav)

OPAGANJA POLI CI JSKOG SLUGBENI KA NA

emoci onal na i dr . stanja ¢grtve i p

hl adnokrvnost, primijelene ozljede

posebno ranjiva zbog drugihrazloga di j et e, psi hil ki

dgavljanin, trudnica
Temel jem saznanja pribavljenih od ¢grtve
Upitnik ispunio policijski slugbeni k/ ca

ALARMANTNO VISOK RIZIK je bilo koja kombinacija potvrdnih odgovora u pitanjima o
prijetnjama wuboj stvom, i skazanim namjer ama
brakorazvoda ili prekida veze uz iskazivanje seksualne ljubomore primjerice > 25 +3/6
kritilnih pitanja

VISOK RIZI K; POSTOJELI RI ZOK; bNUBRXK REeZEEV krit
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4. ZAKLJ UL AK

Trendovi razvoja policijskog rada posljednj.i
kvalitete policijskog rada kr wwdiciranihochsadnea genj e
znanost.i [ prakse. Jedna od metoda koja e
koja Jje svoje mjesto pronagla u policijsko]j
rizika od ponavljanjld owWomleadg ponlkgaanpa s
procjeni rizika te rezultati nekih domalih
| i mbeni ci znal aj ni za procjenu rizika. Temel
za procjenu rizika odgpnav !l j anja nasilni]l kog ponaganja u
(gest mj eseci) obrazac Ile se koristiti u s
usl i jediti konalna wverifikacija. Policijske
Obrazac dodatno e se educirati te Ie se po
kako bi se utvrdile eventualne potegkole u r
primjenu biti zainteresirani i drugi sudionici u procesu suzljanjnasi | ni | kog por
drugtvu, kao gto su pravosule, centri za s
zatragit. mi gl jenje i eventual ni prijedlozi
primjene.
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Davorka Martinjak
Anita Matijevil
Renata Odeljan

CHECKLIST FOR RISK ANALYSIS OF DOMESTIC VIOLENCE RECIDIVISM

Summary

Based upon a lonfasting policing practice involving domestic violence a need has been
recognized todevelop effective methods for making risk assessments of future domestic
violence incidents. The purpose of a standardized risk assessment form (also known as
checklist) is of great importance since decisions on precautionary and protection measures,
decisons on conditions for the arrested and for bringing perpetrators to justice, retention
proposals, as well as proposals to include other institutions in working with the offender will
be more objective and more relevant. Risk factors relevant for rislssassat have been
identified based upon a research involving 235 police files and court decisions involving
family member murders and attempted murders committed in the Republic of Croatia in the
period from 1 January 2005 through 31 December 2010. This festor identification
resulted in the checklist for assessing the risk of repeated domestic violence, which will be
used by police officers on a daily basis in the nextreixth testing phase, followed by a final
verification of the instrument.

Key words:domestic violence, risk assessment, police officers, prevention.
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STRUL NI RAD
Spomenkb® Rel il

USPORENI VANJE KONTAKATA MOBI LNIH UREnAJA OS’
LELI'JA BAZNIH STANI CA

Saget ak

Uz pretpostavku da je nepoznati korismika j | e gl e polinitel] kazneno
ur el aj za ostvarivanje kontakata u dogalLajin
[ vremensKki (vremenska razdobl ja), usporeliwv
stanica telekomunikacj s ki h operatora moge rezultirati

mobil nog urelLaja il/9 vige njih koji su zabil
mogu djelotvorno usmjerit.i kriminalistil ko

trogkove.

U radu se daje pregled zakonskih osnova za pribavljanje i obradu podataka o

telekomuni kaci jskom promet u, daju se objagnj
razumi jevanje obralivane teme te prjideaz st
obraluju sa smjernicama za optimiziranje od

primjer wulaznih podataka za skupove Ilelija
podrul j a, objagnjava se metoda ulsmupbrade Li vanj
optimizirana za br ge dobivanje rezul tat a.
prekl apanja skupova lelija ciljanih podrulj a
smanjuje kolilinu "lagno poziaimoghf{iherekul
Objagnjavaju se posebnost. usporelivanja kon
felija ciljanih podrulja (isto ciljano podru

KI j ul net erliejkeolmiu:ni kaci j skit apnriocnagt ,u sipeolriejld viaa j

prekl apanje skupova lelija, optimiziranje.
1. UvVOD
Suvremeno drugtvo brzo se razvija u tehnolog
sve napredniji nal i ni k omuni k ac i gvakodrievng, i s e
ol akgavajuli na taj nalin g¢givot [ na osobno
drugtveno je ne samo prihvatljiv nego i pog
rast | razvao,j] gto je nugnost modernog drugtyv
Naivno bi b | o mi sl i ti da tehnol ogiju, a tin
komuni kaci je koriste samo oni koj i pogtuju
koriste i h polinitelji kazneni h djela jer [
Ylspomenko Relil, dipl. ing. kopWWP aRvHs k aP, o | S| cuigjbsak ak ruipnmi an

policije, email: srelic@mup.hr
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drugiihnigell j a, al i [ prednost i spred polici]j
sprijeliti mogula nova kaznena djela. Zato
nove tehnologij e, a zbog wuvijek pri pwtgred | oc
razvijat. met ode obrade dostupni h podataka Kk
Temel jem zakonskih odredbi policija u RH
uspostavljanju telekomunikacijskih kwnt akat
ostvarenih preko felija baznih stanica koje
odrelLenog kaznenog djela koristio mobilni ur
tragenom podrul ju, podaci o koln¢e akadr garkioru g
pribavljenih podataka. Problem koj i ovdj e tr
urelaja mogul eg polinitelja, odnosno gt o
(i nteresantni mobi |l ni ur elidj ipodiaz akad o VZmmo r\
prvo potrebno utvrditi Yadreen §m gp rj cesdtamr ndoo dia t
kKoj i postoji gto vela vjerojatnost da je i u
skladu s onima iz prvog promatranog dogaj a t e pribavit.i podat |
telekomuni kaci jskih kontakata mobilnih wurelLeze
pristupit.i usporelivanja podataka i izdvoj i

i nteresantni h dogalaj a.

Zbog lolpioldian aka u wulaznim skupovima pod
koristiti ralunalnu obradu podataka. Jedan o
primjena vVvi zual nogaAnaysta Natebdgk knoog zpbroogg rmaarai n a
takvogpr ogramskog al ata postoje odrelene poteg

obrade u slulajevima kada se skupovi l el ij a
preklapaju.

Zato je korisno razviti met ode odne badee pod:
podataka koje Ie gto vige suziti skup mogu
rezultate. Rezultat.i takve obrade mogu se ¢

programom ili izravno koristiti u daljnjoj operativnoj obradi.

2. ZAKONSKE OSNOVE ZA PRIBAVLJANJE | OBRADU PODATAKA 1%

Policijska ovlast pribavljanja podataka o uspostavljanju telekomunikacijskog kontakta

temeljena je na Zakonu o policijskim poslovima i ovlasttha k o i u | lanku 6¢
odreluje da davate|jpamhkgmuoidkacijskih usluga
trajanja I ul estal osti komuni kaci je s odrele

2Dodatni dogalaj u ¢girem s midugak;azmewnm!l jdjoe | i shki Isd id.
izvrgenj a, al i ako se takvo kazneno djelo ne moge o
pomolu postavljene pretpostavke izvrgenja poznatog k
>Namijera je dati osnovni preglerhkonskih osnova za pribavljanje i obradu podataka o uspostavljanju
telekomunikacijskog kontakta, a ne prikazati sve okolnosti i posljedice navedenih zakonskih odredbi.

7akon o policijskim poslovima i ovlastima. Narodne n
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- sprjelavanja i otkrivanja kazneni h dj
dugnosti lii mijtielojva h po

- sprjelavanja opasnost.i i nasil ja

- traganja za osobama i predmetima.

Stavak 2. i stog |l anka odrelLuje da zahtjev
pol ogaja komuni kacijskog wurelaja i ut vr Li va
uspostavljaju elektronil|l ku komuni kaciju te i
Zahtjev je temeljen n@isanom odobrenjma |l el ni ka Uprave Kkrimina
nal el ni ka Policijskog nacionalnog ureda za s
Pl nalelnika policijske wuprave, a u njihov
odobrenje temelji na | i ndrugim radn@ameanijeinogadkilogei h | e
nel e moii postilii cilj polbilecpojezmhkos gerapngesnima i | i
tegkol ama

Osim temeljem ||l anka 68. Zakona o policij sk
komuni kacijskog urelaja policija moeozatra
zbog razlilite rodatakaoni seine koriste ko abradagédataka kojp se
ovdje razmatraju.

Pribavljeni podac.i koriste s e za anal it
kriminalistilkih istragivanja, a ako se pod:
g el e Kaordokaztuikdazmenom postupku, tada takve podatke policija treba pribaviti na
zahtjev drgavnog odvjetnika i na temelju nal
registriranog viliasnika il:@ kKor i sniaka33%ao muni k
Zakona o kaznenom postupRl

Zakon o policijskim poslovima i ovlasti ma
anal iti]l ku obradu kao postupak analize dost
podataka dobivenih na temelju primjene pojddinipo |l i ci j ski h ovlasti, d
2. odreluje da se analitilka obrada moge p
kriminalistilkog istragivanja te tijekom kri
Obveza telekomuni kaci jasla b telekpnaunikadijskamaprometu | u v a
za razdoblje od posljednjih 12 mjeseci odr e
podrul j a naci onal ne sigurnost.i Republi ke |

telekomunikacijama.

dne n

7akon o policijskim poslovima i ovlastima. Naro
/13., 15

*7akon o kaznenom postupku. Narodne novinel45
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3. OSNOVNI TEHNI L KI POJ MOVI

Telekomunikacijski operatofe pravnha osoba koja na temelju propisa i/ili ugovora
raspolage javnom telekomunikacijskom mregom

obavlja poslove mregnog operat®ra i davatel]
Mobilni telefon ili mobitel (englmobile phong | edl phong prijenosni je (mobilni)
el ektroni | ki urelaj koj i moge pozvat.i Pl bi

ostvariti kontakt>® Za uspostavljanje khommnalt anak onrriesgtui
stanica.

IMEI broj (engl. International Mobile Equipment Ident)tyjedinstveni je broj
dodijeljen svakom mobilnom urelaju; moge bi
urelaja pojedinim mobilnimgmrédamab@Ompro.neimod
korigtenja ukradeni h urelaja).

IMSI broj (engl. International Mobile Subscriber Identjty MSISDN broj (engl.

Mobile Station International Subscriber Directory Numbervagni su broj evi z
pretplatnika na mobilfo t el ef ons ko] mregi ; | MS I br oj p o
Subscriber Identity Modulek arti ca koja se umeie u mobil ni
"bazi pretplatnika"”, dok je MSISDN zapravo telefonski broj koji se bira za uspostavu kontakta
mobi |l nim urelajem. SIM kartica ima jedinstyv
MSI SDN br o] S vremenom moge promijeniti, a n

pridijeljen sekundarni MSISDN broj (npr. za podatkovni promet).

Bazna stanica (engBase Transceiver Statioh BTS, cell site cell towe) u smislu

mobilne telefonije je skup primopredajnika Kk
[ gire telefonske mrege; u fizi|lkom smislu
primopredajnt i tj . antene [ drugi el ektroni | ki
radiovalovima izmelLu mobitela (odnosno mobi
izmelLu razlilitih baznih stanica.

Lelijacell)engémljopisno j e podrjednggeod koj e

pri mopredajnika za komunikaciju izmelLu mobi
baznoj stanici ; zbog toga se | esto lelziaj adr
Sva komuni kacija i1 zmelu mobil modgi uniel ajral a,j
podrul ju pokrivenost:i odrelLene Il elije, odvi j
pokriva tu [eliju CelllDhma svoju identifikaciju
Pokrivenost Ilelija |lesto se prikazuje u ¢
razi nu pojednostavljivanja prilikom obrade p¢
nepravilnog oblika na koji naj vige utjele Kk
at mosferske prilike). Podr ul j dicupviekarpajeaanj a | e
“Jredba o obvezama iz podrulja nacionalne siugurnost
telekomunikacijama Nar odne novine 64/08., 76/13., | lanak 3.
) poletku razvoja mobilne komunikacije glavna je bil
dodane su funkcije kratkih tekstualnih poruka (SMS, e8fbrt Message Servigekratkih slikovnih poruka
(MMS, engl.Multimedia Messagingervicd , vi deopoziva, prijenosa podataka
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tol niji pojednostavljeni prikaz mogule uzet:.
bazne stanice ({Gemlgzemi §dp@) dogm@aromapri mopr
odnosu na sjever, g¢gimgsignadlam snopa signala i do

sjever
A

S él‘

Slika & Prikaz bazni h sa Slika 1: Prikaz pok
felija u obliku pra\ u obliku krugno

4. ULAZNI PODACI

Zahtjev za dostavu podataka o telekomunikac
felijama baznih stanica koje pokri vaiaw odrel
p o dr iwteleansko razdoblje Podr ul je se wuobi | anijg mestoodr el u
ulica, kulini broj) ili*™zeanlyopmemodko duagz oo ml

poletnim i za¥Yrgnkmjersmenomge podaci o uspo

Osim odrelivanja <ciljanog podrud¢ijmai mam,es
postoj i jog i mogulnost tragenja podataka o
naodr e Lieeliinj ama operator a, al i u tom sl ul aju
zahtjeva znat.i skup lTelijankopdenpbknavdjausei
podataka | est odlazak na <ciljano podrulje i
namjenskom aplikacijom za olitavanje el ije
telekomunikacijskih operatora). Za to je potrebna ddr a t i vrijeme s pril
uvjetima opterelienja lelija i u interesantno
operatora koje pokrivaju ciljano podrulje ne
povezan. To je ujedno i bitno@ni | enj e u pri kupljanju podat

“Ciljano podrulje moge biti zadano i povrginom oko z
ul azni h podataka i meodyreo upzor zoiktoivvartii h "p orveezl ualntjaet a Ik as ni
YPotrebno je posvetiti pagnju odrelivanju poletnog
bude ¢gto uge (manja kolilina podataka, ma sigureo " | agn
obuhvati vrijeme interesantnog dogalaj a.

€
j
i

0
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drugalijih uvjeta optereienja Ilelija mogule

operatora ostvaruje vezu s mobilnim urelajem
Podaci Koj i se dostavljaju na zahtjev dol
koja pokriva <ciljano podrul j e, |l i me je (u s
adresom ili zemljopi sms&mpdwsgi mo hkeikju.§iar ikm¢ ) g
U datotekama se nal aze podaci o] t el ekomu
poj edi noj el iji u tragenom razdobl j u, a z

podataka svakog zapisa kontakta:

- vremenski podadgvrijeme kontakta, trajanje)

- identifikacijski podacij edno g od u r e Luakoraunikactjij . t e
(urelaj A):

- MSISDN, tj. telefonski broj A

- I MSI broj SIM kartice urelaja A (pod:

- I MEI br o] mobilnog urelaja A (podat al

- identifikacijski pal a ¢ i pfekolkdjejjea r e L @sivaricAkontaki Cell
|D161

- i dentifikacijski podaci udkonuglkagji o d u
(urelaj B) :

- MSISDN, tj. telefonski broj B

- I MS1 br o] SI'M kartice urelaja B (pod:

- IMElbrojmobinog urelaja B (podatak nije uv

- identi fikaci jpsekoi kojepjeudrae ll aopivaeiB kojptakt
(podatak nije uvijek zabiljegen)

- ostali podaci(redni broj zapisa, vrsta usluge, smjer kontakta...).

U praksi, identifikat oNetwbrkelDiGelelD s@rad jedndstaveosti daljdjin d va br
prikaza moge CeldDbsrnmajt rkactjii djaedienst veno odrelLuje I|eli];j
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»-‘,Jl4 ~ ﬁ#é
!J- . 5‘” "d

fu"‘
Slka2:ci | jano podrulje pokriveno skupom I
Na sl ici 3 prikazan je primjer pojednos
ciljanog podrulja skupom lelija baznih stani
Za potrebe wuspoproetlrievbanng aj ek ojnotga kpartiab avi t i pod:
prometu za barem jog jedno podrulje 11i wvige

4.1 Optimiziranje odabira ulaznih podataka

Vel i prije postavljanja zahtjeva za dos
prometuk or i sno je poduzeti mjere koje Ie omogul
obradu. Za svako ciljano podrulje korisno je
isuziti, pbdmel §e smanjuje skup lelija koje g
iutvrditigt o kr al e vr etmeangsekno hr apzoddoabt | aj kea
iTodabratici | j ano podrul jeiddalnjieénipjoadrad jast al i h
iodabrativi ge cil j.ani h podrulja

lako | esto nije mogule ispuniti sve navede
"l agno pozitivnih" rezultata kaesmojgel absadeds
rezultatima obrade pojave mobilni urelaj.i "
razl oga nagl.i na vige ciljanih podrulja (na
izl azaka posjeluju vige mjesta i slilno).
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5. OPI' S METODE USPOREnI VANJA PODATAKA

Temel jna postavka za provolLenje usporelivanj

skupova Ilelija baznih stanica je pretpostayv
kaznenog djela) koristio mobilnirue L a | za ostvarivanje kont akatf
koj i su odreleni prostorno (ciljana podrul | e
obrada podataka rezultira identifikacijskim
koji su zabiljgj e n i na vige <ciljanih podrulja, dobiv
kriminalistilko istragivanje te time skratit

i stragivanj a.

Ulazni podaci za obradu nalaze se u najmanje dva skupa datotekiasskena#latoteka
odreluje skup Ilelija koje pokrivaju pojedino
oznakama, primjericB, Ritd.

e c1ljano
podrudje R

c4

6

ciljano
podrude P

P={cl, c2,c3} R ={c4, c5, c6, c7}

Slika 3: Primjer dva ciljana ibpollrivajul j a sa dva

l z primjera na slici 4 moge se vidjeti
preklapaju na ciljanom podrulju te da ukupn
Za obradu je bitno da I el i jpeodiralp®j,edidnog nol
trenut ku uspostavljanja kontakta mobil ni ur e
komuni kacija sigurno odvijala preko jedne oc
podrul je.

Prije wuspor el ipipemij za olpadu ulagnke podatke i pribavljenih
dat ot ek a, a pogodan nalin za to je njihovo wu
e biti prilagolLen ulinkovitom postupku wuspo

171



Vrijeme [AUr ellALel [BUr el]BL el |Ostali podaci

vl Tl cl T4

v2 T2 cl T5 c9

v3 T3 cl T1 c4

Tablical: Si mbol i | ni prikaz strukture podat

Kao gto je prikazano u tablici 1, svaki
nekolikogr upa podataka, od kojih se za usporeliyv
Vrijemel podatak o vremenu uspostavljanja kontakta (datum, sat, minuta, sekunda)
AUr eiljacjdan od mobilnih ureltaja u ®omunikaciji
ALeliiphija preko koje je prvi mobi |l ni ur el aj
BUr eildarjugi mobi |l ni ur el aj u komuni kaciji ( MS |
BLeliiphija preko koje je drugi mobil ni urela
Struktura ulaznih datoteka takva da je podatak L e luvijgkasti u cijeloj datoteci i to je
upravo ona JIlelija (Cell ID) liji je teleko
omoguluje prikupljanje podataka o skupu I el

postupkapunjenja baze podataka ulaznim podacima.

l ako su svi Ao b &tpii | jue g&fig ikiofj aal eslei jnial azi u

koje pokrivaju zadano ciljano podrul j e, bil c
BUr edabi |l j efiabelftap [Aeelliij alAiLleil iga je zabiljege
leliji koja je u skupu lelija koje pokrivaju
Nalin zapisa wulaznih podataka sadrgi [ i nfo

kontakt A U r eilBaJjr e Wwisiomzapisu), no ta informacija nije prijeko potrebna za kasnije
usporelivanje.

Ul azni podac.i u bazu podataka se spremaju u

Tablica2; Simbol il ni prikaz strukture tablice ko
KVrijeme |KUr e|KL el | KOznaka| KZastavica

vl T1 cl

v2 T2 cl

v3 T3 cl

vl T4 Y nema podatka o e
v2 T5 c9

v3 T1 c4

%2 pojedinojddr adi usporelivanjem kontakata, i deistevrstei kacij s

brojeva (MSISDN, IMSI ili IMEI).
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Ulazni podaci B strane (podat&U r e B & g ) razdvajeni su od A strane (podaci
AUreBhedlijaridrugeni Ssu i m p o dwjeme i dodaniiste me n u
kao zasebni zapisi u tablicu kontakata u bazi podataka (goffa i j e me , KUYy, el aj i
izuzevgi one zapise B strane koje nemmaj u po
usporelivanje. TabKOzmaka KZastavitakdg ma [ jeo$ ei kpaoli jsa
u postupku usporelivanj a.

Osim tablice kontakata, u bazi podataka potrebnajeitdblica | j ani h podr ul |

Tablica3:Si mbol i | ni prikaz strukture tablice c
CPOznaka | PocVrijeme | ZavVrijeme |[CP L e |
P pvl zvl cl
P pvl zvl c2
P pvl zvl c3
R pv2 zv2 c4
R pv2 zv2 c5
R pv2 zv2 c6
R pv2 zZv2 c7
U tablici ciljani h CP®Oodka(ud z naa kmma I caizlij asneo g p «
PocVrijemei ZavVrijeme( pol et no i zavrgno vrijeme ciljan

CPLel(iljedija koja pokriva <ciljano podrulije).
postupka spremanja ulaznih podataka iz datoteka u bazu podataka.

Nakon punjenja baze podataka ulaznim podacinsvilzdatoteka, tablica kontakata u

bazi sadr gi srkeulpe nv the nkeomnstkaik ad @ svi h mobi |l ni h
ostvarivali preko zabiljegenih lelija, a tab
pokrivaju pojedina ciljana podruP,Ra u zadano

Sljedeki kepr je potrebno obaviti j est ob
oznakom ciljanog podrulja iz tablice ciljan
provjerava se nal azi [ se korigtenmakthel ij a
unutar <ciljanog vremenskog razdobl j a, a ako
upi suje se u zapis tablice kontakata. Zapisi
ciljanog podrulja ne koriste se u kasnijem u
¥y bazi podataka moge se nalaziti u obliku dvije tabl
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Tablicad: Si mbol i | ni prikaz tablice kontakata

KVrijeme |KUr e|KL el | KOznaka| KZastavica

vl T1 cl P

v2 T2 cl P

v3 T3 cl P

v2 T5 c9 Y ¢9 ne pokriva cil
v3 T1 c4 R

Nakon ovakve pripreme ulaznih podataka ko

kontakata da bi se wutvrdilo je 1|i neki mo b i
skupova ciljanih podrul ja. Zaupsanadknakaczigmg s i z
podrul ja (zapi Bi), paveravajusse sviosap rapiseit istg tablice koji imaju

upi sane oznake ciljanog pojdrul uavirLapies se ke
uvij et da | e i denti fi kacij skjiisti kpo d azapesk mo b i |
KUr gkEajKUrneliajda je istodobno ojzmaKa |l citlaj amdo ¢
zapisui (KOznaka | KOz)nAk&ksuov uvjeti i spunjeni , oba zc¢

pozitivan rezultat usporkZiéisiawcanjPo st kbpbjpl!l iusapmjr
potrebno je nastaviti i obaviti mvezapise iz tablice zapisa (koji imaju upisane oznake ciljanih
podr uelrj aj)e jmogui e da je vige mobilnih urelaj
skupova ciljanih podrulja.

Treba napomenuti da je osnovna svrha podataka o vremenskim razdobljima kontakata
ciljani h podrulja u ovom podatsayprézultatimagbradev o Kk ¢
pojave mobil ni urelaji "l egal ni h" korisnika.
ur el aj nije mogao istodobno pojaviti na vi g
viemena dogalaja mblgapanjsa vVvr erhad jielvir @ackob
no to nije prepreka za korigtenje opisane me

Tablica5: Si mbol i | ni prikaz tablice kontakata nc:
KVrijeme |[KUr e|KL el | KOznaka| KZastavica

vl T1 cl P DA Y Tlna ciljanPm podr
v2 T2 cl P

v3 T3 cl P

v2 T5 c9

v3 T1 c4 R DA Y Tlna ciljanRPRm podr

Zavrgenim postupkom wusporelivanja u tabl
kont akt.i (ako takuvi postoje) s mobilnim urel
vige skupova <ciljanih podrulja. | zizdvoptik o obr
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popis svih mobilnih wurelaja i z KZadapicas ag tkoo | i

predstavlja zavrgni rezultat koji se gelio p

Za potrebe preglednog opisa osnova met o
jedno$ avan primjer sa simbolilnim prikazom uku
zapisa imaju wupisane oznake <ciljanilB=12podr ul
usporelivanja zapi sa. U stvarnim uvijsetiama ptaa
nekoli ko desetaka tisula zapisa (s wupisanim
met odu usporelivanja za 1000 =zapisa bilo bi
000 zapisa gotovo 100 000 OiO®@e umzspopebsyahpna
ralunala na kojima bi obrada predugo traja

usporelivanj a.

Zato se kod wusporelivanja pojedinog zapli
uzimaju samo oni zapisi koji imaju iste identifikag s k e podat ke mobi |l n
usporelivanje se ne provodi sa zapisima ko
potrebni h usporelivanja takvim postupkom mog

atQtQ p Q@0 tQhtQ p TTQ »p
S S S

0

gdiejeui prockena ukupnog brmjakupporbtoyampd, | nih
prosjelan broj kont akatuthkupan momhojl nEmntualedtaa
vrijednost©=2 , 2 kontakta pY pmobkilenjeni ebajoj potr e
prema pr et hodnoj formul. i Zznosi oko 60% od wuku
za ralunalnu obradu (iako i dalje previge za

6.POSEBNI SLULAJEVI RASPOREDA LELIJA CILJANIH
Za opisivanje metode wusporelivanja podat :

korigten je primjer s ciljanim podruljima |
nema Ilelija koje se nalaze u vigeem&ubelinj &
koje pokrivaju vige ciljanih podr ulskupovi U pr
felija melLusobno djelomilno ili potpuno prelk
objasniti [ prilagodi t i kuwiietniprézaeltato br ade kako b
61. Djelomilno preklapanje skupova Ilelija cil

Djelomilno preklapanje skupova lelija cil
su ciljana podrul|lja zemljopisno dovjh),aino bl i
[ dalje postoje (elije koje pokrivaju samo p
4y primjeruizp akse sa negto manje od 18 000 kontakata, dob
mobilnom urelaju.
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éje R

14
ciljano 6
podrugje P
3

P={cl, c2, c3, c8} R = {c4, c5, c6, c7, c8}

PN R={c8})

Slika4: Primjer dva ciljana podrulja s djel omi
pokrivaju

Nas slici 5 prikazan j e pri mjsamocilanok oj em

podri]| jleel i je c4, csamocicléj d n ocR/p opdorkur|iljved jiy a c 8
ciljanoPipodjyahjpoRpodrul je

Koristelid Oopi s anu ntakatamal avomysngeour idelitifikacgskij a k
podac.i pojedinih mobilnih wurelLaja koji su o
razdobl ju ciPjanmkog spwdosiyarild:. i kont akt p
razdobl ju ciRj amaigisplodirurlgzaul t ati ma wusporel]
zabiljegeni na oba <ciljana podrulja (uz mog
urelaja). Ako lelija ¢c8 iz primjera pokriva
uglavnom iste grupe lgii (gto je u velini slulajeva toln
e se veliki broj identifikacijskih podataka
rade na podrulju pokrivenost:i el ij eistec8 ("d
zemljopisne lokacije (iz svog doma ili s radnog mjesta).

Takvi podaci predstavljaju "lagno poziti
nji hov broj, a to se moge postili I zuzi man|j
lako postoji mog | no st da su i korisnici interesantni
kazneni h djela) ostvarival. kontakte wupravo
mobil ni urelaji il onako ne mogu izdvopa t. iz
"domali h osoba", pa je izuzimanje Ilelije c8
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U praksi su mogul.i I sl ul ajevi sl ogenij ec

ciljana podrulja il:i vige njih, pa Stupkapotr e
usporelivanja kako bi se postigao gto vel.i k
pozitivnih" rezultata. Razmatranje je mogul e
prekl apajuia skupa felija ciljanih podrulja.

XD

Slika5: Sl ogeni ji primjer tri djelomil|lno prek
U odnosu na postupak wusporelivanj a, razl i
moge biti lelijlojkiorsgt®ampounekwjne akt u

a) podskup | elsampjedn& bj papokpodaplbje
b) podskup | eliijglmesvaiji d jmalar ipwajrw]| j a
c) podskup I elsvagial jkaoja mpodkrilvjag .u

A
v

/X

c, = P (RUS) ¢, = PNR)N S c, E PNR)NS
¢ € RUS)NP ¢, € S~ (PUR) ¢, €@
a) b) C)
Slika6:RazIl il iti slul ajevi usporelivanja u ovi.
U prvom sl ul aj u, kada kori gt®pokivabambi j a k
ciljanoP(pldirkud j & a), felija & pensmige loiti @skupu k oj i r
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lelija koje @(ielskupRj,u kpaokdor ublij ese i zbj egl:i mo
strane "domal i h o sR &daosno @ prikazangmapnirojegg)trpba ditr wi | j a
podskupu [ elija &dj wilifbane pokrivagu iul jca h gPaPrebd pul | e
uol i ti da u och)mog)erifnijzemelided)si;ljalog) biti [
pokrivajuobac i | j a n aRi f, aliche polrivajec i | j a n oP. pd’darqtbr!hj]aﬁjivjee
suzauspoeli vanje jer se u rezultatima obrade ne

osoba" sRipaatw| jga o e takve wurelaje iz rezu
kontakti bil i cékojaipokevasanios ialnjiamaP. pedini glij e

U drugom sl ul aju, kada kori gtcgeokavadbae | i j a
ci |l janaPipRaderpokrivjaai | j anoS(poldirkud j &2 b) , felija k
us porctlrughbea bi ti u podskupu [ eldijuBRiitkcitighce ne p
p odr B lognesno (u prikazanom primjerg)t r eba bi t i u podskupu |
samoci | j anoS poSdridlnjoe kao ureaultatima ebrade nesHi seltrebaliu ,
pojavi ti mobi |l ni ur el #jRz a"tdoo ngatioi hi eo stoabkav'e su rpe

i skl juliti uvij et da su njidkoja pokrikasamocdjdnd i bil
podr&l je

U zadnj em sklowliajjtue,nakddd i j a k o pakrivksvaa ko i
ciljanaP, BRbSirsulijkaa 7 b)) , ne moge se vrgiti us
kojim se qgugpedradlau jbe t i u podsku gedno bdeciljanihn a k o]
podrRRIf&® a takvih felija nema (prazan skup).

Nakon razmatranja razlilitih prethodni h s
za lldrntakta s k 0 g Kodru sspeo r ueslp ovraenlpraizveknogbrioja k a t a
ciljanih podrulja za koje $% § kohtpkipakojmisel i j a
usporegiara® biti u podskupu lelija koje nisu
ciljana phdriugfean&aleliija kiontakta koji se u

Kod opisane metode usporelivanja kontakata
podr oe pre&lapajuili sedj el omi | ngi pkekli gpanpo je post o]

felija koji se ne preklapaju illtiatsae odjreldemiils
mobil ni urelaj.i korigteni od strane "domal i
rezultate (prostorno iskljulivanje urelaja

62. Preklapanje podrulja pokrivenosti flelija

podr ul j a

U slulajevima kada su ciljana podrulja z
raspored Ielija ciljanih podruljapwdko] pgm
pokrivenostid vi j e [ elije ili vige nji h, samajedno s v ake
ciljano podrul je. Ovakav raspored skoppwm se p
lelija ciljaniskupoyloediriujlaj aciil jkaandiah speodr ul j a ne
tih varijanti moge imati wutjecaja na kvalite
Ukl julen je i sl ulnapreklapajda se skupovi I[elija
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dljano “‘ﬁja—‘-w
podruge P podrufe R
P={cl, c2, c3,c4} R ={c5, c6, c7, c8}
PNR=2
Slka7. primjer dva ciljana podrulja $a@lskamavi
| ija se podrulja pokrivenost. pr e

Na slici 8 prikazan je primjer u kojem s&upovil el i j a ci |RiaRmeh pod,]
preklapajy ali se preklapajpodr u|l j a pekijaermdsti c5, od koji
podrRilngpekrivaci | j anoR padriwlljig a ¢5 pRiknepokiea ci | j a
ci | j an oP.Kaodseskupoyiee IPiiRme lusobno ne prekl apaj u,
z a usporelivanje primjenom metode prostorn

rezul tati ma obrade mogu se nal. i mobil ni ur
koje zajednil|l ki cpok KKiadaj Wil eslei jiez crdeziul t at a
mobilnih urelaja "domalih osoba"syekomakieal o bi
felija c4 | c5 jer pomolu dostupnih podatak
ostvarili kontake dok su bi |l i na podrulju preklapanj a
mogda izbacild:@ i interesantni moP{ il ali paetd)

na ciljanR(m eloidjraulgs) . Osim togacpopajyhj bpei
sepodrul ja pokkiaeapsti za to je potrebno zasce

pokrivenost. svih felija ciljanih podrul j a
zadovoljavajulem oblikualinholnost.i [ na zado
Zbog prethodno navedeni h razloga, u metodi
usporelineanmijs& legle |jugp aldirjud | e preklapaju,vak se aizntaiu

obzir da se u rezultati ma moadsaba'.nal i i di o mo

179



63. Potpuno preklapanje skupova Ilelija ciljar

Postupak prostornog I skl j ulnijevpoggdamu ur el a
slulajevima kada se skupovi ulpetpuiogtipreklapajue p ok
To su sl ulcijlejvandapdoadrswl j a zeml jopisno dovol

skup lelija, il ako se vremenska razdobl ja doc¢
sa slike 8). Kada bi se uU njima primijenil a
prekl|l apaju za usporelivanje ne bi ostal o nigt
treba razmotriti druge mogulnost.i

D

- ciljano

c2 podrudje P2

aljano
podmdie P1

P1=P2={cl,c2,c3}

Slika8: primjer dva ciljana podr udreklapajls a skupo
Kod sl ul ajeva <ciljani h p o potpunbgreklapgua(zbegk up o v |

|l ega nije mogule koristiti prostorno iskIlju
dodatne podatke o telekomunikacijskom prometu i skupi e | i ij za vremerisko

razdoblje u kojem i mjebdorsant hj amomi podr wl jeil
vremensko razdoblje) i koje se ne preklapa s ciljanim vremenskim razddbfjiriakon

obiljegavanja zapisa u tabli(cu &wakwikmtal wlza
to su skupovi u koji ma | er aizd tiremenskapazdoblid),e | i j a
provodi se usporelivanje zapisa iz tablice
obiljegavaju se kontaktsikupakdril gijeanaacmlli alnijh
vremenskim razdobljima, ali samo akoe postojik ont ak't mobil nog ur

identifikacijske oznake s kori gt ekootroinolel i j ot
vremenskom razdoblju.

Na t aj nual |[tiant ai zser eizskl jul uju mobil ni ur el a
kontakt u kontrolnom vremenskom razdobl | u, b
urelaji ni su bil: na ciljanom podrulju (vren
post upak | e Manjoed nosspuj engaanpr ostorno iskljuliv
16y protivnom,mo b i | ni istonektintaku mbgaobitina ci | j nom podrulju i u cil
viemenskom razdobl j u, a to je u supr mijemiomtciijnons a zaht
p o d r ukbrjtrelnoravremenskom razdoblju.
Kod vremenskog iskljulivarmsjodathotil milmour el ajaa k"odd msa
kontrolnom vremenskom razdoblju; ako takav kontakt n
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i skl julivanja dovol | no jeénocpanswemenako jasdoblieli a z ni F
jednok ontrol no vremensko razdobljeazdbbl kari gt
kontrolnog vremenskog razdoblja moge smanji't

U posebnim slulajevima kada potpuno pr ekl
pokrivaju nenaseljeno podrul j e (ppraivmjcear, i oeu nm

pol j ski predjel.i koj i Ssu pokriveni signal om
radnog vremena i sl .), moge se pokugati Iz
viemenskog iskljulivanj aviursellualjaaj e"vdio'ffsai i ghr iols
osim toga obrada daje znatno manje k¥%litetn

zato se gotovo i ne Kkoriste.

7. ZAKLJ UL AK

Podaci 0 kont akti ma mobil nih urelaja ostva
kolilinom nerijetko mogu obeshrabriti kori sn
korisnih rezultata jer to |l esto nalikuje tra
da | e mogul e uobl i | iti post updktaka ii dobivemje o d e 2z
i skoristivih rezultata. Vrlo je bitno da ko
podataka (oni h koji se obraluju i dobivenih
ogranilenja objagnj paor ¢&i wamjpa spo daotsa kugp,a krao
druga ogranilenja i mogul e probl eme.

Jedna od prvih odluka koje korisnik treba dor

|l e se pribavljati, uravnotegupati pri bawml melt,:
br o] ciljanih podrulja (kod primjene prostor:Ht
kontrolno razdoblje (kod primjene vremenskog
bitno povel ati kvembnijetUdl agmal poazat obnade ([ e
druge strane, posljedice vele koliline ulazn
duge vrijeme obrade te vele zaldl%krarnjsemikapit ay
komunikacijazhi | j egena na [ elijama baznih stanica,
Mogul i problem moge se pojaviti zbog | inj
popise Ilelija koje pokrivaju odrelena ciljal

p o dr adregoen ili zemljopisnom lokacijom, te prima podatke o telekomunikacijskom

postupkom se ne moge iskIljuliti iz rezul teokwana pa | e
metodu prostornog iskljulivanja urelaja "domaliih oso
poslovanje telekomunikacijskih operatouzat beamalnjji s
financijskaulaganpn ast oj i se signalom mobi |l ne ljedicactagaje goobrk r i t i g
pokrivenost naseljenog podrulja i prometnih pravaca
izoliranih podrulja.

¥y rezultatima se mogu pojaviti mobilni wurelaji koj
(promet ni pravci ), l oveci koji obilaze lovigte, gumar
(posl ovna podru a izvan radnog vremena) itd.

L]
"pPravo na zagtitu osobnih podat ak aNamodne hourel®30%Z ak on o
11806., 41/08.,13011.,106'12)).
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prometu sa skupa Telija koj e b i trebal e p
dostupni h podataka o pokrivenost. pojedinih
uaznm podacima i datoteke [elija koje (uzimaj
prikaza pokrivenosti krugnim isjelk'&m)gtiopak
moge utjecat.i na kvalitetu rezultdatragehy ade
podataka s konkretnog skupa Ilelija, no Kkori
procesa nisu dostupni podac.i O pokrivenost
zadovoljavajulem obliku i t ol nwmislto , kdrei snrao zu
napore u svrhu kvalitetnijeg odrelivanja sk
podrul je.

Kod odabira vrste identifikacijskih pode
tupku usporelivanja naj | kojgbuezapsme pazidna b i r u
ef onski brojevi, pa postoji mogul nost da
eva kao vrste Il denti fikacijskih podat al
teniji poliniteljinakhmhepuhogpehastu kK
enj e mobil nih urelaja i pokugavaju

nosti ma" u svojim mobilnim wurelaji ma
e brojeve). Ka k o ifigiran jeslinstvdnim IMED lirgjemn i ur
enjem | MEI brojeva kao identifikator a
ata moge se rijegiti problem i uspjegn
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korigtenja uspgregleini &anjna Kedti §lkataa bzma
avi ti problem "prevelikih olekivanja"
tima gotovo sigurno rezultiratdi identi
no nettooétnme Zaz ukl vtaalt e obrade vagno |
snovni h dogalaj a, dobro poznavanje znal enj ¢
odabranih postupaka u obradi i probl ema koji
znatan je broj mtpostavki koje se postaviljaju i suprotnih zahtjeva koje je potrebno

uravnotegiti. Kada se uza sva ogranilenja dc
su tek polazna osnova za daljnju operativhu obradu kojom je potrebno utvrditi korisnike

ideni ficiranih mobilnih urelLaja i njihovu even

Unat ol ogranil|l enji ma praksa pokazuj e da
znal ajnom broju slulajeva djelotvorno usmjer
vrijemeisnanj i t i trogkove. Zato je korisno i dal j
uvagavajul.i eventualne nove tehnilke mogulin
tehnol ogki korak u odnosu na polinitelja kaz

primjerice, slulajevi kada je lokacija bazne stanice
ugeg snopa signala je okrenuta na suprotnu stranu od
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Spomenko Rel il

COMPARISON OF MOBILE DEVICES CONTACTS ACHIEVED THROUGH
TELECOMMUNICATION BASE STATIONS CELLS

Summary

If an unknown user, usually a perpetrator of a criminal offence, has used a mobile device to
make contacts in events defined in terms of space (targeted areas) and time (time periods),
comparing the contactdata registered on the telecommunication base stations cells may
result in the identification of one or more mobile devices that have been registered in several
specific areas. The resulting data may prove useful, as well as cost and time effective, in a
criminal investigation.

This paper provides an overview of the current legal basis for obtaining and processing of
telecommunication data in Republic of Croatia. It clarifies fundamental technical concepts
necessary for understanding the topic and showstiueture and meaning of the processed
input data with guidelines for optimizing the selection of input data. Using a symbolic
example of the input data for sets of telecommunication base stations cells that cover different
targeted areas, the data compn method, which is suitable for computer processing and is
optimized for faster results, has been elaborated. An example of partial overlapping of cell
sets for targeted areas with the addition of the method for comparing the data which reduces
the amout of "false positive" results and increases the number of possible results has been
elaborated separately. The paper also explains the particularities of comparing the contacts
in case of complete overlapping of cell sets for targeted areas (the sametethagea in
different time periods).

Key words: telecommunication data, telecommunication base station cells, contact
comparison, cell sets overlapping, optimizing.
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STRUL NI RAD
Ml aden Vukovil

ZNALAJ | ULOGA MOBILNIH TELEFONA PRI LI KOM R
KRI'' VI LNI'H DJELA

Saget ak

Suzbijanje kriminaliteta predstavlja stalan
bezbjednosne probl emati ke I stanja u drugt v
postaju sredstvo k okorista i r&kzaadicajizekrimmnegenih sredina zhi ma ,
svoje dogovor e, tako da se primjenom odgovVve
sni miti sadrgaji takvih razgovora, pa i i den
korisnik mobilnog telefna mo ge | ocirat. i skoro na svakom
nezaobil azan det al j svakodnevnog poslovnog
razumljivo je da i zl oupotreba mobilnih tele
kvantitea i v no. Usred wuslovljenost:i svakodnevni h
telefona, mobil ni tel efoni postaju sredstvo
da pr at et ethentod iolgkaa i naul na dosti,ashddeo u ob
tehnil kim mogulinostima operatera mobilne tel
vliastitog kriminalistilkog rada wu <cilju suz
analizirat.i i probl emati zowalta] sipewliddd nmochi
prilikom rasvjetljavanja krivilnih djela, u
por uka, znal aj | ME I broja u operativnom r ac
i stragnu radnj u nadzbekomunekaici ka anikmang e
subjektivnim i objektivnim uslovljavajulim f
unutragnjih poslova Republi ke Srpske.

Kl jul nenobiijlalii telefon, |l MEI , otkriweanj e, dok

1. UVODNA RAZMATRANJA

Efikasnost i uspjeh istrage prvenstveno zavisi od dobro planiranih akivnosti kao kompleksnog

[ mul tidisciplinarnog procesa koj i posebno
operativnet akt i | ki h mj er a i irlend mj i i, p @s eorniinhj emel
rasvjetljavanja i dokazivanja krivil|lnih dje
postaju sredstvo komuni kacije melLu | judi ma,
svoje dogovore, tako da se primjenom@dgar aj ul i h tehni|l ki h sred
sni miti sadrgaji takvih razgovor a, pa i i den

2MI aden Vu klakterantl na Pramom fakultetu, Univerziteta u Novom Sadu, zaposlen u Ministarstvu
unutragnjih poslova Republi ke Srpske, Uprava za polic
Banja Luka, email: mladen_vukovic1983@yahoo.com
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korisnik mobilnog telefona moge |l ocirat.i S k ¢

nezaobilazan detalvsa k odnevnog posl ovnog I porodil nog
razumljivo jJe da I zl oupotreba mobilnih telé
kvantitativno. Usred wuslovljenosti svakodneyv
telefo n a mobi |l ni tel efoni postaju sredstvo izyv
da ©pratetethalohiolglkka i naul na dostignula u ob
tehnil kim mogulnostima operater a awmoindtedne t el
vliastitog kriminalistilkog rada wu cilju suzl
karaktera i kao takva se mogu progirivati [
policijski slugbeni ci orv jedinstvendpmoces kop vodidda z i ma |
ot krivanja krivilnog djela i ulinioca. U sa
se koriste kao sredstvo izvrgenja odrelenih
sigurnosti, veommel lesdlon ek alkoo nsurnei dksatcvig e i z me
pripreme i izvrgenja krivilnog djel a, a ret
dr ske krale, ulilnih razbojnigtava. Shodno
analizirati i problematizovas peci f i | nost i koje se odnose na
prilikom rasvjetljavanja krivilnih djela, S |
dol aznih poziva, primjenu posebne i stragn
telekomunikacija,z n a | a | i ul ogu | ME I broj a u oper at
pril agolLene subjektivnim i objektivnim usl ov
Mi ni starstva unutragnjih poslova Republi ke S
2. KRI MI NALI STILKI | OPERATI VNI ZNALAJ | MEI B
| ME I posebno veliku ulogu iIima u operativnon
krivilnih djela u kojima se mobil ni tel efon
k ao predmet izvrgenj a krivilnog dd ied @aviill, i
2008:536).] MEI je skralenica od engleskih rijeli
koj i bi u sl obodnom prevodu mogao da se 0znhe
mobilnog telefona. | MEI , u stvari, ppedst av
porijekl u, model u i serijskom broju telefon
tel efona, mada i ma odrelene karakteristike,
kriminalistilkog aspekta,a njag zmpea dbrag@@e j mi jkam]j
| MEI omogulava pralenje mobilnog telefona
samog mobilnog telefona posrednim putem. Tak
mobil nog telefona. Pored pogt owtaankjtai | kivh h
krivil|lnoprocesnih pravil a a koj a s e odnose
kriminalistike, te pogtovanja zakonske regul
u vrijeme izvrgenja krivi ]| nuolge nda epl oar uuk as aimoim
[ br oj ogtelenog (na koji je primljena por
obzirom na tehnilke mogulinosti, u odnosu ng

identifikaciji IMEI koji pripada mobilnom telefonu kome se nalazio broj koji je telefonu u
kome se nalazio broj koji je zloupotrebljen, listing poziva i poruka za taj broj, lokaciju
telefona, |l okaciju bazne stanice (Banovil,
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listingu, slijedi operativnirapg ol i ci j e na wutvrLlLivanju identite

nal azi u mobilnom telefonu, kao i na utvr Li:
pronal azak trenutnog korisnika mobilnog tele
oni zvrgilac krivilnog djel a, usljed | injenic
radi o ukradenim mobilnim telefoni ma, naj | e
vel ga proda, pokloni, =zamijeni tetaviastteae tr el
potrebe il se moge desiti da ga i oni prep
degava da se u lancu korisnika mobilnog tel
lica. Ukoliko je korisnik broja koji se nalazi u mobilnaeiefonu postpejd korisnik, njegovi

podaci , ukoli ko su trageni nar edbom, dost av

sam korisnik.S obzirom na mali broj pretplatnika mobilne telefonije kod nas, male su
mogul nosti da s e liginga, Host&ve inpoddcd & dredplathiku &aji jkaaisti

br o] sa |listinga. Daleko |egie se degava da
koji se nalazi u mobilnom telefonu. Zbog toga, neophodno je saznati identitet korisnika, kao i

pr omalviedeno | ice. Postoji vige nalina da se
nalazi u mobilnom telefonu i to: direktno zvanje navedenog broja, pozivanje lica koja su
najl egile komunicirala sa spor ni meshkopmagem, ut
komunicirao ukoliko se pretpostavlja identitet lica, provjerom preko interneta, na terenu, kroz
evidencije (Bogkovil, 1995: 238) . Prethodno
listinga koji se nalazi u mobilnom telefonu ne moraddzna da | e i izvrgil ac
mora oprezano postupiti prilikom planiranja verzija i aktivnosti, te na realizaciji planiranih
aktivnost. u cilju pronalaska izvrgioca i m ¢
mobil nog tel dafndma kgvijvaedmmo pglel o, gto je naj
e odmah isti dan, a najkasnije sljedelih dze
na taj nalin gto e ga prodati, zamijeneni ti,
prijetnju), te ga baciti [ uni gtiti, dat i
obzirom na to, a imajuli wu vidu tehnil ke
(najlegie) nisu u mogul nost i jadjmnaredbes ddhosnp d o st
l i sting se dostavi tek nakon nekoli ko dana o
kada se mobil ni telefon pronane kod izvrgio
dobila na poslugu ili poklon ilzamijenilamo b i | ni telefon sa i1 zvrgi
l icem kom prilikom su i oni s ami na t aj n e
navedenog proizlazi |l injenica da u | ancu kor
gto svakako ddodptemratuwvinogmrjaalv na rasvjetl |jav:
il zvrgioca, pogotovo ukoliko se '"'prekine | an
koga je dobio (kupio) telefon. U ovakvim situacijama, neophodno je hitno podnijeti zahtjev za
izdavanje naredbe za | isting (Bugarski, 20114
telefona unazad, do!l azi se do izvrgioca konk
osnovu naredbe koja je izdata na postsphuponu z ah
mora da bude ispravan, odnosno da je izdat na osnovu zakonom utvrnene procedure koja
podrazumi jeva postojanje osnova sumnje da |

zahtjev podnesen od strane t ugnoacsaglashastl i oV
tugioca), da je sud cijeneli zahtjev izdao n
da | e I st postupi o u zakonom propisanom
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2005: 458) . Takole, d o s t eealitagijienaredbep roodapu clastavii e u 2

sudu u zakonom propisanom roku, i nale se na
sudu kao dokaz. Nakon utvrLlLivanja identiteta
se nalazi u mobilnom telefonujijpmar no j e da se pronane otulLeni
oduzme. S krivilnoprocesnog aspekt a, i sprav
otulLenog telefona, i zda naredba za oduzi manj
navedeni predmt oduzme. Nakon oduzi manj a predmet
pregledanjem IMER , oduzet.i predmet se, uz 1zvjegta
propisanom roku mora dostavitdi sudu koji e
Naravno, i cu od kog e oduzet predmet i zdal e s
predmet a. Moguia je sitacija da se predmet
neposredno prije preduzimanja odrenenih operativieok t i | ki h mjera | r a
opservacie] i genj e sl obode, |l egi ti mi sanj e) i i str
ukoli ko |l okacija gdje se nal azi odbal en tele
uopgte ne postoji naredba za pr ertirveislannojge ,d jte
odnosno pronal aska predmet a. Kriminalistil]lk
mobilnog telefona, kao i prilikom izuzimanja mobilnog telefona na osnovu naredbe suda, a
uvi jek kada 1isti ne pr edaj eli vitcbalno psotivi ik net el ef ¢
priznaje izvrgenje krivilnog djela, kao ni
posjedovanjem mobilnog telefona, da se nav
Kri minalaiksttiillkkao i -tkerhinmil tkaal ipgsthivikkomo da se i st
fotografige, opi ge detaljno gdje se nalazi:
rukavicama, a po potrebi da se sa istog izazvaju i izuzmu eventualni otisci papilarnih linija,

koji se trebaju poslatina daktiiok ops ko vj egt al e rKadasu@ @itenjullidal , 20
koja su koristila mobilni telefon, od svih lica koja su koristila mobilni telefon, odnosno od
svih lica |ija se kartica nalazila u mobiln
telefonodnosno od Ilica |ija se kartica nalazil a
i zjava na okolnosti posjedovanja mobil nog te
od niza okolnosti. Naravno da se uvijek prilikom uzimanja izjave od licavajstvu
osumnjilnog mora uzet. u obzir moguinost da
krivilnog djela iz kog potile mobilni tel efo
prilog za | akge krivilno dajselio.pobOekk ok ada §
krivilno djel o, a |ice kod kog je pronalen
odagna sumnju da je isti stvarni izvrgilac Kk
osumnj il enog za gdelailkukolikosa prasjenk uzetiviziavunu s\@jstvu
svjedoka (Miladinovii, 2008:538). Prateli |
pravog izvrgioca krivilnog djela, naravno uk
mobi |l ni ot enleefrnoonr,a gutvi j ek da bude sl ul aj. Na k
krivil|lnog djela, a ukoli ko on nije korisnik
priznat:. Pl negirat.i krivilno djelow Ukol:i
Svojstvu osumnjilenog za konkretno krivilno
koristil o, te sva |lica koja su znala da osu!

telefon, te nakon toga i od tih lica uzeti izjavu. Takongragno je uzeti izjavu i od lica koja
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saznaju da osumnjil eni kori sti navedeni br o]
sporni mobilni telefon.

3. PRI BAVLJANJE LI STI NGA TELEFONSKOG PRETPLAT

U suzbijanju i sposktayanijsu ak niamitrealnij tae tdaa ps ¢
i stragivanje i sudsko procesuiranje sa cil/|je¢
mu s e onemogul i i zbj egavanj e krivilnog pro
Kri minaalniadtiit|iukndad @ nj a [ i st r a-dolaznih nppzava sai st i n
odrelLenogptetpfanhekbkog broja u velikom broj
606meteringdd (eng. reeidemtiranjentgJefonskirebrogeva seckbjib ke p r i |
poziva ibrojeva koji se pozivaju, vrijeme i trajanje poziva, SMS poruke ali ne i evidentiranje

sadrgaja razgovora). Rij el je o radnji koj .
konkretni h, jasni h i nedvosmi sl enina(sada,k ons ki
tugilagtva il sl ughbi bezbjednosti), sa cil
kriminal a. Pitanje da | l i sting telefonsko;q
radnju ili ne, izazvalo je dosta rasprave i polemikeiukri | no pr ocesnoj pr a
Hercegovini. Na poletku treba refli da posto]j
stanovigte je da fAlistingd predstavlja poset
argumentaciju navode : prikupljanj podataka o tome ko je kog:
Vviemenu, il sa kojeg telefonskog prikljul ke
koje je nazivala osumnjilena osobharedstdvia s a k
vid posebmanjet magreera i tehnil kog sni manj
pri kupljanje podat aka koj i s e mo g u oznal it
telefosnkih razgovora osumnjilene osobe, pro
na osnovu popisk or i gt eni h telefonkih brojeva ne sa
(Simovil, 2005:567). Drugo stanovigte je da
kao argumentacija takvog stava istil|leuse da
telefonskih razgovor a, pa se prema tome i |
njihovom sadrginskom smislu, odnsono steper
Al i stingo nije toliki da bi ga okaulaikteba s a
stanovigta moge se izvul.i nekoli ko zakl jul a
dol azni h i odlaznih poziva osumnjilenog |ic
prava na privatnost, al i i st draztingekau,i mnoger ug av
druge radnje dokazivanja kao sto su pretresanje, naredba banci ili drugom pravnom licu,

privremeno oduzi manj e pi sama telegrama i d
dokazivanja ne tretiraju kS$kakavpop 2@51368e Naimg,t r a g n
pogregno je konstatovati da j e osnov uvolLenj
snimanja telekomunikacij a, prosto zadiranje
u privatnost mo g u | en driugimdradnjama ldgkazinamja Koje semajun e k i
karakter posebnih istragnih radnji. Ono gto
radnij i dokazivanja kojima se zadire u privat
nadzora i t ehelekoiunikagija je stepenaadiranja u to prava, odnosno stepen

ograni |l avanja prava osumnjilenog odnsono dr
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pi sama, tel egrama i drugi h pogilj ki, duboko

dokazivanjanma kar akter posebne istragne radnje.

spisku dolazni h i odl azni h poziva sa odrele
preduzeie koje pruga wusluge u obl asti tel ek
kanda se osoba odl ul za prijavlijivanje telef
usl uge u obl asti telekomunkacij a, ona | e sV
evidenciju o dolaznim i odl aznipmepaoazieViama =&
a | kod nekih u BiH uz ralun dostavlja i spi
il zrade raluna i njegov integralni di o. Me Lut
odrelenog pr eduz el aastiketekomunkacija, gija sviesnd nitigegristala o b |
da bilo ko sluga njene telefonske razgovor e,
vel i ki stepen zadiranja u privatnost osobe,
obuhval emonamjzeorroa i tehni| kog snimanja tel ek:i
radnjom za koju su propsani posebni usl&ii(j e_rolliill , Si movMdL ut2i0n,5 :
kada se tragi #@Alistingo sugtinski se tiragi p
pruganjem usluga iz oblasti telekomunkacij a,
predmetad o k ument aci je, a nikako 0o posebnoj I Str e
da se listing po svojoj pr i r ofdriske mpggvere, ar agi t
nikako za one koji su u toku. Prema tome nema presretanja telefonskih razgovora (real time ili

on Il i ne nadzor kako je to k od posebne i st
telekomunikacija), pa prema tome nema ni nadzora takveikomm k aci | e, a posebi
vidu da se | istingom ne saznaje sadrgina t e
se zakl!l juliti da |l isting odlazni h i dol azni

istragnu radnju alijprbipribapyupaepu ostreda
pribavljanje -davpegthj ag@opdbvaznoel efonskog p

nadl egni sud ili tugilagtvo na obrazlogen z.
pribavljanjenocdalvazmgittaj pooidvazsa pretplatni]l
sadr ¢gi osnov za sprovolenje ove mjere, odnc
Ukol i ko s e preduzi ma u preventivne svr he

i stragianja) zhegphoddaoanjenice koje wukazuju
izvrgenje krivilnog djela il.@i da je njegovo

zvrgenja krivi-knomidpklati{(ltkprestvagivanj a)
i nj ee koj e ukazuju na postojanj e dovoljno

[

|

pretplatnil kog broja za koji se tragi il zv] e
vezi sa izvrgenjem krivilnog dj el aagdoenj al k o\
na osnovu naredbe koja je izdata na osnovu
on mora da bude istravan, odnosno izdat na
podrazumjeva postojanje osnova <podnepea odda | e
strane tugioca (il:@ ovliagtenih slugbenih 1I|ic
zahtjev i1 zdao naredbu koja jJje proslijelLena
zakonom propisanom r ok ustaaapolicik | asa, te da | e
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4. POSEBNA | STRAGNA RADNJA NADZOR | TEHNI LKO
TELEKOMUNIKACIJA

Kor | g n jvremeshanad n i tndi o ¢ leiichn wioa u njwsi puzbddnja krimmali-

teta, pgotovo u sgmertu njegovog okrivanjaiobeb e L e nj a dra seanpergtivors ma

u sarremenim uslovima. Kad a | e b @rdtiv savrentiemg kriminditeta, s praom je pri

me ineda ogani kriv i | n ojepja mau imdi uspeha u sabjanjutey ki ki k nla,Aa de

n a rt@ brganizovanog kminala, seo uz ko | § n jveemeshath ni | kistawa sr e d
(Radulovili, PoOoo6dbned6ily)tragne radnje se pre
postupka, s cil “"em da se ot kr i jnikorgahizacijku ur a,
cil “u pokretanja postupkd Lukot i vuedmodsp & ®pii k a
prema shvéanju Evroskog sul a  z aka praauzé&konodavac mg ao da ozcaal i k|
prema kgima maj e ti grimenjena n&ka od t&vih mea, priod u  k r i Vaikdampiwha d e

osnov za to, vimerske graice trganja nadora i snmanja, uslove za sasv hj@zaisnika o

z a b el e gnenikatiji, nakne njhove kortrole, kao i da previdi razlage za brsanje i

uni e ammaa. Odradbe o psebnim i r a § mnjama u ZKP RS priremeno ogra

ni | jaugavna praaislobode uva s kriv i | n itupkorp iosvano znd e vporreguli-

sanje psebnih mea za borbu prav ngopasniih oblika kriminditetai terorizma i oganizo-

vanog kriminaliteta( Ve i | , 1A0diArg & 6 9ve zamjhoou primenu, maje se z a

k | ‘tidd se te me mau rdativ n o k@pgrimeojivati. Taj zk | ° u ek Kna najre na

odred b i naR34atavl, pokmsepeeb ne i s dnjea@uodrait B fAakogise na
nd i n guwepribanti ddazi ili bi njihovo pribad hj@bl o s ko@ hemanemim

teffmo.Posebna istragna radnja nadzosasoiset ehni |
u tapom nadoru (pris | wanjk)ii snmanju ragyovora kgi se vale sredtvima kanunikacije

na da n u, [ t o nj i hodefoumenieptrirescep&dr{ aBrajneomd | (. 2001 :
Teh ni | ktermreigirovana kanunikacij a 1 z maradhib licay adchn prepsa u izvor

nik, moj e s p @ gréma sldodnom sulijskom uveenju, kao dékaz oizz r genj u odr e L
kriv i | nla dd nattianih lica. Tom meom obth v a | e nzorji & nn d &k onje svihi ma
sredstava zath n i | kanicideange na da nuj npr. téeksa, téefaksa, elelconske p@ t e - i sl i

| ni K @ultd ni | kgledu tg)radzor se odnsi nasvate ni | kstva wshiloekgem

obliku (staioniranom, mdilnom, anbbgnom, dgitalnom, torskom, slkovnom, integrisanom

i dr.) kga karisnici upadreb | vajuai bilo preko paj t s&im (npr. prvatni telefonski prik | “ ul ci
javne gavornice i sl.), bio preko drwgih omganizacija (npr. téekomunikacije u prangu i sl.), a

na kga se pré e g ®vnopra/na i kriv i lpravoa zd tai(Krapac, 2002:197)Policijski

organi, zalug e zatdh ni | kv Lermnqg eene raeje, presaog snmanja duj n | Ssu na
teh ni | k okmu s mn atiipmjl sedike naedbe na osnau kge se pokipa, mew i vreme

pad &a primene mere, podatak da li jegietracija menjana, kgirana i u kdiko primeraka,
kaoivrene 1z &a prigjesetove rdnje. Sulu se uvek ddaaM * a nik hwvnoir| k okg, s ni m
snyni mcimadaa movgwJeadogpjmosi na taj nd i nkuppl nih sananja i

kako bi se on tkom posupka magao kaistiti kao dkaz, preimet uvl @ iliveglt @ nj a . Pr e
gled pron a L e n 0 gemenb odudgng mdilnog tdefona ne prestad * asebnu calnju iz

| Ina234 stav 2 tak a  go) pretrea gkretne stva | k & o 0 §lspuza autmasku
obradupalask an (|l an 115 stav 2).
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5. ZAKLJULNA RAZMATRANJA

Kor | § n jvremeshanad n i Mndi o g leitidhn wioas u njsi puzbganja krimndi-
teta, paotovo u sgmertu njegovog okrivanjaiobeb e L e nj a dra seanpergtivors ma

u sarremenim uslovima. Pol i ci j s ki sl ugbenici mor aj u k o
suzbijanja krivilnih djela gdje se kao sred
moli | ni telefon sa posebnim akcentom na KkKkriywv

dokumentovanja preduzetih mjera i radnji. Navedene mjere i radnje na planu suzbijanja i
rasvjetljavanja krivilni-heldpel ag k isfiogothoos t ie & 1s y
u oblasti mobilne i kompjuterske tehnologije, neminovno je ne preduzimati bez upotrebe

tehnil ki h potencijala operatera mobilne tele
policije i operatera mobilne telefonije. Upotreba IMEIpredsa vI j a Jj edan od n:
naj boljih nalina rasvjetljavanja krivilnih
odnosno gdje se mobil ni tel efoni pojavl!l juju
dj el a. MelLutim, jastenjog dai samopnogalmabalk n
ne dovodi do izvrgioca krivilnog djel a, usl
operativnet akt i | ki h mj er a i radnj i i istragni h ra
krivilnog djeealca, akab 1 zpogilaca drugih Kkriwv
znal aj kriminalistil|lkog rada n-pmpkamsedodi j eno
posvetitdi posebna pagnj a, odnosno on mor a
postavljenim verzijama , shodno svim kriminalistilkim pr:
strane, s oOobzirom na to da | isting, najl egl e
se preduzimaju druge mjere i radnje usmjer el
sve mjere i radnje koje se preduzimaju prilikom operativnog rada izvode, pored
kriminalistilkih pravil a, [ u skladu sa za
krivil|lnoprocesnim pravilima postupanj a, pog
"orai | i ma ploda otrovne volke'', moge da negir
ukoli ko je poletni dokaz (listing) pravno ne
LITERATURA

Bogkovi | Kvmina(stika raesodika,Beograd 1995.

BanoB/({2001)Kori gl enje specijalnih sredstava za
krivil|lnom post uBeégad.i | judska prava.

Bogkovi l M. (2009)kOoaeganaavanckrindnalitetNovi Sad.

Bugarski T. (2014Do k azne r adn jostupkuNokiSadvi | nom p
Kovalevil M¥todkeka3d)stragi vaNoyySad i movi nski h de

Krapac D. (2002)Zakon o krivilnom postupku i drugi

Zagreb.

Luki I TOtkrigaBj@i@dkzivanje dela organizovankiminala u Srbiji Novi Sad.

Mi |l adi noviZnaAN.aja2pMBBI) i kom rasvjeBtjhoanja kr
Mijalkovil S., MBmiobawhj dnjDe | i(L2t0i089 .t el ef ol
g r a L akontravexze u radu nacionalnih SistetvezbednostiBeograd.

Radul ovi i Bpec(iz0adan)e. i stragne radnj e [ K
preduzi manjem tih radnij i u krivilnom proce

opgtepri hvaBengrad st andar di

191



Si mono,?e’nin.BOlO){riminaIistikal stolno. Sarajevo
Simovi | Kq@é®mt5gr. krivi| nog ,amewna Republi ke S

Si moviSli jMralliill , H., Hadgi om&a3KpméntarizBkonaoJ ur | e
krivilnom/ kaznenom postWpkel e@ Bosope/iEuH®mps
Sarajevo.

Gkul i | 5)NPrikriver ifle@iniki zakons ko regenj e Béograleka spor
Veil P.Kr(ivd9@&m)opravne mogulnosti suZagébj anj a ¢

Ml aden Vukovil

SIGNIFICANCE AND ROLE OF CELL PHONES IN DETECTING CRIMINAL
OFFENSES

Summary

Combating crime is a continuous and epeesent concern in overall security issues and
security situation in society. Cell phones, which are more and more used as a means of
communication aong people, are also used for making arrangements among people
stemming from criminal environments, so that by using appropriate technical means we may
learn and record content of such conversations and even identify interlocutors since the cell
phone usemay be located almost anywhere. As cell phones form an essential part of
everyday business and family aspect of ever)
abuse is more and more important, both in terms of quality and quantity. Since everyday
activities are conditioned by possession of a cell phone, cell phones become the means of
perpetrating a crime. Police authorities must pursue scientific advances in cell phone
technologies while keeping up with technical possibilities of cell phonetopeiand finding

and adapting methods of their own criminal investigation work aiming at preventing crime.
The paper shows, analyzes and presents specific issues referring to the importance and role
of cell phones in detecting criminal offenses, role df @ad text messages detail records,
importance of IMEI number in the operational work of the police, specific issues referring to
the special investigation technique of surveillance and technical recording of
telecommunications, which are adapted to sctibje and objective conditioning factors of the

work of police officers of the Republika Srpska.

Key words cell phone, IMEI, detection, proving, special investigation techniques.
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PREGLEDNI ZNANSTVENI RAD

Krunoslav Borovec'”
| va B4l gal

UVOnENJE POLI CIJSKIH KAMERA U RAD SLUGBE POL
OTVORENA PITANJA USPJEGNE | MPLEMENTACI JE | E
ULI NKA NA RAD POLI CI JE

Saget ak

Razvoj drugtva oplenito, pa i r azv taktikem ovi h

met ode njezinog rada na dnevnoj osnovi . Jedr
znalajnije primjenjuje u radu policijskih or
Worn Camerasi B WC) koj e pol i ci j s kom resdvnog bbaujanja i kol
policijske slugbe. Policija u Hrvatskoj zap
pet najvelih policijskih uprava, odnosno u ¢
Na temel ju prvih ikEkhsbaganraatijatkbjpobuci
kamera u radu policije moge i mat. [ pozitiwv
radi O jednostavnom pitanju, svedenom na te
cijelom ni zue vsaeg noidhn otseeman ak oyjs pj egnu | mpl emen-
rad te na relevantnu, znanstveno utemeljenu
Stoga je ovaj rad rasprava o vagnim temama
definirati pocedur e i takti ku postupanj a, na koj i
pitanje treninga za korigtenje kamer a, al i
povrede privatnost:i [ drugo. Ov aj rad pruge
upuluje na kljulna podrulja koja bi se tret
kamer a. Na temelju do sada provedenih istra:
i stragival ka pitanja namelu se:l iecijecdj gkan
utj ecaj kamera na ponaganje policijskih slu
svakodnevnom radu, ut j ecaj kamera na ponaga
utj ecaj kamera na probitakodrdjmelnalilsiti pkelgr
kamer a na korupciju, pol icijski integritet
sigurnost policijskih slugbenika te smanjuju
Kl julnepoaliieiljiske kamer e, i mpl ement aci j a,

i stragivanj a.

Krunoslav Borovec, pomoinik glavnog ravnnami:el ja polic
kborovec@mup.hr
) va Balgal, policijska slugbenica za melunarodnu pol

MUP RH, email: ibalgac@mup.hr
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1. UvOD

l ako se temeljna ul oga i zadale policije u s
dugi niz godina nije bitno promijenila, policijski rad kroz povidst o | e pr oget
promjenama i to u odnosu na organizaciju policije, ali i u kontekstu taktika i metoda rada. Na

policiju veliki utj ecaj ostavlja tehnol ogki
ut j ecaj promijenj esnvel jesltiit iglrkael ain ad r WNgt vpeon g u
promjena na rad policije najsnagniij.i utj eca
sl oboda i drugtvene svijesti, te sve vela e
stanovnigeyva:gemanjim adi , LGBT osobe [ dru
revolucijama i i novacijama policija se sve
ponajvVvi ge na telekomuni kaci ju [ prometnu t
(mogulnost kamuiiikaoi,j eoprhowmdna vozila (vel a
i ntervenciije), zatim ragireno korigtenje raz
identificiranje i pralenje polinitelja te d
modus opeandi sustava (adekvatna reakcija na kriminalni recidivizam), a kasnije na digitalnu

tehnol ogij u, odnosno i nformatil ka dostign

projektni/poslovni model rada policije, koji je u policijskoj praksi operacionaliziran kao

kri mi n a l-o bsatvijl ekgot dljP mbde)jmo(dked v |(o , Borovec, Ljubir
veli kim je utjecajem novih tehnologkih dost.i
dnevnoj osnovi.

Najnovije tehnologije i malha wnmddijalnj wtgie
procedure | standardne postupke, pa | ak i n e
dnevne dugnost.i (Ramirez, 2014) . Stil rada

strane rukovodst v ae policajgaa i udpozkitnenri a hegativpomrsaj€ra n |
(National Research Council, 1994). Upravo zbog toga, u kontekstu primjene novih

tehnol ogij a u svakodnevnom radu policije,
audio/videodokumentiranje postupanja policije. Ngime v e | S razvojem VHS
policija je polela koristit.i videokamere r a
vagni h za njihov rad, prije svega za dokume
djela ili za dokumentiranje pojedinih daknih radnji (ispitivanje okrivljenika, snimanja

radnje prepoznavanja osoba i slilno), a nak
SWATt i mova i jedinica interventne policije ka
znal aj nij e moag urgead/aa nij emij raar, odnosno vele pol
audiovi zual ne opreme pojavil e BadyWoenCaneerdgzaa € no g
koje se jog uvijek ne moge reli da su stande
test ne pri mjene. Uvagavajuli | i njenicu da |
znalajno povelala korigtenje napredne tehnol
izazov nije donogenje odluke trebavelli psreonlac
naj bol ji omjer korigtenja razlilitih tehnoloc
sredstvima iz proraluna te drugim | imbenicim

Prema Whiteu (2014) nove tehnol ogirgie se s
promatranja i gralana i policije. Oplie je p
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kada se bavi s gralLani ma i stoga je vagno pi
ntenzivnije wuporabe kamera,u kol alkan sdkad exloo
nteresu kontrole Kkri minah agodiaryd epyr, o IODR )st

[
[
na komandnim plolama automobila pojavile su
i zmelLu policije i gr alana eonadzbriv@dTvi kamerev r € me n
takolLer su postale vrlo popularne melLu grad
(prevencija kriminaliteta) i kao alat za kr|
pametnih telefona znalsajimanjae pogelalja modu
odvijanj a, posebice oni h I zme L u policije |
videosni mke i audi osni mke postale su svepris
Britanske policijske agencielpekspberimén@anosu me
uvodi ti i testirati ulinak policijskih kamer
primjene zapolele u Plymout hu, Engl eska 200
kamerau SABU pr ovedena | e na Kadiforryd, ajgkam 2p18.1i 20¢3. ] e Rii
godi ne. Pol eci pri mjene kamera nogenih na ti
SAD-u , Ferguson i Bal ti mor , tijekom kojih j
potakl o i policijga lajudskar@maiana, gdadgla vi
Obamu da snagnije inzistiraju na uvolenju k:¢
pokugaj.i da se rekonstruiraju dogalaj.i i r
zakonitost ili nezakatost njihovog postupanja izazvali su brojne polemike, tako da se
olekivalo da Ie snimke dogalaja otkloniti S
pitanja koje je do tada dobivalo malo na vaf
prioritet a i uvrgtene u vrh lokalnih politika te
[ sur., 2015). To zapravo znali da su se kamn

riegenje za pitanje gr alans k daa (Elpott,2018.r enj a u

Bez obzira na dostupne modele policijskih kamera, njihova osnovna funkcija je da

sni me postupanje policijskog slugbeni ka, n
gralanima (Sousa i sur., 201&)al| dkiveanj a u iar
uvolLenje kamera nogenih na tijelu u svakodne
kamere i mat. utjecaja, u pozitivnom smislu,
e biti manje priskgbipografianpe . napmloildicjisgk.i
primjenjivat. silu te e biti manj e napada
olekuje kako policijske kamere mogu utjecat
mogu pobol jujadbukpuoliictjehking. Pretpostavlja
kamera wuvelike doprinosit.i sigurnost. pol i c
osiguravat. dokaze zZ a sudske postupke u r
Zagovornicipol i ci j ski h kamera tvrde kako ova nova
e poboljgati policijsku odgovornost. Sni mke
otegava policijskim slugbenici ma popruigcteemjee
radnj e, te je takoler tege osobama koje op
dokazat.i u slul ajevima kada se takvo ponag
ol ekivanja od uvolLenja u policij $tokibilasuad k an

zasnovana i na dobrim rezultatima koje su ostvarile kamere instalirane u policijske
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automobile (Maghan i sur ., 2002, Maxfield i
[ sur., 2004) dokumentirald:@ sniovitdra radu palicger e u  a
jer:

povelavaju sigurnost slugbeni ka
podi gu razinu policijske, osobne ali i
prugaju bolji uvid u incidente

jalaju novo zapogljavanje i usavrgavan
poboljgavaju percepciju zajednice i me
j a | pmljcigko vodstvo

poboljgavaju shvalanje predmetal/slul aj
podi gu kvalitetu obavljanja policijski
povelavaju ukupnu sigurnost.

E R

Bez obzira na vel i ka ol ekivanja, ugelja
svakodnevno policijsko postupanje izazvala |
Bl itzu, 2015) nagl agavaju kako su kamere pr
predstavl!l jaju kada policijski sdkamg drugom ¢ i S
privatnom prostoru osobe prema koj o] se post
s kamera nisu u potpunost. objektivne jer s
mogule je da se neki detalju pel vcideskpol!l $slkcu
samo ono gto je ispred njega. Tome treba pr
vagno pitanje privatnost:i i povjerenja gral
problema sa snimkama koje su dokaz usutskgpp o st upku j est u tome gt
da se snimke ureluju na takav nalin da daju
2004). Stoga se argumenti za i protiv kamera (White, 2014) mogu sistematizirati kao:

Percipirane koristi:

T Kame r eavaguwtranspgarentnost i policijski legitimitet.

T Policijske kamere uljulLuju, odnosno rezu
slugbeni ka i gralana.

T Policijske kamere wubrzavaju ryegavanje
uhilenje

iprocesuiranje polinitelja kagnjivih radnj
T Policijske kamere prugaju dodatni sadrga
f Policijske kamere pomadgu u neposrednom n
na

terenu.

Percipirane zabrinutosti i problemi:

1 Kameremr ugavaju privatnost gralLana.

1T Kamer e uzrokuju narugavanje privatnost.
promjenu u radnim uvjeti ma policijskih
postupaniju.
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1 Upotreba kamera zahtijeva dodatnu obuku i izmjenu zakomodeokvira.
T Upotreba kamer a zahtijeva odrelene fina

Uvagavajuli prednost. [ nedostat ke Kkamer
ravnotegi ove dvij e krajnost. t ako da ¢
strategij¢ pol i ti ke koja le zagtiti javnost od
za njihovo nadziranje te odr gat i povijer
privatnost. (Stanl ey, 2013) . MeLut i m, mo |
tehnologj e tek u stvaranju. Dosadagnja 1istra
I spi tani tek neki aspekti uvolLenja kamer
ulinak kamera na policijsko ponaganj e. F

podr ul j u klaoovpljane gnanstkenermetsde {Lum i sur., 2015).

2. | STRAGI VANJA UPORABE KAMERA NOGENI H N A
POLICIJE
Prwvi pregled provedenih istragivanja vezani'l

za potrebe Saveznog ukedga aDosadnestpirlokga g mee
kako je do rujna 2013. godine provedeno samo pet evaluacijskih studija uporabe policijskih

kamer a. Nakon Whi t ea, Lum i suradni ci (20

empirijskih studijautdiBekust Nagitwarejlg uk djoa

definirani su odreleni zakl julci

- Policijski slugbenici nemaj u nugno negat.
2014, Owens i sur., 2014, Ellis i sur., 2015 prema Lum i sur., 2015).

- Kamere mogu smanjitigiugbe gralana na policiju (Ari
2013, Goodall, 2007, Katz i sur., 2014 prema Lum i sur., 2015).

- Kamere znalajno smanjuju incidente u Kkoj
prema Lum i sur., 2015).

- Policijskiojs! inlptseenikcaimere rjele e zaust a

upozorenje (Ready, Young, 2015, prema Lum i sur., 2015).

|l stragivanje pr ovedeun gezarb0zh Stavove @vhostn sprami SAI
policijskin kamera (Sousa i sur., 2015), pokazelojda vel i ka velina ispi-"
vige) potencijalnim koristima smatr a:

T kako je vjerojatno da e ponaganje polica
te grtvama biti s vige pogtovanja

T kako je vjerojatno da éreneesislmani i dfrugao
ponaganja policiije

T  kako e se smanjiti broj |l agnih optugbi n

T kako e se povelati transparentnost i

T kako e se poboljgati pri kupljanje dokaza

Rezultati su pokazali i postojanje zabrinutosti k@ahog dijela ispitanika, koji smatraju:
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T kako e se kod svjedoka i ¢grtava povelat
obzirom na to da se njihova izjava snima

T kako e gralani pokazat. odrelenu bojazan
sumnjvim radnjama u svojoj okolini s obzirom na to da se njihova izjava snima

1T kako se snimanjem narugava privatnost sva

T kako se snimkom narugava privatnost osumn

|l stragivanja koja su provedena il se jog
uz utjecaj kamera na kvalitetu interakcije p
pri kaz procesne pravde i pr of eupdija). nVasbko z ma ;
istragivan e i utj ecaj kamera na primjenu ¢
j e i stav policijskih slugbenika o kamer ama.

ut j ecaj kamer a na z a dusketa ls jpditijmy utjecaj &dinara aa t i | «
zadovoljstvo zajednice te percepciju policije i njenog legitimiteta, utjecaj kamera na slobodu
odlulivanja policijskih slugbeni ka (posebi c
postupanje osumnzjaiploevniijkead iu sNkel kaodl ui cksbhenefg t r a g i °
analize korigtenja kamera te kako kamere m
policijsku proaktivnost (Lum i sur., 2015).

|l stragival ki projekt:i v € z a n interakdju pplicijepi t i v a
gralana te zadovoljstvo gralana s policijom
je subjektivan osjelaj sigurnost.i [ ukupno
percepcijom policije (Borovec, 2013) i prirodom kontaltaji se ostvaruje tijekom te
i nterakcije (Schafer [ sur ., 2003) . Kont akt
negativnim emocijama imaju znatrson a gi Mugptrajniut j e c a j na odnos gr
pol i ciji nego poziti me(Deark 89BN Rokenbaumm sut.,u2605;b n e
Weitzer i Tuch, 2005). Prema Hindsu (2009) treba uzeti u obzir da je zadovoljstvo javnosti s
policijom uvjetovano stavovima ljudi o tome koliko dobro policija radi svoj posao,

l egitimtetom poleaoi heprooedurianj eai opolgno s
saznanje o neprimjerenim policijskim aktivnostima povezanih s negativhom percepcijom
policije (Thomas i Hyman, 1977, prema Brown i Benedict; 2002; Weitzer i Tuch, 2005).
Skogan (2006) utvrdio je da je @tc a j dogivljenog | ogeg iskust
puta jali od utjecaja jednog pozitivnog i S
slugbenici mogu pobol jgat.i SV O] l egitimitet,
nal i n (eMsarz 2003pTyler, Jeffrey 2008).

Ako nogenje kamera tijekom redovne policij
ponaganje i pobol jgat. odnos prema gralanim
uvolLenjem kamer a ristizapolicisk brganizacija | aj ne ko

Neka od vagnih pitanja jog wuvijek nisu bil
poput utjecaja kamera na zadovoljstvo posl or
odnosno organizacjpaskasatpagvvgepastrebal anbi
Vi erojatnost da policijski slugbeni k iniciraza
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utjecaj sve to ima na kontrolu kriminaliteta i odnos policije i zajednice. Pored toga, treba

utvrdittka k av utj ecaj Il maj u kamere na spremnost ¢
grtve il svjedoci , pomognu u 1 strazi te pos
Potrebno je i vige znanja o st avnoguilikameresy e zani
ol akgat.i i stragivanja kritilnih incidenat a;
i ncidenata u kojima su policijski slugbeni ci
pobol jgat.i obuku pmjéne o stjategijama utjecatij na odgdvernostta p r
nadzor, upravljanje ili disciplinski sustav i interne istrage.

U kontekstu istragivanja utjecaja kamera nt
ishod postupaka koje inicira policija, a kojise o8 ® na dogalaje u koji
kamer e, odnosno u kojima postoje snimke ka
stegovni postupci) . U istragivanjima vezanin
na sudu treba se bazirati na sl jedel em:

T utjecaj kamera na ponaganje tugitelija i nj

T utjecaij kamera na ponaganje branjenika i

T utjecaj kamera na donositelje odluka (sud

T utjecaj sni mki kamera na i1 shod psodst upka

osude ili galbe (Lum i sur., 2015).
Jedno od istragivanja koje je provedeno mel

Justice, 2012) pokazalo je kako je veliki postotak anketiranih (91%) koristio videodokaze
snimljene kamerom, kako je postgjae vi deodokaza (snimke) ol ak
presude te priznanje krivnje prethodno odl a
izjavila je kako se smanijilo vrijeme provedeno na sudu, iako 41% kako se njihovo vrijeme
pripreme p oevinhlkadage snimka bilaudoka.

33 HRVATSKA | SKUSTVA U PRI MJENI KAMERA NOGENI F
POLI Cl JSKIH SLUGBENI KA

Pitanje uvolenja kamera nogenih na tijelu u
je i u Republici Hrvatskoj. Naime, 2014odine hrvatska policija pokrenula je projekt e

policija, u okviru kojeg je predvileno opr el
tijelu. U oglednoj fazi ovog projekta koja |
gradova u Republiddrvatskoj opremljeni su sa 200 kamera te 10 stacionarnih "Sustava za

upravljanje policijskim kameramiae-Ki os k. " U ovom projektu uvol

rad policije imalo je cilj:

T Povelati zagtitu policijskihaslugbeni ka p
T Povelati zagtitu gralLana prilikom polici|j
f Minimalizirati moguinost korupciije.

T Opremi ti policijske slugbenike | CT opremo
1 Probitak kriminalistilkog istragivanj a.
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! Automatiziranje radnih procesa u postupanju polics ki h sl ugbeni ka.

Neposredno prije prve primjene policijskih kamera napravljene su Izmjene i dopune
Zakona o policiji, kako bi se stvorile zakonske pretpostavke snimanja policijskog postupanja
kamerama nogenim na tij el dnirana je uobveza prethodne v I a s |
objave/ najave snimanja te period Juvanjal/poh

"Zakon o policijskim poslovima i ovlastima (Narodne novine 76/09. i 92/14.)
|l  anak 3. a:

1) Policija je ovlagtena, u nmgdienadzorau K 0 ¢
zakonitost. postupanja policijskih sl
nal i n snimiti obavljanje policijskih
odgovarajulim tehnilkim urelaji ma.

2) Policija Il e snimanje iges¢tnmvhkal ln objpag

3y Kada se snimke iz stavka 1. ovoga | | an
sukl adno odredbama posebnih propisa, p

90 dana od dana njihovoga nastanka."

Zagovornici gr alLgnmakiamapr pwd iici glskbh ocackd&spe
proul aval. ovo pitanje uglavnom s éMatedsa,gu da
Rosenblat, Boyd 2015).

Primarna pitanja vezana za upotrebu i implementaciju kamera (Paddock, 2013; Long,
2013)subj edel a:

T Tko i gto treba biti snimljeno?

1 Kada policijski slugbenici zapolinju snim
1 Kada policijski slugbenici prestaju sni ma
T Postoje |i neka izuzela od snimanja?

T Kako e snimka biti pohranjena?

1 Tko ima pristup snimci?

T Kada i kako Iemaujaviosttk a biti pugt

f Koja pitanja vezana s privatnogliu su dio

Stoga je u odnosu na primarna pitanja tijekom projekta provedena obuka policijskih
slugbeni ka o tehnil kim karekteristi kama i ru
procedure &je se odnose na:

T smj egt aj-Kioskupkamesamai p e

f nalin zadugivanja kamer a

T proceduru korigtenja kamera i snimanja po
1 postupanje sa snimljenim materijalom te

9 pralenje/nadzor korigtenja kamera | eduka
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Stmuvezivalla st aknut i kako je smjegtaj cijel o

odrelen tako da je mogul kontinuiran i kval
korigtenjem definirane razlilite razine e
presnimavanjeur e Li vanj e i drugo) koje su dodijelj
njihovim radnim mjesti ma. Posebno je vagno ¢
odrelLeno da su policijski slugbenici dugni s
1 kada |j e t ;mimmaogomglilanom posednog postupanja
T kad se primjenjuju ili se olekuje primjen
T kada se osobu uhiiuje, privodi ili dovodi
1 kod postupanja koja mogu biti incidentna (s elementima nasilja, u kojimawgadje
skupina gralana itd.)
T kagnjive radnje koje se |line prema polici
1T dol azak na mjesto dogalaja koje treba osi
T dogalLaji kod kojih se moge ol ekivati da
policijskog slugbenika
1 u situacijama & d a , po procjeni policijskog sl ug
poslugiti kao dokaz u kriminalistilkom is

Uputom o korigtenju kamera odrelLeno je tal
vremena potrebnog da se ostvari svrha snimanjaedasve sni mke koje su
"incidentni dogalLaj" automatski prebacuj u na
a sve ostale nakon proteka roka od 90 dana o
pralenj a, p r e g | smichiggnog materjalai predmetni matdrijal 3§ kategorizira
te se posebno oznalavaju snimke koje se odnc

kao dokaz u postupku i/ snimke koje treba |
po kojem se osigrava pristup snimljenom materijalu koji ima vrijednost za edukaciju, a

posebno situacij ski trening, kao gto je i pr
provedhbi zakona, MelLunarodne o Matioaah iLana c i | e

Enforcement Blicy Center 2005).

Na temelju analize iskustava s primjenom j
projektu, tijekom tri mjeseca (rugmr osi nac 2015. ) , utvrlLeno | e
snimili 22 283 post up an)jokaralgerizirand iecidantngme 131 sn

Policijski slugbenici kamere su najlegie k

koje su se odnosile na:

f narugavanje javnog reda i mira (javna oku
1 kontrole u cestovhom prometu

1 upotrebe sredstava prisile

T utvrlLivanje identiteta osoba

T uhilenja, dovolenja i privolenja te

1 pregledai pretraga osoba, doma i drugih prostorija.
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Prema migljenju policajaca i njihovih ruko
prednosti, aliiodr L e n i nedostaci

Prednosti koje su prepoznate:

T GralLani su obzirniji te se kulturnije pon
T Policijski slugbenici iskazuju veliu profe
f Snimke prugaju zagtiod pebsobyakim Bl Uglye
njihovo postupanje.

f Olakgano je postupanje po pritugbama i p
utemel jenosti takvih predstavki i pritughb

T Pomol u ocjeni zakonitosti post ligjskinj a po
ovlasti.

T Moguinost korigtenja sni mki kao dokaza wu

1 Edukacija policijskih slugbenika kroz pri
osobito prilikom primjena policijskih ovlasti.

Nedostaci k ori gstlejng che [kiamer a

T Mogulnost il zazivanj a konfl i kta samo | i n
postupanje snima.

T Policijski sl ugbeni ci mogu biti vige usm
nego | i na postupanje, odnosno odvralanje
f Subpktivan osjelaj nesi gurnost.i u postupan
T Najlegie su isticani nedostaci tehnil ke

odori, a time i centriranja snimke; kratko trajanje baterije; slaba kvaliteta i vidljivost
snimketp k om sni manja nol u.

Naposl!l jetku, izuzetno je bilo bitno utvrdi

novoj tehnologiji:

T Velina policijskih slugbenika smatra kam
svakodnevnom radu.

T Ml ali sl t@ebemriichvaboalju kamere kao dodat ni
koriste.

T Velina policijskih slugbenika nije se s
korigtenja kamer a.

1T GralLani na korigtenje kamera gl edaju ug

gr alzaarba | j egene su osobito kod mlalLe popul

Na temelju poletnih rezultata te s obziro
konsenzus o0 nastavku projekta wuz postojanje
kvalitetne implementacije i stvarnadjecaja primjene kamera u svakodnevnom policijskom
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radu na policijske slugbeni ke, gralane te n

i stragival ki h pristupa, nhacrta istragivanj a
fokus interesane amo i stragivala vel | policijskih pr
kreatora javnih politika u podrulju sigurnos

4. | STRAGI VAL KI PRI STUPI UTJECAJA KAMERA NOGE]

Ubrzana primjena ove vrste tehnologije, bez prethodno prikupljenih oksaktetnih

i nformacija o ulincima, moge dovesti do ol e
konal ni ci mogu utjecat.i negativno na rad pol
ovom podrulju je od velikerwvagnestojadanho ¢me
ut j ecaj na interakciju policije i gralana,
privatnost [ judi, prijavljivanje od strane
praksu (Lum i sur., 2015). Znanstvenici mogu omi da se istragivanj
omogul i gralani ma koji i maju javni i nteres
novih policijskih tehnologija, te kako bi S

drugih tehnologija za nadzorostvaru u kor i st gralana (Mateescu

U tom kontekstu postaje bitno koja se i s
provest. [ zagto? U svakom sl ulju, u ovom [
koj i ma se horuegeaienioadgavorsnga koakretne probleme iz prakse, odnosno
razvojna istragivanja kao dio primijenjenih
CoghlaniBrydoeMi | | er, 2014), wusmjerenih na pralilenj
postupga I tehnologija u policijsku praksu. N a
pristupi koji su utemeljeni na dokazi ma, gto
razli kovanja wulinkovitih projueklatzd tiilvinemet ad
rezultate.

Jednako vagno, kao i stvaranje dokaza o |
skl adu s potrebama i probl emi ma koji se poj
predvide budule nal ienenjk dioiviet exrejda sk amé&krea iBi
i stragivanj a: ona koja le prugiti dokaze o
I mpl ementacije i rezul tata primjene. Cil j p
testirati tehnologiju,pot om trenirat:. osobl je da kori st
svakodnevnim aktivnostima (Stolting I Kur z,

bili sigurni da ovaj proces ne ide u krivom smjeru.

Nikako se ne smiju zanemariti pravne analizet i | ka pitanja vezan:
urelenje i objavu sni mki te pohrane tih po
i stragivanja vezana za utjecaj kamera na su
policijske istrage te postupke vezanepuz ovj ere po predstavkama i
vezi s radom pol i cicpstbenefibhnakze (Farrelln Bowers i Jobngon,e s u
2005) S obzirom na to da je wuvolLenje novih
znatnim financijskim ulganjima.
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Dakl e, vagna tema jest "Koja istragivalka
postavljena pitanja trebaju predstavl jati .

provjeriti. Neki od vagnih znanstvenih probl
1 utjecajpol i ci j ski h kamera na ponaganje polici
T stavovi policijskih slugbenika o kamer ama
T utjecaij kamera na ponaganje gralana

f stavovi gralana i zajednice 0o kamer ama

T utjecaj kamera na policijsku ulinkovitost
1 utjecajkamerankr i mi nal i sti |l ka i stragivanja te ur
1 utjecaj kamera na policijsku organizaciju, zadovoljstvo poslom i organizacijsku

privrgenost
i stragivanje ulestal osti korigtenja kamer
utjecaj kamera na policijskiiegritet i legitimitet.

= =4

Upravo se pitanja policijskog integriteta (Klockars i sur., 2000) i policijskog legitimiteta
(Tyl er, 2004) danas namei u kao kljul na z a
organi zaciju, orijentiranca. prema potrebama ¢

Budul e i stragival ke studije kamer a noge
kvazieksperimentalni nacrt, dakl e zadovol jit
kontrolne skupine ispitanika tememekiemjtol(ak
pod pretpostavkom odabira slulajnog repreze
Haef fel e, 2012) . U tom smislu istragivanj a
dala dovoljno relevantne dokaze na kojima bi se moglo uvodrti tehnologiju u policijsku
praksu. S obzirom na J|injenicu da je posrij
samim ti me i promjena taktike postupanj a, L
ispitanika (oni koji koriste kamere) potrebnkointrolna skupina (oni koji kamere ne koriste),
kako bismo na temelju razlika njihovih rez
kamer a na policijski rad. Posebnu pagnj u
karakteristikama eksperimentalna i kaha skupina moraju odgovarati jedna drugoj, moraju
biti uparene prema SsSvojim svojstvima i kar e
najbolje da se svakom ispitaniku u eksperimentalnoj skupini odredi njegov par (npr. policijski
sl ugbeni lkaraktristikdind chb , k spol , strulna sprema,
disciplinskim prijestupima, rezultati rada i drugo) u kontrolnoj skupini. Time bi se smanjio
utjecaj razlilitih ometajulih Jinitelagta koji
na rezultate istragivanja. Mj erenje u Vvige
policije i u odrelLenim intervalima tijekom ¢
O promjenama koje su se dogodi logiodgdvarignauv ol e
pitanje "Imaju li kamere trajno pozitivan utjecaj na policijsku praksu, ili se pozitivni efekti s
vremenom smanjuju?”. Naime, nije nepoznato da nove taktike i metode s vremenom mogu
I zgubi ti pozitivni ut j ecaj kojeg su u pol etk
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Oi m podataka koje je mogule prikupiti an

i stragivanja trebaju koristiti [ podat ke Kkoj
policije, izvjeglia o uporabi S i érigle snipnekea z at e |
kamerama te sadrgaje prikupljene intervjuireé
zajednici. Kada su u pitanju podaci koje policija generira kroz svoj redovni rad, treba se
fokusirat:i na pritugbeuggrial amar a(vprii miegi oa,
ukl julujuli i potencijalne disciplinske mjerl
slul ajeva wuporabe sredstava prisile, nar av
ukl julujuli opoavdadanwpor anbeu sredstava pr
kaznenim djeli ma i prekrgajima polinjenim ne
rezul tati), di sciplinske podatke o policijs
tegi n@bioptmuwezul tati) . Met odol ogija za anal.i
kvalitativna.

Sve spomenuto smatra se nugnim, ako se ge
dokazima, generirati nova znanja za policiju i akademsku zajednicu, uzeisEvo
nastojanje da se poboljga odnos policije i z
5. ZAKLJULAK | PREPORUKE
I ntenzivan razvoj novi h tehnologija i ma znal
VrIijeme "pamet nih telefonan k o] e polgiskad. a n i n
postupanja, vagno je i da policija ima slug
suol i ti s mogulim pozitivnim, al i [ negat.i

nogeni h na tijelu.

Trenut no, dok s mo | o ¢rimjemomjkamera, glavni problemt k u
njihovog korigtenja |jest nedostatak operati\
sada zna da kamere i maju i pozitivan i negséa
uvolLenju policijskiohi g&gameua mmogumi mati il it:i
ako se implementacija provede valjano, po principu policijske prakse utemeljene na dokazima

t e ako j e odgovarajul a pol itika i obuka
implementacije ove nove tehnologjij

Ako [Ie se kamere koristiti, politika nj
donesene prije Iimplementacije. One se odnos
privatnost. [ |l judski h sl oboda. Prrekoastteur e bi
odnosno kada bi trebale bitdi upal jene il u
TakolLer, par ametr.i za dobrovoljno, obvezno i

postavljeni, a snimka kamere trebala bi se smatrati jagammkom.

Adekvatna obuka o politici korigtenj a, pr
se treba odnosi ti ne samo na tehnil ko korigt
pitanja, pohranu, korigtenje te aper a&lhu | &nim

pravnim pitanjima te s obzirom na nugnu ¢trar
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treba biti ogranileno na policijske slugbeni

gt o mogu ol ekivati te bo mModulcéej skielshligbehi
da snimaju intervenciju. Drugim rijelima, to
koristiti za prikriveno prikupljanje infor ma
postupanje snima prilkm ul aska u dom osobe, osim u sl ul
se ne bi trebale pohranjivati duge od vremen
snimka nastal a. Sni mke mogu biti korigtene

ponaganja te u slulajevima kada postoj i osSno
djela il:9 prekrgaj a. Pod odrelLenim wuvjetim
materijal. Snimljene osobe trebal e vrbmenai mat i
njenog | uvanj a, a snimke mogu biti objavlje

pristanka ako Baamagljerodjelosiii zmijanjer glas.n e

Uza sva spomenuta pitanja policijski rukovoditelji trebaju u obzir uzeti i mnog

praktilna strategka pitanja ukljulujuldi znal
pohranjivanja nastalih snimki, a o nalinu kc
dogovor i s drugim dionicima, ©prije svega, Kk

UvolLenje kamera u svakodnevni policijski
ut emel jene na dokazima zbog |l ega je potrebn
striktan plan evalwuaciij e, i mpl ementacije i

zaboraviti da je sustav kamera veliki potencijal za policijsku obuku, kako u akademskom
smislu, tako i u smislu procjene i evaluacije policijskih procedura.

Jedna od mogulih posljedica nedosljednos
kojima bi se policjke organi zacije mogle susrest.i j es
policijskih slugbenika jer, ako policijski S
sa svrhom nadzora njihova ponaganj a, mogl i
Melmfivelika velina policajaca je posvelena
sluge svojoj zajednici na | astan nalin, sto
takav rad bolje dokumentira i vV r e ddmosa se . I z1
javnogliu ne bi nas trebala pokol ebat:i
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Krunoslav Borovec

Il va Bal gal

THE INTRODUCTION OF POLICE CAMERAS IN THE WORK OF POLICE
PATROLS - ISSUES RELATED TO SUCCESSFUL IMPLEMENTATION AND
EXACT ASSESSMENT OF THE IMPACT ON POLICE WORK
Summary

The development of society in general, includimgdevelopment of new technologies, affects

the police service, its tactics and work methods on a daily basis. One of the latest
technological innovations that is being increasingly used in the work of police organizations
around the world are Body Worna@heras (BWCs) that police officers use in the activities
they conduct every day. The Croatian police started to use BWCs at the end of 2015, in the
five largest police departments in the country, i.e. in the cities of Zagreb, Split, Osijek, Rijeka
and Pula Based on the first experiences of different police departments which have shown
that the use of cameras in police work can have both positive and negative impacts, it was
concluded that it is not a si mpl ectsofahetser , i
of new equipment, but a whole range of important topics related to the successful
implementation of BWCs in police work and the relevant, scientifically based assessment of
their impact on police practices. Therefore, this paper presediscussion of the important
issues of implementation, such as: why use cameras?, how to define procedures and tactics of
conduct?, how to use video footage?, the question of training tutorials to use the camera, but
also legal issues such as the protectafnphuman rights, invasion of privacy and more. In
addition, this paper provides a discussion of issues of evaluation, and indicates the key areas
that should be investigated in connection with the use of police cameras. Based on past and
ongoing researchthe key research gquestions are as follows: the impact of cameras on the
interaction between police and citizens, the impact of cameras on the behavior of police
officers, their views on the use of cameras in their daily work, the influence of camehas on t
behavior of citizens and their attitudes towards this matter, the impact of cameras to support
criminal investigation of crimes or offenses, the impact of cameras on corruption, police
integrity and legitimacy, i.e. if cameras increase the securitylidég officers and reduce the
number of complaints related to their work.

Key words: Body Worn Cameras (BWCs), Implementation, Protocol of Use, Impact of
Cameras, Research Aspects.
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STRUL NI RAD
Zl at ko'™Kov al
Nikola Protrka *"®

RALUNALNA ANALI ZA GLASA DGONOQRA

Saget ak

U | lanku se govor.i o anal i zi |l judskog gl asa
spektru govora (Longerm Average Spectrumm L TAS) , sa aspekta for
potrebne k od spornog [ nespodnognwuzofkagt al
Korigtena su dva r al unalinWavepurfer gCatlimeaForensio | i r
Audio Toolbox. Pri tom prvi program analizira audio zapis i rezultate sprema u obliku

tekstual nih datoteka, a dtrautgii s tpirlokgir aimh ud b rt aal

prikazuje rezultate kroz niz dijagrama. UK r
svojim mogulnosti ma i radnim prozori ma. Kr oz
osnovni parametri ljudskog glasa (osnovna wweknci j a, for mant. i [ du
spektar). Zatim je provedena analiza dvaju
slilnih tonalnih karakteristika) i rezul tati
kraju je provedena analiza glasistog govornika, gdje mu je analizirana jedna i druga

pol ovina tijeka govornog zapisa. Rel evant ni
podudaranje krivulja na grafikonima il: ut vr
u glasu i govoru i® osobe). Za navedene analize i komparacije, autori su postavili audio

dat oteke na internet adresu koje svaki zai
analizirati.

Kljulnejregjteallienje, govor, glas, analiza, LTA
1. UVOD

Ovim |l ankom prikazan je segment ralunalne a

na dugotrajnom prosjelnom spektru govor a (
WaveSurfern a st a o na Kr al j ev s k'd inCatalima Edrensic t Audio u Gv e
Todbox'®proi zvolala Forensic Media Services.,

audioekspertiiv j egt ak u, Uu sprezi s mnogtvom drugih
su ovdje korigteni nekomercijal ninopukazatr a mi ,
na jog jedan slilan progr am, takolLer dostup:

71 at ko, voHiteljpeodrama specijalizacije;raail: zkovac@mup.hr

®Nikola Protrkapr edaval na Vi sokoj pnuil: hpeotrkp@fkzdj gkoli u Zagre
" Royal Institute of Technology (KTH), Department of Speech, Music and Hearing, Stockholm,
http://www.speech.kth.se/wavesurfedatum pristupa 19. 2. 2016.

8 Forensic Media Services., Ltd. Denver, CGBA/ http://www.forensicav.ro/software.htrdatum pristupa

19. 2. 2016.
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pod nazivomPraat’™, program ¢girokih moguinosti u pod

nastao na Sveuliligtu u Amster damu.

U smislu dJgiredglemamakeandjox epzi ke govor a, S
slugnom metodom i spektrometrijskom metodoc
automati zacije analize govora, gdje bi ral un
govora.

TakolLer se mnogo koriste rezultati Speakerdr uge,
Recognitionli Speaker Verificationkoja se razvijala za komercijalne sviheentifikaciju i
autorizaciju osoba na temelju njihova glasa kao lozinke za uwla@bjekte (npr. banke,

trezor e, vojne objekte itd.) Pl pristup r:
Budul i da s e u ovim automatiziranim susta
identifikacij e, rezul tat seriitzama unaviazr pg A

vjerojatnost pokl apanja odrelenih parametar
glasova iz glasovne baze.

2. OPI'S RALUNALNIH PROGRAMA WAVESURFER | CATAI
AUDIO TOOLBOX

Metoda analize ljudskog glasa i govora temeleg na dugotrajnom pros
govornog signala (engl. Lorgerm Average Spectrui dalje u tekstu LTAS) je postupak
kojim se dobiva prosjelna vrijednost uzastc

i zralunavaju dug | amavogiaadi Gvakiasar rkojuit as &
se dobiva diskretnom Fourierovom transformacijom, odraz je fonetske karakteristike zvuka u

danom trenut ku. LTAS sumira ova trenutal na
LTAS ovVvi si atiejcadui lakkarmi zi ranog govor a, ok
urelaja i frekvencijskoj karakteristici prij
Za audioanalize danas postoji mnogtvo aplil
dostupni h putem i nt evaj pregram svoj®/ reayltate spjema ui oblikua | i |
tekstual nih datoteka. O v E€ataliha Forehsie Ruwaio Toblbok a v a ¢
(takolLer slobodno dostupan na internetu), st

vigestruki h dijagrama.

Audiozapis mora biti jednokanalni (mono), wav zapisu i PCM formatu, uzorkovan
frekvencijom 8 kHz, i rezolucije 16 bita. Ako je audiozapis u nekom drugom formatu, on se

prije svega mora konvertirati u ovaj navedeni format. Ovo je potrebno zbog kompetibsin

Catalina Forensic Audio Toolboxonk, 0 j i e, u tom sl ul aj u, naij
obradu primljenih tekstualnih podataka izvezeniNaveSurfera onda ih prikazati u obliku
dijagrama. Nadalje, u svrhu kompatibilnosti ova dva programaglpadr je prilagoditi i
odrelene post AMaleSurfetkojepsu aayadenen@atalina Forensic Audio
Toolboxk or i sni |l kom prirulniku.

19 University of Amsterdam, Phonetic Sciendetsp://www.fon.hum.uva.nl/praatfaum pristupa 19. 2. 2016
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WaveSurfepr ogram i ma vige inicijalnih konfigura
alata, odabiru ovisno o posima koje primarno treba obaviti, kao npr. razne vrste
transkripcije audiozapisa, analiza spektrograma, analiza govora, vremenska analiza

audi osignala il:i konfiguracija za demonstra
postaviti razne parametrerggrama po svojoj volji i spremiti takve postavke kao svoju

konfiguraciju za budulu uporabu. iNaanalitui ci 1
govora (Speech analysis), s wulitanim audioza

e 1de Tnedar vwn lep

C o d & R|2 madn|a a = 4 om

ki qhes L2 by CTenTunsivn: My spoes radpds]

D e My T e i e S B - ive @ L o ot 2 R 2 T L 2 Y Fr—

Slika 1: Radni prozor programa WaveSurfer

U gornjem redu radne povrgine aplikacije pri
viemenskoj domeni . UKupni audiozapis prikaza
segment zapisa uvelan je u gor n¢spektrogranmdw . Dr v
nijansama sivog) i | et iTrcrvend, E2r zedeno, F&Aplapori F4k a z a n |
il jubilasto). Treli red prikazuje osnovnu f
engl. pitch). 1z gore prikazanog prozord/aveSurfem mo ge se ot vor i ti pr o

dugotrajnog pildAS(¢didaB)log spektr a

T —
tion Plot: Zenski glas 1 24 sekwav

08 10 15 20 25 30
Analysis: | FFT - Order:’ﬂ'ﬁjﬁ
‘Window: | Hamming - FFT points: | 512 -

Reference:|-110.0 dB Range: |110.0 dBfs Pre-emphasis: | 0.0

W Average of selection Snapshot ~ [~ Add file header Export...

Frequency: 3933 Hz, amplitude: -83.1 dB

Slika 2: WaveSurfér LTAS
Kako je veWaveBufesetdveanroa, t ek st ual ne datoteke re
Program kreira tri tekstualne datoteke oblikeziv_datoteke.fdza osnovnu frekvenciju
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glasa),naziv_datoteke.frnfza formante F1, F2, F3 i F4)niaziv_datoteke.lt§za dugotrajni
pr os | etarnLTAS} Preekdvije datoteke formiraju se iz osnovnog pro¥YdaaeSurfera

prikazano na slici 1, a trela datoteka f or mi
na izbornikExporé Sve tri dat ot e k e BEviderchpeogrampQatalima t i u
Forensic Audio Toolbox nakon toga pokrenuti progra@atalina Forensic Audio Toolbox

Program je, zapravo, statistilKki softver za

u tekstualnim datotekama koje genekivaveSurfe(slika 3).

{4 Select Fo Text File *tx

Pogledaj u: Evidence j cF E-

MNaziv ‘ Datum izmjene Tip

|| Zenski glas 1_24 sek.f0 16.04.2015.11:25 FO di

] 1 I

Naziv datoteke: ||
Vrste datoteka: |'_fD j Odustani

SI'i ka 3: Pol et ni prozor programa Catal.
Program, odmah po ulitanju, tragi da fee ul it
Nakon gt fodasoekaprograsnedalje radi automatskiam pr onal a zei i u |

dvije datoteke istog imena ali ekstenzifem. i .lts iz direktorija Evidence Nakon obrade,
Catalina Forensic Audio Toolbogtvara osam slika s dijagrama. Slike sutitiformatu i
spremaju se u direktoriflots programa.

3. OSNOVNI PARAMETRI LJUDSKOG GLASA | GOVORA

Uporaba dijagrama za analizu audiozapisa poj
prije toga, prikazat [ e § esnovrm firekvencija glpsa FGa me t r
(visina glasa), frekvencije formanata-F4 i dugotrajnip os j el ni spektar LTAS
analize vokala. Vokal je izabran, zato gto vokal: n
osnovnu frekvenciju FO (gto je wu stvar.i froe
vokalnog traktfadr manptasnel odF2Leh &, F4 (nagl a
glasa, kao rezultat rezonantnih karakteristika vokalnog trakta).

Sve korigtene zvul ne datot eke iz ovog | 1 a
http://1drvms/113kHUSI slobodne su za preuzimanjeGloud sustavaMicrosoft OneDrive
Audiodatoteka glasa - A niski 12sek 8kHz.wape trajanja 12 sekundi, jer za analizu
dugotrajnog pr os | Gatalma Fprensip Aukio Toalbozghtij@&vA &u)jinu
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audozapisa velu o d 10 sekundi . NAa kniski ul it
12sek_8kHz.wat® u WaveSurferprogram daje rezultat prikazan na slici 4.

—Er

| W p— o Y :MM

T TR T TR T ) LR ) L i ) ) LY

T

Slika 4: Rezultat analize audiozapisa vokala a

|l z donjeg dijela slike moge asaedipgtibhit gnoshbil

Sredina slike daje formante: F1 a4 500 Hz, F
For mant F4 nel e <atalinaForensict AudiouToolbduzimario bjrearll uj e
samo 3 formanta (F1, F2, [ F3) gto je u prak
vidi kako su osnovna frekvencija i formanti,
iravne vodoravne linije dafovi emerskkeasnsdij.e
sl ul aj za govor . Prikazani rezul tat. samo

analiziranog glasat ol ne v r i j e d n Catdlina Fatemgic Ald® Tgplbox.g r a m
Kako je prije r eWaeSodra fermita3 tekstuelie alatotekepodataka
(niski 12sek_8kHz.fo, niski 12sek_8kHz.frm i niski 12sek_8KHz.lts o Catalind Forensic

Audio Toolboxs t at i st i | ki obraditi [ prikazat. dij acf
u korisnilkoim @evidjrel sekneie poblige objagnj e
se u direktorijEvidence programaCatalina Forensic Audio ToolboxXPotom se aktivira

progr am, ul i t aniski é2se BkHaJo dahet rakoe &beade( rezultati se u

gr af i blikuepremaju u direktoriPlotskao slike u .tif formatu vidi sliku 5.

FO: mean=80.627 Hz std=1.3358; sample length=11.96 sec

g 40 — Anniski 12sekgkHz ||

g
£ so0-

g
& 200
I
e 100
0 .

| L
50 100 150 200 250 300
Long-Term Average Spectrum (LTAS)

: . : . )
o 20 — A niski 125¢ Hz
g — AnisK 1256kl

o 40 |
8

2 %0 4
€

S gal -
2 .

=
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o 30} l — Aniski 12sekgiHz | |
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Slika 5: Dijagrami programa Catalina Forensic Audio Toolbox glasa a

180 |nternetska adregdicrosoft OneDrive http://1drv.ms/113kHUS (datotekaniski 12sek _8kHz.wiwlatum
pristupa 19. 2. 2016.
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Ovdje su, sada, uz Iiscrtane grafove, tol no
vokalaaFOuherana s pri padaj uiom standardnom devij a
i srednj e vrijednost.i f ormanat a F1, F2 i
devijacijama (F1=576/4, F2=1043/25, F3=1980/13). Prikazan je i dijagram dugotrajnog
prosjel nogASs)pekna akdjLeTm se vide energetska |

500, 1000, 2000 i 3700 herca, ¢gto odgovara f
Di j agr ami sa slike 5 osnovni su rezultat:i

nastavku I e biti pokazanangirai pdugggenagoow
Rezultantni dijagrami prikazat Ie se na osar

podat aka uz EatairaForepsic@gdio Zaolhox

4. ANALIZA GLASA JEDNOG GOVORNIKA

Vel j e r e Ca¢alina Fokermsk Audio Toolboxstvara ukupno osam slika s

di jagrami ma. Pojagnjenja toga gto se stvara
1. slikai 3 dijagrama; FO histogram, LTAS i LTAF (Lofiterm Average Formants)
histogram formanata F1, F2 i F3

2. slikai 2 dijjagrama; kmu | at i vni hi stogram formanata i p
F1,F2iF3

3. slikai ukupni formantni prostor FE2

4. slikai ukupni formantni prostor FE3

5. slikai formantni prostor FF2 vokala a, e, i, 0 (za engleski jezik)

6. slikai formantni postor F2F3 vokala a, e, i, 0 (za engleski jezik)

7. slikai 2 dijagrama; Longlerm Average Spectrufast Fourier Transform (LTASFT)
dijagram i LTAS histogram izvedeni su programomom Catalina Forensic Audio Toolbox.
LTAS-FFT di j agr adijagramuehAS ikdjeg ja iscitam WaveSurfer.

8. slikai 3 dijagrama; LTASFFT, LongTerm Cumulative Formants F1, F2, F3 i Lefigrm

Average For mant F1, F2, F3 Histograms takol
Audi o Tool box i iadpoddcimdinWaveSurferd.i j agr ami m
Svi dijagr ami bit Ie prikazani kao reizultat

genski gl as 19024 sveek. waW ©dendat si e kedbemo u
imenovati Datoteka 1. Postupak rada s programima upravo je opisan, pa sada slijede samo
rezultatii Catalina dijagrami prikazani na osam slikad slike 6 do slike 13.

'8 |nterneskaadresa Microsoft OneDrive http://1drv.ms/1I3kHUS (datoglan s ki gl ay 1 _24 sek .
Datoteka 1 datum pristupa 1. 2016.
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FO: mean=156.4231 Hz std=43.6482; sample length=14.91 sec
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Slika 6: Datoteka % dijagram 1
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Slika 8: Datoteka 1 dijagram 3
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Slika 10: Datoteka 1 dijagram 5
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Slika 7:
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Slika 9:
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Datotek 1- dijagram 2
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Datoteka 1 dijagram 4

Formant Space: A=1378/2443; E=1765/2288; |-2143/2602, O=815/2286 [Hz]
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Slika 11: Datoteka 1 dijagram 6
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LTAS - FFT LTAS - Histogram LTAS -FFT
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Slika 12: Datoteka 1 dijagram 7 Slika13: Datoteka X dijagram 8
Koment ar i prikazani h dijagrama nam pojagnj ayv

- Histogram LTAF na slici 7 dolje jednak je onom na sliciiédolje, na kojem su prikazane

samo vanjske konture histograma (bez ispuna ispod grafa).

- Histogram LTCFnasti 7igor e grafil ki je zbroj pojedi nce
donjeg grafa i |l ini jednu konturu (kumul ati v
- Slike 8 1 9 prikazuju ukupni formantni prostor-F2 odnosno FE3.

Svaka tol kica na di jtetganafrekvengju fermamadtaaFL,IF2 i&3y e d nu

kratkom vremenskom intervalu anali ze. Prozor
i nterval [ tu se olitavaju formant. za sl j
audiozapisa.

Zani mlji we zjue realuilttiata sa sl i ke 8 i 9 i gr a
tol kica na slici 8 je za formante F1 & 250
vide se pikovi (najveli broj pojavl jdimanj a)

9inajvela gustolia tolkica je za F2 & 900 Hz
7.

-Sl i ke 10 i 11 prajek,@uaformantnip prosoa FE2VF2K3a | a

Nai me, statistil]l ki s u odr eliecima zagpojedime volale f r e k
engleskog jezika. Vrijednosti su prikazane u tablici na slici Qdtdlina Forensic Audio
ToolboxUser's Manual).

601 850 1100 1600 2200 2800 — vowel [a]
401 600 1500 2000 2100 2800 — vowel [e]
220400 2000 2400 2400 2900 — vowel [1

370 600 700 1200 2200 2600 — vowel [o]

T 1T 17 17T 1T 1
low lugh low high low high
linats limits limats
forF1 forE2 for F3

Slika 14: Frekvencije formanata vokala u engleskom jeziku
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Vrijednosti sa slike 14 nalaze se u datotEmmants.txtdirektorija Catalina, u kojem je
instalirana aplikacija. Datoteka je promjenjiva i u nju se mogu upisati vrijednosti i za druge

jezike ili wvrijednost:i za neka s pieigpitafika.l na i s
Na slikama 10 i 1z at amnj eni krugi i prikazuju prosje
vokala u cijelom audiozapi su, a u skladu s ¢
krugil a, povezane | inijom, srednje suavrij el

prvu i za drugu polovicu trajanja ukupnog audiozapisa. Duljina linije ukazuje na varijabilnost
vokala (a time i govora) iste osobe (ispitanika).

- Dijagrami na slikama 12 i 13 dobiveni su metodom brze Fourierove transformacije (FFT)
unutar samog prograanCatalina Forensic Audio Toolbox/idi se kako su ovi dijagrami
identi | ni oni ma WaeSarfte ni m pr ogr amom

LTAS histogram na slici 12 prikazuj e rel at
odrelene energije govor a ofedinu drékeegcijuogovgriog s no | i
spektra (lijevi dijagram na slici 12, LTASFFT).

5. KOMPARACIJA GLASOVA DVOJE GOVORNIKA

Pravi smisao forenzike ljudskog glasa ili govora dolazi u postupcima komparacije rezultata

dviju analiza, gdje se, jednostavnom vizualnosnppor edbom gr af ov a, mo g e
se 0 glasovima jedne osobe na obje snimke,
demonstraciju e se usporediti govorgedwsikjiu g
glas1 24 sekwav genski gl asge&ns knia galuadsiDatitekBaye sasekki. w a
glas6 24sekwav opisu slika [ emo ¥menovati kao Dat
Kako bi se komparacija, odnosno usporedba ot
intenzitetu govora igv or n o j di nami ci (preporula se posl
slugne usporedbe). Rezultat.i za genski gl as
glas 2 treba izvesti identilni, vel okai sani

s dijagramima za ¢genski gl as 2 i ove | e se ¢

na slikama 1% 22.

182 |nterneskaadresa Microsoft OneDrive http://1drv.ms/113kHUS (datofglan s k i 24 gek.aay 6
Datoteka 2datum pristupa 1. 2016.
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FO: mean=156.4231 Hz std=43.6482; sample length=14.91 sec
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Slika 6: Datoteka % dijagram 1

FO: mean=171.9423 Hz std=39.7778; sample length=11.44 sec

E 80 — Zzenski glas 6,4 sek |»
o 60~ 1
g
8 40
T
o 20}
4
ol .
50 100 150 200 300
Leng-Term Average Spectrum (LTAS)
; . . . .
o 20~ |\ — Zenski glas 6,4 sek |—
k=2
® 40! |
=4
£ -60)
€
2 80|
=
=100 - B !
500 1000 1500 2000 2500 3000 3500 4000
F1=468/105 F2=970/383 F3=1846/437
] ! — Zensxi glas 6,4 sek
© 0l 2 |
0 |
s
w20
% 20
=
hr}
ol - i
[ 500 1000 1500 2000 2500 3000 3500 4000

frequency [Hz]

Slika 15: Datoteka 2 dijagram 1

Long-Term Cumulative Formants F1,2,3
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Slika 7: Datoteka 1 dijagram 2
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Slika 16: Datoteka 2 dijagram 2

Formant Space F1 vs F2
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Slika 8: Datoteka 1 dijagram 3
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Slika 17: Datoteka 2 dijagram 3
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Formant Space F2 vs F3
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Slika 9: Datoteka 1 dijagram 4
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Slika 18: Datoteka 2 dijagram 4
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Slika 10: Datoteka 1 dijagram 5
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Slika 19: Datoteka 2 dijagram 5
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Slika 11: Datoteka 1 dijagram 6

Formant Space: A=1318/2458; E=1660/2373; |=2167/2551; 0=999/2354 [Hz]
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Slika 20: Datoteka 2 dijagram 6
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LTAS -FFT LTAS - Histogram
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Slika 12: Datoteka 1 dijagram 7
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Slika 21: Datoteka 2 dijagram 7

LTAS - FFT
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Slika 13: Datoteka 1 dijagram 8
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Slika 22: Datoteka 2 dijagram 8

Usporedbu istovjetnih prikaza dijagrama Datoteke 1 i Datot2k@e treba posebno
grafova,
razli kuju, gto upuluje na zakljul ak kako

komentirat.

l zgl edi

i tijekovi

6. KOMPARACIJA GLASOVA ISTOG GOVORNIKA

U polecima audioforenzike,
Dal jnjim

forenziku papilarnih linijai fingerprint
dogl o se, melLut i m,
dal eko podlogniji

otiskom gl asa"

glasa.
Kako izgledaju rezultat:i komparacij e
primjeru. Ko r i getine tadiokneisijgsDaihoena misad g @ p o 1S

u trajanju od 4 mi

nut e i 10 sekundi
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datoteku Duhovna misao_8kHz_mono_1.watrajanja 2:04 min. i datotekilDuhovna
misao_8kHz_mono_2.watrajanja 206 min. DatotekiDuhovna misao_8kHz_mono_1.wav

opisu slika | emo i men oDukovna migaa Bkbz mdna 2.v&y a d:
opisu slika [emo i'fenovati kao Datoteka 4.

Na obje datoteke primijenit Ie satimtie ge&
pripadajuli dijagr ami usporediti. Rezultat:i

FO: mean=143.1408 Hz std=27.9724; sample length=84.4 sec
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Slika 23: Datoteka 3dijagram 1 Slika 24: Datoteka 4dijagram 1

Slika 25: Datoteka 3 dijagram 2 Slika 26: Datoteka 4 dijagram 2

183 |nterneskaadresa Microsoft OneDrive http://1drv.ms/113kHUBihovnamisao_8kHz_mono_1.wav
Datoteka 3Duhovna misao_8kHz_mono_2.wdvatoteka 4datum pristupa 1. 2016.
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